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BEZPIECZENSTWO PRZETWARZANIA DANYCH
W TECHNOLOGII CLOUD COMPUTING
W ADMINISTRACJI PUBLICZNEJ

Wprowadzenie

W réznych segmentach gospodarki mozna zobaczyé zaimplementowana
technologi¢ Cloud Computing (CC)'. Wérdd nich mozna wymieni¢ administra-
cje publiczna. Z racji swojej specyfiki funkcjonowania i budowy — od lokalnej
do centralnej — zastosowanie CC z punktu widzenia ekonomicznego, jak i orga-
nizacyjnego powoduje, ze technologia wzbudza wiele emocji. R6znego rodzaju
opracowania, ktore sa udostgpniane przez firmy oferujace ustugi w technologii
CC wskazuja na wymierne korzysci ekonomiczne. W przypadku funkcjonowa-
nia instytucji administracji publicznej, ktora jest finansowana ze §rodkéw pu-
blicznych jest to element bardzo wazny i przekonywujacy. Nalezy pamigtaé, ze
decydujac si¢ na korzystanie z technologii CC, przechowywanie danych i ich
przetwarzanie jest po stronie ustugodawcow. Od rzetelno$ci 1 wiarygodnosci ustu-
godawcow bedzie zalezato bezpieczenstwo jednostek administracji publicznej. Nie
tylko ten rodzaj bezpieczenstwa nalezy jednak bra¢ pod uwage. Z racji specyfiki
zagadnien, jakimi zajmujg si¢ te instytucje, trzeba rowniez uwzglednia¢ bezpie-
czenstwo cztonkow spoteczenstwa. Decyzja o wyborze przetwarzania w techno-
logii CC powinna by¢ przemy$lana i gwarantowac pelne bezpieczenstwo. Oto-
czenie dostarcza rozne przyklady zwiazane z funkcjonowaniem przetwarzania
w technologii CC. Nalezy nie tylko widzie¢ pozytywne przyktady jej funkcjo-
nowania, ale rdbwniez, a moze przede wszystkim, obserwowac negatywne przy-
padki i z nich wyciaga¢ wnioski. W artykule zostana oméwione wybrane elementy
bezpieczenstwa przetwarzania informacji, wykorzystujace technologie CC w admi-
nistracji publiczne;j.

' W jezyku polskim przyjat sie termin chmura obliczeniowa (CO). Ze wzgledu na jednoznacz-

nos¢ w artykule przyjeto angielski termin Cloud Computing (CC).
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1. Idea Cloud Computing w administracji publicznej
na przykltadzie ustugi SaaS

Cloud Computing (CC) to pojecie uzywane przez wiele osob, jednak do dnia
dzisiejszego nie wypracowano jego jednej definicji. Kazdy stara si¢ je definiowac
indywidualnie. Cecha wspdlna tych wielu definicji jest §wiadczenie okreslonych
ustug informatycznych za posrednictwem sieci komputerowej”. CC to model prze-
twarzania oparty na uzytkowaniu ustug dostarczonych przez ustugodawce. Ustugo-
dawca zobowiazuje si¢ do $wiadczenia ustug z zakresu dostarczenia oprogramowa-
nia lub sprzetu dla ushugobiorcy. W przypadku oprogramowania dla ustugobiorcy
oznacza to eliminacje konieczno$ci zakupu licencji, instalowania i administracji
oprogramowaniem’. Podobnie wyglada sprawa sprzetu komputerowego. Jesli ustu-
gobiorca nie dysponuje odpowiednim sprzgtem komputerowym, to moze on skorzy-
sta¢ z oferty ustugodawcy, ktory dysponuje odpowiednimi zasobami. Wsrdd ustu-
gobiorcow mozna wyrdzni¢ wiele instytucji prywatnych, prowadzacych biznes
i jednostki samorzadu terytorialnego, a wsrdd nich administracje publiczna.

Administracja publiczna moze korzysta¢ z nastgpujacych $wiadczonych
ushug technologii CC:

— SaaS (oprogramowanie jako ustuga) — dostarczanie aplikacji w CC,

— PaaS (platforma jako ustuga) — $wiadczenie ustug, ktore pozwalaja klientom
na wdrazanie w CC wiasnych aplikacji biznesowych,

— laaS (infrastruktura jako ustuga) — dostarczanie zasobow sprzetowych kom-
putera: mocy obliczeniowej, pamigci masowej i przepustowosci sieci, ktore
umozliwiaja klientom uruchomienie dowolnego oprogramowania (w tym
systemow operacyjnych i aplikacji) w CC*.

W kazdym przypadku ustugi sa hostowane zdalnie i dostgpne poprzez sie¢
komputerowa za posrednictwem przegladarki internetowej klienta. Na kompute-
rze klienta (ustugobiorcy) nie jest instalowane dedykowane oprogramowanie do
korzystania z zasobow ustlugodawcy.

Ustuga SaaS jest bardzo czgsto wykorzystywana przez ustugobiorcow.
Administracja publiczna z racji swojej specyfiki korzysta przede wszystkim
z pakietow biurowych. W sieci internetowej jest wiele rozwiazan, ktore moga
by¢ uzywane do realizacji zadan tych instytucji. Analizujac problem w skali
makro, czyli liczby potencjalnych uzytkownikow w jednostkach administracji
publicznej w stosunku do ilosci zakupionych licencji na dane oprogramowanie,

2 http://www.cloudipedia.com [10.04.2014].
3 http://pl.wikipedia.org/wiki/Chmura_obliczeniowa [10.04.2014].
4 http://www.infoworld.com/d/cloud-computing/what-cloud-computing-really-means-031 [10.04.2014].
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warto zastanowic si¢ czy kupowac oprogramowanie, czy tez korzystac z tego co
jest dostepne za duzo mniejsze pieniadze. Dodatkowa analiza funkcjonalna i moz-
liwosci pelnego wykorzystania oprogramowania w tych instytucjach tez jest argu-
mentem przemawiajacym za tym, aby rozwazy¢ stosowanie rozwiazan dostgpnych
przez sie¢ komputerowa w technologii CC. Najczgséciej uzywa si¢ podstawowej
funkcjonalnosci danego oprogramowania. W przypadku zakupu licencji na dane
oprogramowanie czgsto nie ma mozliwosci wyboru funkcji. Trzeba zakupi¢ caty
pakiet, ktéry bedzie wykorzystywany jedynie w 5%".

Przyktadem zastosowania technologii CC w codziennym korzystaniu z in-
ternetu jest pakiet aplikacji firmy Google, zwany jako Google Apps, ktory udo-
stgpnia konto pocztowe (Gmail), komunikator internetowy (Google Talk), planowa-
nie spotkan, zadan oraz termindéw (Kalendarz Google), pakiet biurowy (edytor
tekstu, arkusz kalkulacyjny oraz oprogramowania do tworzenia prezentacji) oraz
sktadnice dokumentoéw (Dokumenty Google), a takze narzedzie do szybkiego two-
rzenia witryn internetowych (Kreator tworzenia stron internetowych)”.

Firma Adobe udostgpnia narz¢dzia w technologii CC: uproszczony edytor
tekstowy (Adobe Photoshop Express), zestaw ustug, wsrod ktorych mozna zna-
lez¢ edytor tekstu, aplikacj¢ do prowadzenia telekonferencji, tworzenia plikow
PDF, przechowywania plikow oraz udostgpniania innym uzytkownikom (Adobe
Acrobat.com), pakiet narzedzi, w sktad ktérego wchodza m.in. programy biuro-
we, kalendarz, oprogramowanie do fakturowania, zarzadzania projektami, klient
pocztowy (Zoho), aplikacja do przypominania o waznych sprawach oraz termi-
nach (Remember The Milk).

Firma Microsoft udostgpnita produkt informatyczny o nazwie Microsoft
Office 365, ktory takze jest dostgpny w technologii CC. Microsoft Office 365 to
zbior aplikacji i ustug dostgpnych z serwerow Microsoft. Korzystanie z tego
produktu wiaze si¢ z miesigczna optata w zaleznosci od wybranego planu, ptatna
za uzytkownika.

W sktad produktu Office 365 wchodzi pakiet Microsoft Office oraz hosto-
wane w CC wersje produktow serwerowych: Exchange Server, SharePoint Se-
rver oraz Lync Server. Ushugi sa dostarczane i osiagalne przez internet’.

Wszystkie produkty dostepne w ramach pakietu Office 365 swiadczone on-
line sa automatycznie aktualizowane, zatem uzytkownik korzystajac z produktu,
zawsze Uzywa jego najnowszej wersji'.

> http://owe.pte.pl/upload/files/ksiazki/10_Karpinska Smuga.pdf [11.04.2014].

¢ M.C. Chu-Carroll, Google App Engine. Kod w chmurze, Helion, Gliwice 2012.

B. Hill, Korzystanie z ustug Microsoft Office 365. Prowadzenie matej firmy w chmurze, Helion,
Gliwice 2012.

8 http://pl.wikipedia.org/wiki/Microsoft_Office 365 [09.04.2014].
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Te przyktady dostgpnego oprogramowania powinny zacheci¢ jednostki admi-
nistracji publicznej do korzystania z realnych rozwiazan pozwalajacych na prowa-
dzenie dziatalno$ci statutowej, nie zajmujac si¢ rozwigzaniami informatycznymi.

2. Problem bezpieczenstwa przetwarzania danych w technologii
Cloud Computing w administracji publicznej

Przepisy prawa w warunkach polskich nie zabraniaja korzystania w admini-
stracji publicznej z CC. To rozwiazanie wymaga jednak zwrocenia szczegolnej
uwagi na problemy dotyczace bezpieczenstwa i ochrony danych osobowych.
Ustawa o ochronie danych osobowych bardzo wyraznie definiuje pojecie danych
osobowych, sposoby ich przetwarzania w systemach informatycznych oraz roz-
waza rozne kwestie zwiazane z naruszeniem procedury ochrony danych osobo-
wych. Gdy opracowywano zalozenia dotyczace danych osobowych, technologia
CC nie istniata. Obecnie probuje si¢ unormowac zagadnienie zwigzane z prze-
twarzaniem danych osobowych w technologii CC. Oczywiscie mozna t¢ techno-
logi¢ interpretowaé jako zasoby informatyczne i w tym przypadku Ustawa
o ochronie danych osobowych bardzo rygorystycznie rozwiazuje problemy: kto,
w jakich okolicznosciach oraz do jakich celow moze wykorzystywaé¢ dane oso-
bowe. Dodatkowo nalezy wyrazi¢ zgode na sposoéb uzytkowania i wykorzystywa-
nia tych danych. Takie podej$cie ma jedna zasadnicza wade. Mozna go stosowac
w obrebie okreslonego terytorium, czyli dziata ono w pewnych granicach geopoli-
tycznych’. Idea CC nie zaktada jednak takiego ograniczenia z punktu widzenia tery-
torium. Czg¢sto dziatania administracji publicznej maja charakter ponadregional-
ny. Jesli uwaga bedzie skupiona tylko i wylacznie na aspektach ekonomicznych,
aw szczegoOlnosci na kosztach zwigzanych z obsluga informatyczna, to mozna
popehi¢ bardzo duzy btad z punktu widzenia zarzadzania danymi w firmie,
organizacji czy jednostkach o charakterze budzetowym. Mogloby dojs¢ do utra-
ty danych czy tez do ich niewtasciwego wykorzystania. W przypadku funkcjo-
nowania jednostek administracji publicznej r6znorodno$¢ danych oraz waga ich
zawartosci informacyjnej moze prowadzi¢ do zaburzen w ich wykorzystywaniu.

Korzystanie z technologii CC ma pozwoli¢ na uniknigcie zbednych kosztow
zwiazanych z zakupem oprogramowania lub sprzetu, a jednoczesnie poprzez
zastosowanie nowoczesnych i dajacych najwigksze mozliwosci technologii zna-
czaco podnies¢ jakos¢ obstugi klienta. Powstaje jednak pytanie, czy w gospo-
darce elektronicznej sa dostosowane obowiazujace przepisy odnoszace si¢ do

o . Rosenberg, A. Mateos, Chmura obliczeniowa. Rozwiqzania dla biznesu, Helion, Gliwice 2011.
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uwarunkowan prawnych zwiazanych z przetwarzaniem réznego rodzaju danych
w CC przez administracj¢ publiczna'.

Do tej pory nie powstato prawo stanowione, ktore regulowatoby istnienie
i funkcjonowanie CC, a umowa o ustuge CC jest niczym innym jak szczegdlnym
rodzajem outsourcingu. W $wietle kodeksu cywilnego zastosowanie bgda miaty
przepisy o umowie zlecenia (art. 750 k.c.). Jednakze w przypadku, gdy admini-
strator danych osobowych bedzie chciat skorzysta¢ z CC znajda zastosowanie
przepisy Ustawy o ochronie danych osobowych, ktora przewiduje w tym zakre-
sie umowe¢ powierzenia przetwarzania danych. Wszelkie dotychczasowe dziata-
nia ustawodawcow byty 1 sa skupione na aktach o charakterze prawa migkkiego
(soft law) ze wzgledu na to, iz przetwarzanie w CC jest oparte na transmisji po-
przez internet, a w dodatku jest powiazane z innymi dziedzinami prawa, m.in.:
autorskiego, wiasno$ci intelektualnej i przemystowej, pracy lub tez ochrony:
danych osobowych, baz danych, know-how, praw cztowieka. Wiele ograniczen
z powyzszych dziedzin prawa jest stosowanych w zaleznos$ci od informacji/danych
podlegajacych przetwarzaniu. Regulacja ustawowa CC musiataby zawiera¢ licz-
ne odestania lub obja¢ wiele norm juz istniejacych''.

3. Memorandum Sopockie a technologia Cloud Computing
w administracji publicznej

Migdzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji
24 kwietnia 2012 r. zaprezentowala dokument roboczy w sprawie przetwarzania
danych w CC — Memorandum Sopockie'”. To dokument 10-stronicowy, na kto-
rego kartach jest opisane zagadnienie przetwarzania danych w technologii CC.
Jest to dokument, ktory pierwszy raz w naszym kraju zajat si¢ przetwarzaniem
danych w technologii CC. Grupa odniosta si¢ jedynie do przedsigbiorstw i orga-
now publicznych, ktoére korzystaja z CC. Dokument ten bardzo szczegdtowo
probuje w kompleksowy sposéb omoéwié catos¢ wspolpracy pomigdzy ushugo-
dawca a uslugobiorca wykorzystujacych technologie CC.

Mimo zagrozen, wiele firm decyduje si¢ na przeniesienie swoich danych do
CC. Aby przetwarzanie byto jednak bezpieczne, musi zosta¢ zawarta odpowied-
nia umowa do $wiadczenia uslug w technologii CC. Poprawnie sformulowana
umowa powinna zawiera¢ odpowiednie klauzule umowne: umozliwiajace prze-

10 11
Ibid.

" http://www.outsourcingportal.pl/pl/edukacja/porady-prawne/model-cloud-computing-prawne-
uregulowania.html [11.04.2014].

2 http://www.giodo.gov.pl/data/filemanager pl/dif/m_s_pl.pdf [11.04.2014].
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noszenie danych (portability) i ich kontrolowanie, zakazujace nielegalnego prze-
kazywania danych do jurysdykcji, bez wystarczajacego poziomu ochrony danych.
Dostawca ustug opartych na CC powinien zapewnic¢, ze usunigcie danych osobo-
wych z dyskow oraz z innych no$nikow moze by¢ przeprowadzone w skuteczny
sposob. Istotne jest takze zabezpieczenie, ze nikt poza klientem ustug w CC nie
powinien mie¢ dostgpu do jego danych — powinny by¢ one szyfrowane. Umowa
ma gwarantowac takze odpowiednie tworzenie i zapisywanie kopii zapasowych
w bezpiecznych lokalizacjach oraz wprowadza¢ zasade przejrzystosci lokaliza-
cji, w ktorych dane moga by¢ przechowywane i przetwarzane. Odpowiednie
zapisy powinny rowniez zakazywac dostarczycielowi ustug CC i jego podwyko-
nawcom wykorzystywania danych klienta do wlasnych celow.

Waznym elementem bedzie zabezpieczenie klienta przed tzw. Vendor lock-in,
czyli uzaleznieniem od dostawcy (uzgodnienie zasad rozwigzania umowy) i ,,0d-
zyskania” przekazanych danych. Umowy z zakresu CC czgsto skladaja si¢ z ogolnej
umowy, regulaminu korzystania z ustugi oraz SLA (Service Level Agreement).
Ten ostatni element ma znaczenie ze wzgledu na odpowiednie stosowanie kar
umownych. Co do zasady SLA nie powinno by¢ zbyt rozbudowane, ale wskaza-
ne jest, zeby zawrze¢ w nim odpowiednie standardy ustugi. Coraz wigksza ilo§¢
dostawcow ustug umieszczonych w CC decyduje si¢ na zastosowanie tzw. wia-
zacych regut korporacyjnych (Binding Corporate Rules, BCR)"*. Pozwalaja one na
stworzenie indywidualnego ,,prawa korporacji”, ktore naktada na podmioty z nimi
zwiazane okre§lone obowiazki w zakresie zwigkszenia bezpieczenstwa danych.
Dostawca CC, ktory zobowiaze si¢ do przestrzegania BCR jest bardziej wiary-
godny i wplywa na zwigkszenie poziomu zaufania do swoich ustug. Mimo to,
outsourcing oparty na CC wymaga jeszcze wyksztalcenia pewnej praktyki,
zwlaszcza w zakresie prawa umoéw, i jednolitej, migdzynarodowej terminologii.

Podsumowanie

CC to technologia, ktora jest wynikiem ewolucji technologii informacyjne;j.
Stata si¢ bardzo popularna po 2010 r. Chociaz ujmujac rzecz historycznie, ele-
mentéw CC mozna dopatrywac si¢ juz w latach 70. 1 80. ubieglego wieku. Nikt
jednak nie stosowatl pojgcia CC. Poczatkowo technologi¢ traktowano jako mode
na wykorzystywanie technologii informatycznych. To jednak nie moda, ale ana-
liza ekonomiczna wykorzystania zasoboéw informatycznych zmienia obraz prze-
twarzania danych w réznego rodzaju instytucjach. Elementem przekonywujacym
kazdego uzytkownika indywidualnego i instytucjonalnego do stosowania CC sa

B Ibid.
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koszty uzytkowania. To jest czynnik, ktory pozwala obserwowa¢ dynamiczny
rozwoj technologii CC. Patrzac na statystyki kosztow, uzytkownicy sa coraz
bardziej sktonni do zmiany swojego sposobu wykorzystywania zasoboéw infor-
matycznych.

Nalezy jednak bra¢ nie tylko pod uwage czynnik ekonomiczny i widzie¢ je-
dynie oszczgdnosci z tytutu wdrozenia technologii CC. Trzeba takze postawic
pytania: czy dane i ich przetwarzanie bgdzie bezpieczne oraz czy pozornie zaosz-
czedzone $rodki finansowe w pelni zaspokoja uzytkownika w razie naruszenia
bezpieczenstwa przetwarzania tych danych. Cecha wspolng tych pytan jest problem
bezpieczenstwa. Odpowiedzi na te pytania wydaja si¢ by¢ kluczowe w podjgciu
decyzji o wyborze technologii CC do prowadzenia biznesu czy tez wspomagania
funkcjonowania instytucji publicznych. Na gruncie lokalnym (polskim) problem
zwiazany z zagwarantowaniem bezpieczenstwa wydaje si¢ rozwiazany poprzez
odpowiednie ujgcie w uwarunkowaniach prawnych. Trudnosci moga pojawic
sig, jesli niedoktadnie zorientujemy si¢ z jakich zasoboéw informatycznych bg-
dziemy korzysta¢ 1 w jakim otoczeniu prawnym funkcjonuje technologia CC.
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SECURITY OF DATA PROCESSING IN THE CLOUD COMPUTING
TECHNOLOGY IN PUBLIC ADMINISTRATION

Summary

Cloud Computing (CC) is a technology that is the result of the evolution of infor-
mation technology. She became very popular after 2010. Although historically speaking
the elements CC you can see in the 70's-80's. An example would be e-mail, which was
and is implemented on the server-wide access. Users utilize software resources coupled
angular and hard disk space to store the information. The development of technology has
contributed to the fact that the experience of the use of electronic mail are transferred to
other uses not only non-commercial, but commercial.

The various segments of the economy, you can see the technology implemented
CC. They include public administration. Because of their specific operating and con-
struction — from the local to the central — the use of economically and organizational
causing that induces a lot of emotion. However, these positive emotions should be veri-
fied by the environment, which sees information resources as a source of obtaining ille-
gal profit or as an element of revenge on the organization. But it is not only the negative
aspects of CC. The problem may be the service provider, who may perceive the technol-
ogy of CC as a quick source of enrichment. Therefore it is important to the safety of this
technology in the processing of information. To date, there are no legal arrangements at
the macro level as seen from the point of legal responsibility of service providers. Some
solutions that we can see today are of a local nature.

This article will discuss some aspects of security of information processing using
CC technology in public administration.



