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Streszczenie: Celem artykulu jest przedstawienie mozliwoéci wykorzystania metody
punktowej do oceny ryzyka operacyjnego w instytucjach finansowych na przyktadzie
ryzyka wdrozenia nowego rozwigzania informatycznego. Punktowa metoda oceny ryzyka
jest metoda uniwersalng, bowiem moze by¢ stosowana w dziatalnosci kazdej jednostki,
niezaleznie od sektora czy branzy. Efektem aplikacyjnym opracowania jest zaprezento-
wanie warunkow stosowania tej metody, interpretacji wynikow, narzgdzi wspomagaja-
cych analize¢ oraz efektow, jakie przynosi ona w zarzadzaniu instytucjg finansowa.

Stowa kluczowe: ryzyko, analiza ryzyka, oszacowanie ryzyka, metody zarzadzania
ryzykiem.

Wprowadzenie

Ryzyko w dziatalnosci kazdej jednostki, niezaleznie od sektora lub branzy,
jest zjawiskiem powszechnym, trwatym i obiektywnym. W literaturze czesto
podkresla si¢ wieloaspektowy 1 wieloznaczny charakter ryzyka. Probe zdefinio-
wania ryzyka podejmowano w réznych dziedzinach oraz dyscyplinach nauki.
Ryzyko stalo si¢ przedmiotem zainteresowania m.in. w ekonomii, naukach o za-
rzgdzaniu, naukach behawioralnych i naukach prawnych. Powstata teoria ryzyka

* Artykut powstal w ramach projektu nr 51109-XX4 Doskonalenie proceséw zarzqdzania ryzy-
kiem w jednostkach sektora publicznego i jednostkach sektora finansowego. Metody, techniki,
narzedzia, realizowanego w Uniwersytecie Ekonomicznym w Poznaniu.



Wykorzystanie punktowej metody oszacowania ryzyka operacyjnego... 101

oparta na rachunku prawdopodobienstwa, statystyce matematycznej i teorii pro-
cesOw stochastycznych.

W literaturze, zdaniem autorki niniejszego szkicu, nadal nie ma jednoznacz-
nej definicji ryzyka. Ogolna definicja zawarta w stowniku jezyka polskiego
[Szymczak (red.), 1995] stwierdza, ze ryzyko to mozliwos¢, prawdopodobien-
stwo, ze co$ si¢ nie uda, przedsiewziecie, ktorego wynik jest nieznany, niepew-
ny, problematyczny. Zatem jest to termin bardzo szeroki i trudny do precyzyjnego
zdefiniowania, a prezentowane przez rdéznych autoréw definicje czgsto zalezg od
kontekstu prowadzonych przez nich badan.

W praktyce dziatalnosci jednostek ryzyko, w tym ryzyko operacyjne, naj-
czesciej utozsamiane jest z zagrozeniami, ktorych skutkiem jest mozliwos$¢ po-
niesienia straty. Ryzyko moze by¢ tez mozliwoscig wystapienia efektu dziatania
niezgodnego z oczekiwaniami decydenta. Efekt ten moze by¢ lepszy niz si¢
spodziewano lub gorszy od oczekiwan. Zatem ryzyko w pewnych sytuacjach
realnie bedzie zagrozeniem, a w innych moze by¢ szansg dla jednostki [Tarczyn-
ski, Mojsiewicz, 2001, s. 15; Nahotko, 2001, s. 38].

W przeciwienstwie do niepewnosci ryzyko jest w duzej mierze rozpozna-
walne. W praktyce szacuje si¢ prawdopodobienstwo wystgpienia wielu zjawisk
i stanéw zaréwno o charakterze losowym, jak i operacyjnym. Z tego wzgledu
skuteczne zarzadzanie ryzykiem operacyjnym wymaga, aby bylo ono identyfi-
kowane 1 monitorowane w kazdym z obszaréw funkcjonowania instytucji finan-
sowej oraz kazdym procesie. Systematyczna i mozliwie doktadna identyfikacja
charakteru oraz zakresu potencjalnych czynnikéw i obszaréw ryzyka w instytu-
cji pozwala na podjgcie we wlasciwym czasie odpowiedniej metody jego ogra-
niczenia. Moze to by¢ metoda zmniejszajaca prawdopodobienstwo wystgpienia
szkodliwych czynnosci, zdarzen, zagrozen lub zaniechania dziatan badz tez mi-
nimalizujaca ich wplyw i skutki, gdy one zaistniejg. Dla instytucji finansowych
nie tylko finansowe skutki zmaterializowania si¢ ryzyka moga by¢ dotkliwe.
Niezwykle wazne sa rowniez skutki o charakterze prawnym i wizerunkowym.

Celem artykutu jest przedstawienie mozliwosci wykorzystania punktowe;j
metody oceny ryzyka do oceny ryzyka operacyjnego w instytucjach finanso-
wych' na przykladzie ryzyka wdrozenia nowego rozwiazania informatycznego.
Wtlasciwe oraz terminowe wdrozenie nowego rozwigzania IT, zgodnego z przy-
jetymi wymogami bezpieczenstwa i funkcjonalnosci, ma kluczowe znaczenie dla
zapewnienia ciaglosci dziatalnos$ci instytucji finansowe;.

' Autorka proponuje zastosowanie prezentowanej metody w takich instytucjach finansowych,
jak: towarzystwa funduszy inwestycyjnych i zarzadzanych przez nie funduszach, powszechnych
towarzystwach emerytalnych i OFE, zaktadach ubezpieczen, bankach.
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1. Ryzyko operacyjne w klasyfikacji ryzyka dzialalno$ci

W literaturze spotyka si¢ wiele kryteriow podziatu ryzyka zwiazanego z pro-
wadzeniem dzialalno$ci gospodarczej, realizacja projektow inwestycyjnych,
specyficzng dziatalnoscia instytucji finansowych (ryzyko bankowe, ubezpiecze-
niowe), ryzykiem prawnym itp.

Zgodnie z ogoélnoswiatowym podziatem dotyczacym ryzyka prowadzenia
dziatalno$ci gospodarczej przez jednostke, niezaleznie od sektora lub branzy,
wyodrebnia trzy grupy ryzyk: zewnetrzne i wewngtrzne (w tym: strategiczne,
finansowe 1 operacyjne) oraz losowe.

Ryzyka zewngtrzne sa zwigzane m.in. ze zmianami politycznymi, spolecz-
nymi, demograficznymi oraz zmianami prawa i regulacji, ekonomicznymi tren-
dami, konkurencja, dostepnoscig do rynkéw, obejmowaniem nowych rynkéw lub
segmentow rynkow, postepem technologicznym, decyzjami akcjonariuszy, uza-
leznieniem od kluczowych kontrahentdéw, niestabilnymi wykonawcami/podwyko-
nawcami prowadzonych inwestycji.

Wewngtrzne ryzyko strategiczne dotyczy m.in. niepowodzenia utrzymania
udziatu w rynku, w identyfikacji potrzeb klientow, realizacji strategii wejscia na
rynek, nieskutecznych aliansow, fuzji, alokacji dzialalno$ci, nieskutecznych
przywddztw wewnatrz organizacji, dlugookresowych planowan zasobow inte-
lektualnych, niedostosowania do potrzeb struktura organizacyjna, a takze moz-
liwosci utraty wizerunku na skutek zaniedbania lub niewtasciwego zachowania.

Wewngtrzne ryzyko finansowe jest zwigzane m.in. z planowaniem finan-
sowym, dostepem do zrodet finansowania, kredytami, walutami, ptatnosciami,
utrzymaniem plynnosci, inwestycjami finansowymi i rzeczowymi, stopg procen-
towa, inflacja, ptaceniem kar umownych, stratami pieni¢znymi, np. w przypadku
kradziezy, oszustwa.

Kategoria ryzyka operacyjnego jest bardzo szeroka i obejmuje kilka podka-
tegorii. W literaturze jest wiele jego definicji. Niektorzy autorzy definiujg je jako
rezultat niewystarczajacej kontroli wewnetrznej, bledow ludzkich lub awarii
systemow informatycznych. Jako glowne kategorie w dziedzinie btedoéw ludzkich
wymieniajag niedoswiadczenie, niekompetencje oraz korupcje [Chong, Brown,
2001]. Inni definiuja je jako ryzyko poniesienia posrednich lub bezposrednich
strat, zwigzanych z niewlasciwie prowadzonymi lub btgdnymi wewng¢trznymi
procesami, osobami czy systemami, albo wigzacych si¢ ze zdarzeniami ze-
wnetrznymi (np. losowymi, realizacja umoéw z podmiotami zewnetrznymi)
[Analysing IT Infrastructure Risk, 2001; Griffiths, 2005; Reich, 2004]. Zatem
mozna mowi¢ o wielu obszarach ryzyka operacyjnego, ktore sa zwigzane z: ochrong
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zasobow 1 bezpieczenstwem informacji, prowadzeniem dziatalnosci zgodnie
z regulacjami, zarzadzaniem procesami wewng¢trznym, skuteczng kontrolg we-
wnetrzng, personelem, interakcjami z klientami i kontrahentami. Klasyfikacje
obszaréw oraz czynnikow ryzyka operacyjnego zawiera tab. 1.

Tabela 1. Klasyfikacja obszaréw i czynnikoéw ryzyka operacyjnego w dziatalnosci

Obszary ryzyka Zagrozenia, zdarzenia i czynno$ci lub zaniechanie dzialan zwiazanych z:
Konkurencyjno$¢ pozyskaniem nowych i utrzymaniem obecnych klientow, satysfakcja klientow,
zyskownoscia klientow, czasem operacji, rozwojem produktow, utrata wartosci
marki
Kontrakty zawieraniem umoéw (ryzyko prawne, dodatkowych kosztow, nieprzestrzegania

harmonogramu prac, niepelne specyfikacje), niedotrzymanie warunkow umoéw,
zaniechanie czynnoéci podczas trwania inwestycji lub koncowego odbioru robot

Zarzadzanie procesami
wewngtrznymi

realizacja dostawami, utrzymywaniem zapasow, logistyka i dystrybucja,
efektywnoscig 1 jako$cia proceséw, wyceng produktow, bledami serwisu,
realizacjg projektow i inwestycji

Prowadzenie dziatalnosci
zgodnie z regulacjami

niestosowaniem si¢ do przepisow prawa, standardow, regulacji dotyczacych danej
instytucji, wypekianie norm sektorowych, branzowych, srodowiskowych i innych
balansowanie z wykorzystaniem luk prawnych,

Ochrona zasobow i
bezpieczenstwo informacji

zniszczeniem, utratg, nieuprawnionym wykorzystaniem zasobow rzeczowych,
zarzadzaniem licencjami, innowacjami i §rodowiskiem IT, ciaggloscia dziatania
systemow informatycznych, awariami infrastruktury IT

Kontrola wewngetrzna

adekwatno$cia wewngtrznych regulacji i procedur, prowadzeniem dokumentacji,

wiarygodng sprawozdawczoscia, podzialem uprawnien i odpowiedzialno$cia,
ochrong przed defraudacjami i aktami przestgpczymi

Ludzki czynnikami wplywajacymi na zdrowie i bezpieczenstwo pracownikéw i klientow,

utrata kluczowych specjalistow lub kompetencyjnej kadry kierowniczej

Ryzyka losowe sg zwigzane z wystgpieniem niezaleznych od instytucji zdarzen
zewnetrznych, takich jak: pozar, powodz, zalanie, katastrofa budowlana itp.,
a takze ryzyka te moga by¢ wywotane przez czynniki wewnetrzne, wynikajace
z niedopetnienia przepisow, wewnetrznych procedur lub niedbatosci personelu.

W niniejszym opracowaniu przyjeto, ze ryzykiem operacyjnym w instytucji
finansowej okres$la si¢ prawdopodobienstwo wystapienia pewnych czynnosci,
zdarzen, zagrozen o charakterze operacyjnym lub losowym wewngtrznym badz
tez zaniechanie wymaganych dziatan, ktorych skutkiem moga by¢ straty finan-
sowe, a takze szkody o skutkach prawnych lub wizerunkowych. Skutki te sta-
nowig przeszkode w realizacji wyznaczonych celow instytucji.

2. Istota procesu identyfikacji i oceny ryzyka

Zarzadzanie ryzykiem operacyjnym w instytucji finansowej powinno by¢
cigglym procesem, obejmujacym wszystkich uczestnikow, wszystkie poziomy
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1 procesy. Wdrozenie procesu zarzadzania ryzykiem w sposéb uporzadkowany

powinno polega¢ na [Szczepankiewicz, 2011a, 2011b]:

e ustaleniu celow strategicznych instytucji i celow operacyjnych dla poszcze-
golnych komorek organizacyjnych,

e opisaniu procesOw biznesowych i wskazaniu ich whascicieli;

e identyfikacji czynnikow oraz obszaréw ryzyka w odniesieniu do procesow,
systemow 1 jednostek organizacyjnych,

e analizie 1 oszacowaniu ryzyka w powyzszych obszarach (okreslenie przy-
czyn, czestotliwosci i sity wplywu skutkéw na instytucije),

e okresleniu poziomu ryzyka akceptowanego przez kierownictwo,

e segregacji i hierarchizacji ryzyka wedhug istotnosci,

e okresleniu strategii postgpowania z ryzykiem w obszarach,

e zastosowaniu ustalonych narzedzi redukcji i kontroli ryzyka,

e monitorowaniu poziomu ryzyka i efektywnosci redukcji ryzyka,

e raportowaniu wynikow o skutecznos$ci zarzadzania ryzykiem,

e ocenie skutecznosci i wprowadzaniu dziatan korygujacych.

W praktyce korzysta si¢ z réznych metod i technik analizy ryzyka — od
technik jakos$ciowej analizy problemu przez odpowiednie metody ilosciowe,
w tym takze statystyczne, az po narzedzia informatyczne, wspomagajace wyko-
rzystanie metod ilo$ciowych i jakosciowych [szerzej: Szczepankiewicz, Dudek
2005, 2007; Szczepankiewicz, 2012]. Szacowanie ryzyka polega na ocenie
prawdopodobienstwa wystapienia zdarzenia i ustaleniu potencjalnej wartosci
skutkéw jego wystapienia. Wielko$¢ potencjalnego ryzyka obliczana jest wedtug
nastepujacej formuty:

R=PxS

gdzie:

R — wielkos¢ oczekiwanej straty zwigzanej z danym ryzykiem,

P — prawdopodobienstwo wystapienia rozpatrywanego zdarzenia (cze¢stotliwos$¢
strat),

S — skutek (oddziatywanie), gdy wystapi rozpatrywane zdarzenie (poziom strat).
Prawdopodobienstwo (P) moze by¢ wymierne lub tylko odczuwalne przez

decydenta®. W niektorych analizach, np. dotyczacych zasobéw IT, moze stano-

wi¢ ztozenie dwoch czynnikow: czestosci wystepowania zagrozenia i podatnosci

2 Na prawdopodobienstwo wystapienia zagrozenia, w tym powodowanego rozmyslnie przez
ludzi, maja wplyw takie czynniki, jak: atrakcyjno$¢ zasobu, tatwo$¢ przeksztalcenia zasobu
w nagrodg, techniczne mozliwosci wprowadzenia czynnika zagrozenia i fatwo$¢ wykorzystania
podatnos$ci zasobu na zagrozenie [ISO/IEC TR 13335-3, s. 61].
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danego zasobu na zagrozenie [szerzej: Szczepankiewicz, Szczepankiewicz,
2006a, 2006b, 2006c]. Strata w wyniku wystapienia niekorzystnego zdarzenia (S)
moze mie¢ charakter finansowy, wywotywac skutek prawny lub utrate wizerunku,
a takze ich kombinacje albo wszystkie jednoczesnie’. Dla prawdopodobienstwa
oraz skutku przyjmuje si¢ odpowiednia skale, np. 1-3, 1-5, 1-10. W wyniku
kombinacji tych dwoch zmiennych mozna stworzy¢ podstawowa 3-stopniowa
macierz ryzyka (rys. 1).

2 Ryzyko bardzo czgsto Ryzyko bardzo czgsto ‘I:yszgsz}( rc}:};c;:;;’
E wystepujgce powods LSt ol Crestollivosciy
° % | i powodujace wzglednie niskie | 1Powodujace dosé wysokie . © 4
B z strat straty i powodujace wysokie straty
Rz ¥ - zagraza osiagnigciu celow
o w»
23 Ryzyko do$é¢ systematycznie
.§ § é Ryzyko df)s'c’ s‘ystematy_cznie 3\,/?;'[ cpujace iyp OWO dl}l,j qz ce Ryzyko d_os'c' systematyfzznie
2= 138 wystepujace i powodujace dosé wysokie strat wystepujace i powodujace
S| = A ysokie straty .
S 2| niskie straty wysokie straty
g
=2
A .:‘_a Rvavk dk renui R Ryzyko rzadko wystgpujace Rvavk dk -
z yZyko rzadko Wyslepuace 1 | 416 powodujace dos¢ wysokie yZyko rzadko wystepujace,
Z powodujace niskie straty straty ale powodujace wysokie straty
Niskie Srednie Wysokie

Skutki (poziom strat)

Rys. 1. Macierz ryzyka w skali trzystopniowej

Mozna przyjaé, ze ryzyka o stopniu najnizszym nie bedg wymagac zadnych
dodatkowych przeciwdziatan, ryzyka srednie nalezy obnizy¢ i systematycznie
monitorowaé, a ryzyka o stopniu najwickszym wymagajg podjecia szybkich
dziatan interwencyjnych. Bardziej rozbudowana skala moze mie¢ wplyw na
doktadniejszy pomiar i proces zarzadzania ryzykiem.

Na rysunku 2 przedstawiono macierz ryzyka w skali pieciostopniowe;.

3 Skutek okresla si¢ na podstawie dostepnych danych historycznych tworzonych w instytucji

w wyniku monitoringu i prowadzenia wewnetrznych statystyk, z zewnetrznych statystyk firm
tworzacych bazy takich danych oraz na podstawie danych planowanych.
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w B

[\

Prawdopodobienstwo
(czestotliwos$¢ strat)

Legenda:
Ryzyko e ryzyko nieznaczne — pola
krytyczne o wartosci 1, 2;
e ryzyko mate — pola o wartosci
3,4,6;
Ryzyko o ryzyko $rednie — pola o warto$ci
Srednie Ryzyko wysokie 4,8,9;
e ryzyko wysokie — pola o wartosci
5,10, 12, 15, 16;
lrlyzyk‘o o ryzyko bardzo wysokie
Srednie (krytyczne) — pola o warto$ci
20, 25.
Ryzyko
male Ryzyko
Srednie
Ryzyko
nieznaczne
1 2 3 4 5
Skutki (poziom strat)

Rys. 2. Macierz ryzyka w skali 5-stopniowej

Interpretacje prawdopodobienstwa wystgpienia ryzyka w instytucji finan-
sowej mierzonego w skali 5-stopniowej i procentowo zawiera tab. 2.

Tabela 2. Interpretacja prawdopodobienstwa ryzyka w skali 5-stopniowej

Punkty Wartosé % ot
w skali dla skali 1-5 prawdopodo- Przykladowa interpretacja prawdopodobienstwa ryzyka
1-5 bienstwa
1 1-19% mate Prawdopodobienstwo mate, jesli istnieje mata szansa na wystapienie
ryzyka lub w ostatnich pieciu latach ono nie wystepowato
5 20-39% umiarkowane | Prawdopodobienstwo umiarkowane, jesli ryzyko wystepuje rzadko,
np. raz na trzy lata
3 40-59% wysokie Prawdopodobienstwo wysokie, jesli ryzyko pojawia dos¢ si¢ czgsto
np. raz na dwa lata
4 60-79 % bardzo wysokie PraW(-iopodobier'lstwo bardzo wysokie, jesli ryzyko wystgpuje czgsto,
$rednio co rok
5 80-100% krytyczne Prawdopodobienistwo krytyczne, jesli ryzyko wystepuje czesciej niz
raz na rok

W tabeli 3 przedstawiono interpretacj¢ znaczenia poziomu strat w instytucji
finansowej réwniez w skali 5-stopniowe;j i procentowo.
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Tabela 3. Interpretacja skutkow ryzyka w skali pigciostopniowej

Punkty %30 Opis skutkow
. | Warto$¢ % q . 9 7
w skali . (poziomu Przykladowa interpretacja skutkéw ryzyka
dla skali 1-5
1-5 strat)
Skutki nie wymagaja nakladu czynnosci, nie wywoluja trwatej
1 1-19% mate . L . s
szkody oraz nie maja istotnego wptywu na finanse instytucji
2 20-39% maczace Skutki sg \mdoc]zr.le, wymagajg czasu do rozwigzania i niewielkiego
naktadu czynnosci, moga by¢ zagrozone zasoby finansowe
3 40-59% powazne Skutki moga powodowac brgk r§a112a011 celu, wymagaja naktadu
pracy przez kierownictwo, maja wigkszy wptyw na wynik finansowy
4 60-79 % bardzo duze Skl:ltkl mogg by¢ trudne do'u-sumq‘cm, wymagaja czasu, maja bardzo
duzy wplyw na finanse, mozliwe, ze zadanie nie bgdzie zrealizowane
5 80-100% krytyczne Skutki mogg nie zosta¢ usunigte, wymaga to bardzo duzo czasu i
zasobow, skutki mogg sta¢ si¢ wydarzeniem publicznym

Identyfikacja ryzyka polega na okresleniu mozliwych czynnikéow (zagro-
zen, zdarzen), ktore mogg wystgpi¢ jako przeszkody w realizacji celow instytucji
finansowej w analizowanym obszarze dziatalno$ci. Nadrzednym celem procesu
identyfikacji ryzyka jest podzial ryzyka na istotne i nieistotne. Wobec ryzyk
istotnych nalezy podja¢ natychmiastowe dziatania. Podczas ustalenia istotno$ci
ryzyka nalezy bra¢ po uwage takie czynniki, jak:

e znaczenie finansowe strat, czyli ich wplyw na wynik finansowy,

e znaczenie skutkéw ryzyka dla wizerunku, czyli ich wptyw na obnizenie kon-
kurencyjnosci i spadek zaufania wérdd klientow,

e znaczenie dla wypelniania przepisoéw prawa, rekomendacji, standardow i regu-
lacji wewnetrznych,

e poziom kosztow zwigzanych z wprowadzeniem §rodkoéw ochrony i zabezpie-
czen, monitoringiem oraz dziataniami korekcyjnymi.

Rysunek 3 prezentuje czynniki wptywajace na ustalenie istotnosci ryzyk.

Wplyw strat na wynik
finansowy

istotne dla i regulacji wewnetrznych
instytucji

Koszty zwiazane
z ochrong, monitorin-
giem i dzialaniami I::>

korekeyjnymi

Znaczenie dla wizerunku

Znaczenie dla wypelniania
<:| przepiséw prawa, reko-
Ryzyko mendacji, standardow

Rys. 3. Czynniki wptywajace na ustalenie istotnosci ryzyk

Przyktadowe podejscie, wykorzystujace metodg punktowa do oceny istot-
nosci ryzyka operacyjnego w instytucji finansowej, prezentuje tab. 4.
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Tabela 4. Ocena punktowa ryzyka i istotno$¢ ryzyka

Prawdopodobienstwo Skutki (oddzialywanie) iz
L . . Ocena punktowa Istotno$¢ ryzyka
wystapienia ryzylfa P ryzyka na instytucje (S) ryzyka
Punkty Op}s i Punkty Opis (warto$¢ ryzyka) Opis Klasyfikacja
w skali czestotliwosci w skali . _ . L
15 strat 15 poziomu strat R=PxS ryzyka istotnosSci

1 mate 1 mate 1 pkt nieznaczne
1 mate 2 znaczace 2 pkt nieznaczne nieistotne
1 mate 3 powazne 3 pkt mate
1 mate 4 bardzo duze 4 pkt Srednie ostrozno$¢ w
1 mate 5 krytyczne 5 pkt wysokie klasyfikacji
2 umiarkowane 1 mate 2 pkt nieznaczne nieistotne
2 umiarkowane 2 znaczace 4 pkt mate
2 umiarkowane 3 powazne 6 pkt mate
2 umiarkowane 4 bardzo duze 8 pkt Srednie istotne
2 umiarkowane 5 krytyczne 10 pkt wysokie
3 wysokie 1 mate 3 pkt mate nieistotne
3 wysokie 2 znaczace 6 pkt male
3 wysokie 3 powazne 9 pkt Srednie istotne
3 wysokie 4 bardzo duze 12 pkt wysokie
3 wysokie 5 krytyczne 15 pkt wysokie
4 bardzo wysokie 1 mate 4 pkt Srednie nieistotne
4 bardzo wysokie 2 zZnaczace 8 pkt Srednie
4 bardzo wysokie 3 powazne 12 pkt wysokie istotne
4 bardzo wysokie 4 bardzo duze 16 pkt wysokie
4 bardzo wysokie 5 krytyczne 20 pkt krytyczne
5 krytyczne 1 male 5 pkt wysokie nieistotne
5 krytyczne 2 Znaczgce 10 pkt wysokie
5 krytyczne 3 powazne 15 pkt wysokie istotne
5 krytyczne 4 bardzo duze 20 pkt krytyczne
5 krytyczne 5 krytyczne 25 pkt krytyczne

Oszacowanie ryzyka® daje podstawe do podejmowania decyzji o postepo-
waniu z ryzykiem oraz stanowi podstawe¢ projektowania odpowiednich procedur
kontrolnych. Ma to podstawowe znaczenie dla skutecznego i efektywnego za-
rzadzania dzialalnoscig instytucji.

3. Strategie postepowania z ryzykiem

Zaréwno skutki, jak i prawdopodobienstwo wystapienia szkodliwych zda-
rzen, staja si¢ kluczowymi czynnikami wyboru danej metody ograniczenia ryzy-
ka. Przy realizacji projektow IT stosuje si¢ strategie postgpowania z ryzykiem,
ktore scharakteryzowano w tab. 5.

* W procesie szacowania ryzyka moze wystapi¢ zagrozenie analityczne, prowadzace do wyciaga-
nia falszywych wnioskow przy opisie ryzyk istotnych. Nalezy ostroznie szacowaé zdarzenia,
ktorych prawdopodobienstwo jest bardzo mate, a straty beda bardzo duze lub krytyczne — wow-
czas skutki zmaterializowania si¢ ryzyka beda ogromne. W tabeli 4 obszary te oznaczono opi-
sem ,,0strozno$¢ w klasyfikacji”.
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Tabela 5. Strategie postepowania z ryzykiem w instytucji finansowej

Strategia

Charakterystyka strategii

Redukceja i
monitorowanie
ryzyka

zapobieganie wystapieniu ryzyka lub zmniejszenie jego skutkow poprzez zastosowanie
takich mechanizméw jak: systematyczna ocena i monitorowanie ryzyka, stosowanie
technicznych i organizacyjnych $rodkow ochrony zasoboéw, wdrozenie procedur
kontrolnych, szkolenie personelu, wprowadzenie systemow jakosci, ocena dostawcow
ushug zewnetrznych, zabezpieczenia prawne wykonania umoéw i inne mechanizmy
zapobiegawcze, nakazowe, korygujace, wykrywajace

Akceptowanie
okres$lonego
poziomu ryzyka
(ryzyko
akceptowalne)

to decyzja o braku reakcji na ryzyko lub o jego tolerowaniu; dotyczy to przypadkow, gdy
zarzadzajacy akceptuje ryzyko: o niskim prawdopodobienstwie i skutkach jego wystapienia
(ryzyko nieznaczne); dana dziatalno$¢ niesie za soba potencjalnie wyzsza wartos¢ dodang
niz koszt stosowanych $rodkéw ochrony; powstato ryzyko rezydualne (pozostate), ktorego
nie mozna catkowicie wyeliminowa¢ $rodkami ochrony; tworzy si¢ plany awaryjne, ktore
stanowig zabezpieczenie w momencie wzrostu ryzyka, ryzyko jest monitorowane

Dywersyfikacja
ryzyka

poprzez rozproszenie ryzyka, np. outsourcing obshugi dziatan, w ktérych brakuje
kompetencji w instytucji, a takze: zmniejszenie koncentracji ryzyka IT zwigzanego z
kluczowymi dostawcami sprzgtu, zabezpieczen, ustug serwisowych itp.

Transfer ryzyka

poprzez przeniesienie na inne podmioty poprzez np. ubezpieczenie: od zdarzen losowych,
baz danych, sprzgtu informatycznego, projektu

Unikanie ryzyka

poprzez rezygnacj¢ z procesu lub redefinicj¢ procesu w taki sposob, aby wyeliminowacé lub
zmniejszy¢ ryzyko nieodzowne w dzialalno$ci, metodami organizacyjnymi (np. podziat
uprawnien uzytkownikow systemow informatycznych), lub metodami technicznymi (np.
zakup dobrej jakosci sprzgtu i systemoOw, zabezpieczenie techniczne serwerowi), lub
rezygnacja z prowadzenia projektu narazonego na duze ryzyko niepowodzenia

Zrédto: Na podstawie: [Szczepankiewicz, Szczepankiewicz, 2006d, 2006¢].

Przyjmujac dwa omawiane kryteria oceny ryzyka — prawdopodobienstwo

i jego skutki — mozna réwniez uszeregowac typy strategii zarzadzania ryzykiem
W postaci macierzy (rys. 4).

Prawdopodobienstwo ryzyka

Rys. 4. Macierz strategii postepowania z ryzykiem

Ciaglte monitorowanie i
@ Ciggte monitorowanie i weryfikacja ryzyka, unikanie Unikanie ryzyka poprzez
% weryfikacja ryzyka, redukcja | ryzyka poprzez reorganizacj¢ lub rezygnacj¢ z procesu lub
S ryzyka i transfer ryzyka transfer ryzyka (ubezpieczenie, dziatania, zapobieganie
= pozostatego reasekuracja, outsourcing) ryzyku u zrodla
& Ciggte monitorowanie i Ciagte monitorowanie i
E weryfikacja ryzyka, redukcja weryfikacja ryzyka, redukcja
= ryzyka i akceptacja ryzyka ryzyka lub transfer ryzyka Ciaglte monitorowanie i
e pozostatego weryfikacja ryzyka,
redukcja ryzyka i transfer
Brak reakcji na ryzyko, Ciggte monitorowanie ryzyka i ryzyka pozostatego
° akceptacja, tolerowanie okresowa weryfikacja, (ubezpieczenie,
2 ryzyka na okreslonym akceptacja ryzyka lub reasekuracja, outsourcing)
% poziomie, minimalne tolerowanie ryzyka na
monitorowanie i okresowa okreslonym poziomie
weryfikacja
Niskie Srednie Wysokie
Skutki ryzyka



110 Elzbieta 1. Szczepankiewicz

Rysunek 5 prezentuje caty cykl postepowania z ryzykiem w instytucji fi-
nansowe;j.

Zidentvfikowane rvzvko
<
al
- , . v
Unikanie nie
ryzyka Unikanie ryzyka Redukowanie Transfer
poprzez Akceptowanie poprzez ryzyka ryzyka
rezygnacje ryzyka reorganizacje
z dzialania, proceséw
Z procesu, itp. T
* A \ 4

Monitorowanie skutecznosci obstugi ryzyka w ramach systemu kontroli wewnetrznej

Rys. 5. Cykl postepowania ze zidentyfikowanym ryzykiem

Podsumowujac, nalezy podkresli¢, ze w nastgpstwie wdrozenia danej stra-
tegii zarzadzania ryzykiem operacyjnym bardzo waznym elementem tego proce-
su jest monitorowanie skutecznej realizacji strategii. Monitorowanie skuteczno-
$ci obstugi ryzyka w instytucjach finansowych powinno si¢ odbywaé w ramach
funkcjonujacych w nich obligatoryjnych systemow kontroli wewnetrzne;.

4. Przyklad oszacowania ryzyka projektu informatycznego

Przed wykorzystaniem metody punktowej do oceny ryzyka dla nowo wdra-
zanego rozwiazania IT nalezy opracowac jednolita definicj¢ prawdopodobien-
stwa (P) oraz skutkéw (S) oddzialywania na instytucje finansowa. W tabeli 6
zawarto przyktadowy sposob analizy ryzyka, w tym czynnikow operacyjnych,
dla wdrazanego rozwigzania IT.

Wyniki przeprowadzonej oceny ryzyka mozna przedstawi¢ graficznie w posta-
ci mapy ryzyka. Nalezy nanie$¢ kazde mogace wystapi¢ ryzyko dla poszczegodl-
nych czynnikéw ryzyka. Dwoma prostopadtymi liniami (przyktadowo na poziomie
warto$ci 2 dla P i S) oznacza si¢ poziom ryzyka akceptowalnego w instytucji.
Nastepnie trzeba okresli¢ poziom istotnosci ryzyka zaznaczony krzywa. Obraz
rozktadu ryzyka na mapie uswiadamia decydentom ryzyka istotne, ktore znala-
zly si¢ ponad nig.



Wykorzystanie punktowej metody oszacowania ryzyka operacyjnego... 111
Tabela 6. Przyktad kompleksowej oceny ryzyka dla projektu IT
Ocena Proponowana reakcja na ryzyko Ocena  |ObnizZenie
Ryzyko punktowa - przyklady dzialan istotnosci | poziomu
ryzyka i opisowa ryzyka po | ryzyka
R=PxS reakeji
A - zawarcie umow zabezpieczajacych
_ ewentualne szkody losowe 60%
Losowe 2x5=10 . . , . _
. (ubezpieczenie budynkow, baz danych i 2x2=4
(zewngtrzne Ryzyko istotne ;
. sprzetu komputerowego od zdarzen
1 wewnetrzne) Josowych)
B 4x2=8 - zawarcie umowy w celu biezacego
. dostosowania rozwigzania IT do zmian 3x1=3 62,5%
Zewnetrzne Ryzyko istotne ..
regulacji
- odpowiedni dobor (konkretne wymogi)
C _ wykonawcow projektu 2x4=8 60%
. 4x5=20 . .
Strategiczne . - doktadnie opracowana specyfikacja Ryzyko
Ryzyko istotne , . . .
(wewnetrzne) wymagan dla rozwigzania istotne
- staly monitoring projektu
- doktadne sprawdzenie warunkow
umowy
' D 1x3=3 - kontro'la finansowa rachunkow 1x2=2 333%
Finansowe wystawianych przez wykonawce
(zgodnos¢ z umowa) przez kierownika
projektu i gldwnego ksiegowego
- odpowiednie szkolenia dla cztonkow
E komitetu sterujgcego projektem
. - zapewnienie pomocy specjalistow 4x2=8 60%
Operacyjne 4x5=20 o ..
. . zewnetrznych przy pisaniu specyfikacji Ryzyko
(zarzadzanie Ryzyko istotne . . . .
. - zawarcie umowy z zabezpieczeniem istotne
projektem) e .
kar umownych za opdznienia w realizacji
projektu ze strony wykonawcy
F - polityka bezpieczenstwa informacji,
Operacyine stosowanie §rodkow ochrony i 3x2=6
peracyjne 5x2=10 egzekwowanie regut ochrony 40%
(ubezpieczen- . . . Ryzyko
i Ryzyko istotne | - ochrona fizyczna i techniczna sprzgtu .
stwo zasobow . istotne
komputerowego (w tym mobilnego)
IT) oW . -
- odpowiednie szkolenie pracownikow

Na rysunku 6 przedstawiono przyktadowa mape¢ ryzyka realizacji projektu
IT wraz podzialem ryzyka na istotne i nieistotne. Mozna réwniez sporzadzi¢
mape po reakcji na ryzyko w celu obserwacji efektow obnizenia ryzyka.
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Oddzialywanie
J

Skutek

0 e

2
Prawdopodobienstwo

Rys. 6. Przyktadowa mapa ryzyka dla projektu IT z krzywa graniczna

Prezentowany powyzej przyktad zostat przedstawiony na podstawie autor-
skiego modelu teoretycznego, ktorego najwazniejsze zalozenia i determinanty
zaprezentowano w punktach 1-3 niniejszego opracowania. Metoda ta zostata
zweryfikowana przez autorke w praktyce w duzej jednostce sektora publicznego.
Zdaniem autorki, metoda jest na tyle uniwersalna, ze moze by¢ wykorzystana
w instytucjach finansowych oraz innych jednostkach, niezaleznie od branzy lub
sektora.

Podsumowanie

Nie mozna oczekiwac, ze ryzyko operacyjne z dziatalnos$ci instytucji finan-
sowej da si¢ catkowicie wyeliminowaé. Mozna jedynie probowaé¢ doprowadzi¢
go do takiej formy uzytecznosci, ktoéra uczyni z niego zjawisko o niskiej szko-
dliwosci. Wazne sa zarowno skutki o charakterze finansowym, jak i prawnym
oraz wizerunkowym.

Skuteczne zarzadzanie r6znymi obszarami ryzyka, w szczegolno$ci przy re-
alizacji duzych projektoéw IT, to bardzo trudne zadanie. Do istotnych czynnikow
skutecznego wdrozenia procesu zarzadzania ryzykiem zaliczy¢ nalezy: odpo-
wiednie kompetencje zarzadu i kierownictwa operacyjnego, przewidzenie wy-
starczajacego czasu na wdrozenie adekwatnych rozwigzan i srodkéw ochrony
przed potencjalnymi zagrozeniami oraz poziom wydatkéw finansowych z tym
zwigzanych. Skuteczne zarzadzanie ryzykiem wymaga takze przekonania pra-
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cownikow do przestrzegania wprowadzonych procedur wewnetrznych i takiego
ksztaltowania kultury organizacji, aby patrzyli oni na swoje czynno$ci przez
pryzmat ryzyka oraz osiggania celéw instytucji finansowe;j.

Zarzad instytucji finansowej musi ewoluowac i doskonali¢ system zarza-
dzania ryzykiem (w tym ocenia¢ skutecznos¢ departamentu ryzyka, departamen-
tu IT itp.). Musi takze systematycznie ocenia¢ skuteczno$¢ prowadzenia kontroli
zapobiegajacej wystepowaniu niepozadanych nieprawidtowosci oraz skuteczno-
$ci kontroli realizowanych zadan przez kierownictwo operacyjne w poszczegdl-
nych pionach organizacyjnych.

Nalezy pamigtac, ze zarzadzanie ryzykiem w instytucji finansowej nigdy
nie osigga swojego konca edukacyjnego i dopiero po wielu latach mozna stwier-
dzi¢, ze osiagne¢to ono pewien poziom wymagalnej dojrzatosci.
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THE USE OF POINT METHOD TO ASSESSMENT OPERATIONAL RISK
IN FINANCIAL INSTITUTIONS

Summary: The operational risk and risk of losing information in the IT environment is
a common phenomenon today and it may affect any financial institution. In recent years,
various methods and methodologies of identifying risk factors and assessing risk effects
have been developed, both through research and practice. The purpose of the present
paper is to discuss the risk management process. It covers both the theoretical issues
connected with the execution of this process and the practical aspects of its effective
implementation in an financial institutions.

Keywords: risk, risk value assessment, risk management strategies.



