Uniwersytet Studia Ekonomiczne. Zeszyty Naukowe
Ekonomiczny Uniwersytetu Ekonomicznego w Katowicach
“3\\* w Katowicach ISSN 2083-8611 Nr 307 - 2016

Wspolczesne Finanse 8

Anna Nowacka Mariola Szewczyk-Jarocka

Panstwowa Wyzsza Szkota Zawodowa w Plocku Panstwowa Wyzsza Szkota Zawodowa w Plocku
Wydzial Nauk Ekonomicznych i Informatyki Wydziat Nauk Ekonomicznych i Informatyki
Zaktad Finansow i Rachunkowosci Zaktad Finansow i Rachunkowosci
prorektor@pwszplock.pl m.szewczyk-jarocka@pwszplock.pl

BEZPIECZENSTWO USLUG BANKOWOSCI
ELEKTRONICZNEJ W OPINII KLIENTOW
BANKOW SPOLDZIELCZYCH

Streszczenie: Bankowo$¢ elektroniczna przyczynita si¢ do wprowadzenia zmian formy
1 zakresu $wiadczonych ustug bankowych. Jest to nie tylko alternatywna mozliwo$¢ ofe-
rowania tego typu ustug, ale raczej koniecznos¢, ktora wynika z realiow konkurencyj-
nych. Banki jako instytucje zaufania publicznego musza zwraca¢ szczeg6lng uwage
na bezpieczenstwo swoich klientéw. Cho¢ skala dzialania bankéw spotdzielczych jest
znacznie mniejsza niz w przypadku komercyjnych, to ich klienci sa tak samo narazeni na
mozliwo$¢ ataku ze strony Srodowiska przestepczego, jak w duzych bankach komercyj-
nych. Dlatego wazna jest edukacja w zakresie korzystania z technologii informatycz-
nych. Celem artykutu jest zaprezentowanie opinii klientow bankow spotdzielczych na
temat bezpieczenstwa ustug bankowosci elektroniczne;j.

Stowa Kkluczowe: bankowos¢ elektroniczna, banki spétdzielcze, bezpieczenstwo, ustuga
bankowa.

Wprowadzenie

Banki spotdzielcze w Polsce stoja przed duzym wyzwaniem sprostania cia-
gle rosnacym wymaganiom wspotczesnych klientow oraz konkurencji ze strony
bankéw komercyjnych oraz innych instytucji finansowych. Konsumenci coraz
chetniej korzystaja z ustug bankowosci elektronicznej i rzadziej odwiedzaja pla-
cowki bankowe. To wymaga oferowania produktow, a takze ustug bankowych
w rosnacej liczbie kanatow elektronicznych. Banki wrecz przescigaja si¢ w ofe-
rowaniu coraz to nowszych ustug i udogodnien w bankowosci internetowej oraz
mobilnej, a technologiczne nowinki staja si¢ standardowymi ustugami. Dzieje
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sig tak, poniewaz internet i nowoczesne technologie pozwalaja na spore oszczgdno-
sci czasu i srodkow, wynikajace chociazby z odciazenia obstugi naziemne;.

Rozwdj elektronicznych kanatéw dystrybucji zwiazany jest z inwestycjami
w bezpieczenstwo transakcji bankowych.

1. Bankowos¢ elektroniczna w bankach spoldzielczych

Bankowos$¢ elektroniczna polega na dostarczaniu ushug i produktéw ban-
kowych za pomoca elektronicznych kanatow dystrybucji przy uzyciu réznych
urzadzen elektronicznych, np. komputeréw, telefonow, terminali. Banki spot-
dzielcze oferuja swoim klientom nastepujace ustugi [Wojciechowska-Filipek,
2008, s. 75-76]:

e karty platnicze,

e systemy home/office banking — zdalna obshuge przy wykorzystaniu specjalnej
aplikacji informatycznej dostarczonej przez bank i zainstalowanej w zaso-
bach komputerowych klienta,

e bankowo$c¢ telefoniczng — dostgp do operacji przez telefon stacjonarny,

¢ bankowos$¢ mobilna — dostgp do operacji przy wykorzystaniu telefonu ko-
moérkowego,

e bankowo$C internetowa — bazujaca na zdalnej komunikacji z klientem po-
przez wykorzystanie komputerow osobistych wyposazonych w przegladarke
internetowa lub dostep do tacza internetowego.

Zatem przez pojgcie ,,bankowosci elektronicznej” nalezy rozumie¢ forme
ushug $wiadczonych przez banki na rzecz klientow, polegajaca na umozliwieniu
dostepu do rachunku bankowego na odlegtos¢ za pomoca urzadzen do elektro-
nicznego przetwarzania i przechowywania danych, takich jak: komputer, telefon,
bankomat, terminal, odbiorniki telewizji cyfrowej [Gornisiewicz, Obczynski
i Pstrus, 2014, s. 5].

Rozwo6j bankowosci elektronicznej w Polsce przebiega niezaleznie od
zmian sytuacji gospodarczej kraju. Dynamiczny wzrost liczby klientow korzy-
stajacych z ustug swojego banku droga elektronicznag potwierdza te tendencjg.
Pod koniec drugiego kwartatu 2015 r. dostgp do bankowosci internetowej miato
ponad 27 mln klientéw indywidualnych i 2,1 mln firm. W poréwnaniu do dru-
giego kwartatu 2014 r. nastapil wzrost o 16,77% w przypadku klientow indywi-
dualnych i 7,12% w odniesieniu do firm [www 1].

Ustuga bankowosci internetowej jest systemem elektronicznym, pozwalajacym
klientom na laczenie si¢ z bankiem. Internet umozliwia dostep do informacji i trans-
akcji w dowolnym czasie i miejscu [Wisniewska, 2012, s. 106]. Bankowos¢ interne-
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towa jest jedna z innowacyjnych ustug oferowanych przez banki spotdzielcze, ktora
pozwala na dokonywanie operacji bankowych za pomoca wydawanego urzadzenia
zwanego ,,touken” lub hasla podanego w SMS-ie do rachunku rozliczeniowo-
oszczednosciowego. Klient w taki sposdb moze wykonaé nastgpujace czynnosci:
sprawdzenie salda rachunku, przegladanie historii konta, zarzadzanie szablonami
ptatnosci, zaktadanie i likwidowanie lokat, wysylanie przelewdw, monitorowanie

terminarza splat kredytu itp. [Nowy system bankowosci. .., 2011, s. 33].

Bankowo$¢ internetowa wydaje si¢ dobrym rozwiazaniem dla klientow
bankoéw spoldzielczych, ze wzgledu na odleglosc 1 dostep do placowek oraz:
¢ mozliwos¢ przeprowadzania transakcji bankowych poza czasem pracy,

e zmniegjszenie czasochtonnych, bezposrednich kontaktow z placowka banku,

szybszy dostegp do informacji o ofercie banku,

peten wachlarz produktow i ustug w zasiegu reki.

Uslugi bankowosci telefonicznej z wykorzystaniem telefonu stacjonarnego,
oferowane przez banki spoldzielcze, zaliczane sa do najstarszych form zdalnej
komunikacji klienta z bankiem. Na rynku oferowane sa dwa rozwigzania w tym
zakresie [KNF, 2010]:

1. Call center — to serwis telefoniczny banku, obstugiwany przez operatora dane-
go banku z wykorzystaniem dwustronnej komunikacji glosowej, pozwalajacy
na dokonywanie operacji bankowych za posrednictwem telefonu stacjonarne-
go. Biorac pod uwage efektywno$¢ obstugi bankowej podczas rozmowy
z klientem jest ona niska, poniewaz konsultant caty czas poswigca na rozmowe
z jednym klientem. Za$ koszty transakcyjne w tym systemie sa zbyt wysokie.

2. IVR — to automatyczny serwis telefoniczny banku z wykorzystaniem jedno-
stronnej komunikacji glosowej. Klient otrzymuje komunikaty glosowe i doko-
nuje wyboru odpowiedniej sekwencji znakow na klawiaturze telefonu, w za-
lezno$ci od operacji bankowej, ktora chce wykonac. Funkcjonalno$¢ tego
kanatu jest mniejsza niz kanatu obstugiwanego przez operatora call center,
gdyz nie jest mozliwa obstuga operacji nietypowych lub takich, ktore nie zosta-
ly wczesniej zdefiniowane w automatycznym serwisie telefonicznym banku.

W ramach bankowosci elektronicznej oprocz §wiadczenia ustug bankowych
przy wykorzystaniu telefonu stacjonarnego istnieje mozliwos¢ komunikacji
klienta z bankiem za pomoca telefonu komoérkowego lub innego urzadzenia
przenosnego. Taka forme ustug nazywa si¢ bankowoscia mobilna (mobile ban-
king). Do niedawna najpowszechniej wykorzystywanymi formami $wiadczenia
ustug z zakresu bankowos$ci mobilnej byty:

e SMS Banking,

o WAP,

e System SIM Toolkit.
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WAP (Wireless Application Protocol) jest technologia dostosowana do potrzeb
telefonow komorkowych i innych urzadzen przenosnych o niewielkim wys$wietla-
czu, ktora umozliwia korzystanie z internetu i wykonywanie operacji bankowych
w podobny sposob, jak w przypadku bankowosci internetowej [KNF, s. 41]. Z kolei
SIM Toolkit (Subscriber Identity Module Application Toolkit) jest technologia,
umozliwiajaca wykonywanie operacji bankowych poprzez zainstalowanie na stan-
dardowej karcie SIM telefonu komoérkowego specjalnie przygotowanej aplikacji
bankowej przesytanej droga bezprzewodowa [KNF, s. 41].

Te dwa rozwiazania byly mato popularne i zostaly wdrozone tylko przez
kilka bankéw. Obecnie najczesciej oferowana forma bankowosci mobilnej sa
wersje light versus strony responsywne, a takze aplikacje natywne. Czgsto sa to
odrgbne aplikacje na smartfony i tablety [Paweda, 2015b, s. 46]. Banki spot-
dzielcze, posiadajace w swojej ofercie bankowos¢ mobilna, najczesciej oferuja
swoim klientom wersje light i strony responsywne, czyli budowanie serwisu in-
ternetowego, ktory bedzie kompatybilny z réoznymi wielkosciami ekranow,
w tym réwniez na urzadzeniach mobilnych. Kolejnym krokiem w tym zakresie
moga by¢ platnosci mobilne.

Inna forma bankowosci elektronicznej jest bankowos¢ terminalowa, ktora
polega na dokonywaniu transakcji bankowych, z wykorzystaniem takich elek-
tronicznych urzadzen jak bankomaty i terminale do akceptowania kart ptatni-
czych. Cho¢ bankomaty naleza do urzadzen przestarzalych pod wzgledem tech-
nologicznym to banki spotdzielcze wprowadzaja coraz to nowsze udogodnienia,
np. mozliwos¢ wptacania gotowki (funkcja wptatomatu) lub mozliwo$¢ dotado-
wania telefonu.

Nowoczesna ustuga, zastosowana w bankowosci terminalowej, jest biometria,
czyli skanowanie uktadu krwiono$nego palca w bankomatach. Pionierami w tym
zakresie byly banki spotdzielcze. W 2010 r. Bank Polskiej Spotdzielczosci i Pod-
karpacki Bank Spotdzielczy jako pierwsze uruchomily biometryczne bankomaty.
Banki spotdzielcze zaimplementowaly dwa rozwiazania biometryczne: finger vein
(biometria naczyn krwionosnych palca) i palm vein (biometria naczyn krwiono-
snych dtoni) [Paweda, 2015a, s. 112]. Z punktu widzenia klienta jest to technologia
prosta w obstudze. Chroni przed problemem skimmingu kart, a dodatkowo moze
by¢ alternatywa dla oséb starszych, ktore ze wzgledu na bezpieczenstwo nie chca
nosi¢ przy sobie karty bankomatowej. Bankowo$¢ biometryczna zostata wdrozona
w ponad 30 bankach spoétdzielczych w grupie BPS i kilku z grupy SGB.

Popularno$¢ zakupéw w internecie, rowniez wsrod klientow bankow spot-
dzielczych zachgca te instytucje do udostgpniania innowacyjnych rozwigzan
w zakresie e-ptatnosci, umozliwiajacych realizacje ptatnosci internetowych.
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Platnosci pay-by-link polegaja na automatycznym przekierowaniu klienta
sklepu internetowego do jego bankowosci elektronicznej. Po zalogowaniu
w serwisie swojego banku, klient widzi wypetiony przelew, ktorego realizacjg
moze zaakceptowac. System uzupetnia bankowy formularz danymi do przelewu
i przekazuje sprzedawcy informacje o zleconej ptatnosci [Czas na e-platnosci...,
2015, s. 108].

Dzigki wspolpracy Zrzeszen BPS i SGB z KIR uruchomiono ustuge ptatnosci
internetowych Paybynet, ktora wykorzystywana jest zarowno na rynku handlu elek-
tronicznego, jak i w cyfrowej administracji publicznej. Jest to jedyny system, w kto-
rym pieniadze przekazywane sa bezposrednio pomigdzy klientem a sklepem czy
urzgdem. Obecnie 109 bankdéw spotdzielczych (stan na 1.12.2015 r.) oferuje tg ustu-
ge [www 2]. Banki spoldzielcze udostepniajace Paybynet pojawiaja si¢ automatycz-
nie w obstugiwanych przez system sklepach internetowych oraz w sklepach obstu-
giwanych przez wspotpracujace z KIR inne systemy ptatnosci.

2. Zagrozenia i Srodki bezpieczenstwa w bankowosci elektronicznej

Rozwdj bankowosci elektronicznej, w tym dynamicznie rozwijajacej sig
bankowosci internetowej, opartej na elektronicznym przetwarzaniu danych, po-
ciaga za soba wzrost liczby roznorodnych form przestgpczej aktywnosci wymie-
rzonej przeciwko bezpieczenstwu danych, zagrazajacych bezpieczenstwu finan-
sowemu na rynku ustug bankowych, w szczegolnosci bezpieczenstwu srodkow
zgromadzonych na rachunku bankowym, do ktérych dostep mozliwy jest na od-
legto$¢ za pomoca urzadzen do elektronicznego przetwarzania i przechowywa-
nia danych, takich jak komputer, telefon itp. [Gornisiewicz, Obczynski i Pstrus,
2014, s. 5].

Najczesciej bezpieczenstwu bankowosci elektronicznej zagrazaja [Gorni-
siewicz, Obczynski i Pstrus, 2014, s. 5]:

e wyludzenia danych pozwalajacych na przeprowadzenie transakcji,
e kradzieze z wykorzystaniem ztosliwego oprogramowania,

e kopiowanie kart ptatniczych,

e kradzieze zwigzane z kartami zblizeniowymi,

e kradzieze przy uzyciu danych karty ptatniczej,

e zagrozenia dotyczace platnosci mobilnych,

e kradzieze tozsamosci,

e oszustwa nigeryjskie”,

e kradzieze w sklepach internetowych.
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Czestym sposobem stosowanym do wyludzania danych, pozwalajacych na
przeprowadzanie transakcji, wykorzystywanym przez przestepcow jest przesyta-
nie w wiadomosci e-mail linkéw rzekomo prowadzacych do serwisow bankowo-
$ci internetowej. W praktyce sa to strony internetowe na serwerach przestgpcow.
Uzytkownik wprowadzajac na takiej stronie swoje dane logowania oraz dane au-
toryzacyjne platnosci w praktyce przekazuje je przestgpcom. Taki rodzaj prze-
stepczej dzialalnos$ci czgsto nazywany jest phishingiem [Gérnisiewicz, Obczyn-
ski i Pstrus, 2014, s. 5].

Czesto zdarzaja si¢ kradzieze z wykorzystaniem zlosliwego oprogramowania.
Przestgpcy zorientowali sig, ze Srodowiska teleinformatyczne instytucji finanso-
wych sa z reguly bardzo dobrze zabezpieczone. Dlatego tez szukali innych roz-
wigzan tzn. komputerow (telefonow, tabletow), ktore czgsto zabezpieczone sa
w ograniczonym zakresie lub wcale [Gornisiewicz, Obczynski 1 Pstrus, 2014, s. 5].

Jednym z kluczowych zadan zwiazanych z bezpieczenstwem jest ochrona
przed zlosliwym oprogramowaniem. Zablokowanie dostepu ztosliwego kodu do
infrastruktury informatycznej jest niezb¢dne do ochrony danych banku oraz jego
klientoéw [Dabrowski, 2014, s. 50-51].

Inny sposobem jest kopiowanie kart ptatniczych. Przestgpcy w bankoma-
tach umieszczaja urzadzenia, dzigki ktorym sczytuja dane z kart ptatniczych.
Jest to tzw. skimming. Ponadto potrzebuja jeszcze PIN-u, w czym pomagaja
przestegpcom dwie technologie. Montuja nad klawiatura listwy z miniaturowa
kamera albo uzywaja falszywej klawiatury, ktora przyklejaja na t¢ prawdziwa.
Dzigki temu mozna wpisa¢ PIN i wyplaci¢ pieniadze, a przestgpcy wiedza, jakie
klawisze zostaty nacisnigte [Gornisiewicz, Obczynski i Pstrus, 2014].

Kolejne to kradzieze zwiazane z kartami zblizeniowymi. Dziatania prze-
stepcze, nakierowane sg na kradziez danych z kart (zwlaszcza kredytowych) —
niezaleznie od tego, czy sa one zblizeniowe czy nie — i dokonywanie nimi tzw.
transakcje typu card-not-present (bez fizycznej obecnosci karty, np. przez inter-
net) [Gornisiewicz, Obczynski i Pstrus, 2014].

Kolejne to kradzieze przy uzyciu karty ptatniczej. Osoby, ktore ptaca kar-
tami w polskich i europejskich sklepach wiedza, ze do przeprowadzenia transak-
cji trzeba poda¢ ,.kod zabezpieczajacy”, znajdujacy si¢ na odwrocie karty. Nie-
stety sa kraje, w ktorych kod CVC2/CVV2, trzycyfrowy kod wydrukowany
z tyhu karty obok miejsca na podpis, nie jest wymagany i do skutecznego prze-
prowadzenia transakcji wystarczy numer karty, data waznosci i dane personalne
na niej wytloczone [Gornisiewicz, Obczynski i Pstrus, 2014].
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Nastgpna kwestia to zagrozenia dotyczace ptatnosci mobilnych. Aby unik-
na¢ zagrozenia trzeba zastosowac kilka wymienionych nizej zasad [Goérnisie-
wicz, Obczynski 1 Pstrus, 2014]:

e telefon z zainstalowana aplikacja do ptatnosci mobilnych powinien mie¢
wlaczong blokade ekranu, ktorej dezaktywacja powinna wymaga¢ wprowa-
dzenia hasta (lub w inny sposob byta mozliwa do dokonania jedynie dla pra-
wowitego wiasciciela telefonu),

e nie nalezy zapisywa¢ hasta do aplikacji ptatnosci mobilnych na kartce (lub
innym nos$niku), zwlaszcza przechowywanej wraz z telefonem,

e hasto do telefonu powinno by¢ inne niz do aplikacji ptatnosci mobilnych, ha-
sta te powinny rowniez by¢ trudne do odgadnigcia,

¢ telefon uzywany do dokonywania platnosci mobilnych powinien zawsze by¢
zabezpieczony przez aktualne oprogramowanie antywirusowe,

e na telefonie stuzacym do dokonywania platno$ci mobilnych nalezy zawsze
instalowac najnowsze aktualizacje bezpieczenstwa systemu operacyjnego,

o oddajac telefon do serwisu warto odinstalowa¢ aplikacje ptatnosci mobilnych,

e niezwlocznie po utracie telefonu, na ktéorym zainstalowana byla aplikacja
ptatnosci mobilnych, nalezy zglosi¢ ten fakt w swoim banku.

Kolejnym elementem zagrazajacym bezpieczenstwu bankowosci elektro-
nicznej sa kradzieze tozsamosci. Na przyktad fatszywy pracodawca kontaktuje
si¢ w celu ustalenia terminu rozmowy kwalifikacyjnej i z prosba o wypehienie
bardzo szczegdlowego kwestionariusza osobowego na stronie internetowej lub
o przestanie odpowiednich danych w pliku na adres e-mail. Jesli podamy numer
naszego rachunku bankowego, wszystkie dane osobowe i numer telefonu ko-
morkowego — przestgpcy moga wykorzysta¢ te informacje do zakladania ra-
chunkéw bankowych, ktore nastgpnie sa uzywane np. do przesylania pieni¢dzy
pochodzacych z przestgpstw. Wtedy stajemy sig tzw. stupami, np. w procederze
prania pieni¢dzy [Gornisiewicz, Obczynski i Pstrus, 2014].

Nastgpnym zagrozeniem sa ,,0szustwa nigeryjskie”. Przyjecie pieniedzy
niewiadomego pochodzenia na swoj rachunek bankowy i przekazanie ich dalej
moze by¢ udziatem w wigkszym oszustwie — praniu pieni¢gdzy czy nawet finan-
sowaniu terroryzmu. Udziat w przekazywaniu $rodkow pieni¢znych moze skut-
kowac¢ podjeciem odpowiednich czynno$ci przez prokurature oraz sad, a nastep-
nie wymierzeniem kary [Gornisiewicz, Obczynski i Pstrus, 2014].

Ostatni wymieniony element to kradzieze w sklepach internetowych. Ofiara
takiego oszustwa moze zosta¢ kazdy. Do tego typu przestgpstw dochodzi row-
niez na portalach aukcyjnych. Sprawcy wykorzystuja w tym przypadku przele-
wy na rachunki, ptatnosci przy uzyciu PayPal badz podobnych rozwiazan [Gor-
nisiewicz, Obczynski i Pstrus, 2014].
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3. Bezpieczenstwo w bankowosci elektronicznej
w Swietle badan wlasnych

Celem badania bylo okreslenie zakresu ustug bankowosci elektronicznej,
z ktorych korzystaja klienci bankow spotdzielczych oraz poznanie ich opinii na
temat bezpieczenstwa tych ushug.

Badanie ankietowe zostato przeprowadzone we wrzesniu i1 pazdzierniku
2015 r. wsérdéd klientdw wybranych bankow spotdzielezych, zlokalizowanych na
terenie powiatu ptockiego (wojewddztwo mazowieckie) i zywieckiego (woje-
wodztwo $laskie). Klienci objeci badaniem ankietowym zostali wybrani metoda
doboru wygodnego [Hill i Aleksander, 2003, s. 126]. O wypekienie ankiety po-
proszeni zostali klienci, ktorzy wychodzili z banku i wyrazali che¢¢ udzielenia
odpowiedzi na zawarte w kwestionariuszu pytania. Lacznie przebadanych zosta-
to 99 0s6b z wojewoddztwa mazowieckiego i 32 z wojewodztwa §laskiego. Proba
miala charakter niereprezentatywny. Obliczenia wykonano w programie IBM
SPSS 23.0. Jako poziom istotno$ci statystycznej przyjgto p < 0,05.

W badaniu uczestniczylo 32 mezczyzn i1 50 kobiet, bedacych cztonkami ban-
kow spotdzielczych, co stanowito odpowiednio 56,1% i 67,6%. Pozostate przebada-
ne osoby, tj. 49 respondentow nie bylo cztonkami bankéw spotdzielczych. 13 osob
uplasowalo si¢ w przedziale wiekowym 18-25 lat, 18 respondentow bylo z przedzia-
h wiekowego 26-35 lat, 21 0sob w przedziale 36-45 lat, 17 0s6b w przedziale wie-
kowym 46-55 lat, a 14 respondentow miato 56 lat i wigcej. Wigkszo$¢ osdb beda-
cych czlonkami bankow spoldzielczych zamieszkiwato wies, tj. 30 osob, wies-
-gming — 39 oséb. Najwigcej osob posiadalo wyksztatcenie $rednie zawodowe —
21 os6b i wyzsze zawodowe — 20 0sdb. 36 0sob byto zatrudnionych na state. Z regu-
1y osoby te byly rolnikami — 20 os6b, a 17-osobowe grupy stanowili urzednicy i pra-
cownicy fizyczni. Najwigcej 0sob, tj. 26 deklarowato sig, iz otrzymuje dochod mie-
sigczny z przedziatu 1001-1500 zt, a 1501-2000 zt — 13 respondentow.

Narodziny bankowosci elektronicznej pozwolity bankom przyciagnaé
klientow swoja oferta. To zmienito rowniez sytuacj¢ bankoéw spotdzielczych.
Tradycyjne produkty bankowe, oferowane w placowkach byly czesto jedyna do-
stgpna propozycja korzystania z ustug finansowych dla mieszkancéw malych
miast oraz wsi. Z roku na rok sektor stanat wobec konkurencji bankow, $wiad-
czacych ustugi elektroniczne. Banki spoldzielcze zostaty zmuszone do przepro-
wadzenia proces6w informatyzacji swojej dziatalnosci i zapewnienia tym sa-
mym dostgpu do ustug $wiadczonych za posrednictwem elektronicznych
kanatow dystrybucji. Ushugi bankowosci elektronicznej ciesza si¢ coraz wigksza
popularno$cia rowniez wsrod klientow bankow spoldzielczych, o czym $wiadcza
wyniki zaprezentowane w tab. 1.
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Tabela 1. Korzystanie z uslug bankowosci elektronicznej oferowanych przez banki

spotdzielcze?
P x Procent Procent
Wyszczegolnienie Czestosé Procent .
waznych skumulowany

Tak 59 44,7 45,7 45,7
Nie 66 50,0 51,2 96,9
Bank nie oferuje takich 4 30 3.1 1000
ustug

Ogotem 129 97,7 100,0 0
Braki danych 3 2,3 0 0
Ogolem 132 100,0 0 0

Zrodto: Na podstawie przeprowadzonych badan ankietowych.

59 os6b zadeklarowalo korzystanie z ustug bankowos$ci elektronicznej,
prowadzonej przez banki spoldzielcze. Stanowi to ok. 45% udzielonych odpo-
wiedzi. Dane te odzwierciedlaja ogdlnopolskie tendencje wzrostowe w zakresie
korzystania z bankowosci elektronicznej. Z danych Zwiazku Bankow Polskich
wynika, ze pod koniec 2015 r. ponad 30 mIn Polakow podpisato umowy o ra-
chunek bankowy z dostgpem do bankowosci internetowej, z czego ponad 14 min
byto aktywnych [ZBP, 2015].

Poproszono klientéw bankéw spotdzielczych o okreslenie czgstotliwosci
korzystania z poszczeg6lnych form bankowosci elektronicznej (tab. 2).

Tabela 2. Popularno$¢ ustug bankowosci elektronicznej wsrod klientow

bankow spotdzielczych
. ) . . : Srednia czestotliwosé korzystania
Kategoria uslugi bankowej Liczba wskazan . ..
z uslugi w miesigcu
Bankowos¢ internetowa 59 9,07
Bankowos¢ telefoniczna 55 1,02
Karty ptatnicze 56 12,09
Karty kredytowe 56 0,52

Zrodto: Na podstawie przeprowadzonych badan ankietowych.

Respondenci wskazywali bankowos$¢ internetowa ze $rednia czestotliwoscia
korzystania w miesiacu na poziomie 9,07. Najczgsciej korzystali jednak z kart
ptatniczych ($rednia 12,09). Te wyniki potwierdzaja, ze prawie wszystkie osoby,
ktore ogodlnie zadeklarowaty korzystanie z bankowosci elektronicznej, korzysta-
ty z r6znych jej form.

Ogolnopolskie badania przeprowadzone przez NBP w 2013 r. potwierdzity,
ze 62% Polakoéw, posiadajacych bankowos¢ internetowa, korzysta z niej czgsto
lub bardzo czgsto, a 18% tej grupy nie korzysta w ogole. Podobnie wygladata
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sytuacja z kartami ptatniczymi — 63% badanych posiada je i korzysta, natomiast
1/3 Polakéw nie uczestniczy w obrocie bezgotdwkowym. Znacznie mniej Pola-
kéw ma 1 korzysta z karty kredytowej (13%). Przyczyn niekorzystania z tej for-
my ustug nalezy upatrywaé w braku technicznych mozliwosci (brak internetu
i komputera), nieumiejetno$ci korzystania z internetu i bankowosci internetowej
oraz obawach zwiazanych z bezpieczenstwem tego typu transakcji [Kozlinski,
2013, s. 93].

Tabela 3. Zagrozenie bezpieczenstwa transakcji w bankowosci terminalowej (bankomaty,
karty bankomatowe) a przynalezno$¢ do grupy spoteczno-zawodowe;j

Przynalezno$¢ do grupy spoleczno-zawodowej
Wyszczegolnienie urzednik wolr}y nau'czy- rolnik pracownik rzerr.lieél- inny Ogolem
zawod ciel fizyczny nik
Ni N 8 6 6 10 16 0 5 51
ie
% 15,7% 11,8% 11,8% 20 % 31,3% 0 9,4% 52%
Tak N 10 6 1 12 8 6 4 47
a
% 21,3% 12,8% 2,1% 25,5% 17% 12,8% 8,5% 48%
, N 18 12 7 22 24 6 9 98
Ogotem
% 18,4% 12,3% 7,1% 22,4% 24,5% 6,1% 9,2% 100%

N — liczba klientow

Zrodto: Na podstawie przeprowadzonych badan ankietowych.

Tabela 4. Test Chi-kwadrat

e . L. Istotno$¢ asymptotyczna
Wyszczegolnienie Warto$¢ df
(dwustronna)
Chi-kwadrat Pearsona 12,611 6 ,050
' =12,611
df=6
p=0,050

test istotny przy p < 0,05

Pomigdzy zmiennymi wykazano istotna zalezno$¢, co oznacza ze przyna-
leznos¢ do grupy spoteczno-zawodowej miata wplyw na opinig na temat bezpie-
czenstwa transakcji w bankowosci terminalowej. Wsrdd osob uwazajacych, ze
istnieje zagrozenie w bankowosci terminalowej najliczniejsza grupe stanowili:
rolnicy (25,5%) oraz pracownicy fizyczni (21,3%). Przeciwnego zdania byli naj-
czesciej: pracownicy fizyczni (31,3%) oraz rolnicy (20%). Dosy¢ zaskakujace,
ze w obydwu grupach znalezli si¢ rolnicy. Moze to wynika¢ z faktu, ze stanowia
najliczniejsza grupe klientow bankow spotdzielczych. Rozktad odpowiedzi wy-
nika z czestotliwos$ci przeprowadzanych transakcji i czg§ciowo znajduje od-
zwierciedlenie w ogolnopolskich badaniach przeprowadzonych przez NBP, ktore
wskazuja ze: najwigkszy udziat ptatnosci kartami, pod wzgledem liczby ptatno-
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$ci, wystepuje wsrod specjalistow 1 technikow (30%) oraz urzednikdéw i pracow-
nikow instytucji publicznych (28%). Najmniej kartami ptaca rolnicy (2%), renci-
sci (3%), emeryci (4%), osoby zajmujace si¢ domem (5%) i bezrobotni (6%)
[Kozlinski, 2013, s. 93].

Istotng zalezno§¢ mozna zauwazy¢ pomigdzy wiekiem respondentow a za-
grozeniem bezpieczenstwa transakcji w bankowosci internetowe;j (tab. 5 i 6).

Tabela 5. Zagrozenie bezpieczenstwa transakcji w bankowosci internetowe;j
(konta internetowe) a wiek respondentow

L Wiek respondentow A
Wyszezegblnienie 7 26-35 36-45 46-55 561 wieeq | OEolem
_ N 3 1 13 8 1 36
Nie % 8,3% 30,6% 36,1% 22.2% 2,8% 33,3%
N 16 1 15 15 15 7
Tak % 22.3% 15,3% 20,8% 20,8% 20,8% 66,7%
N 19 2 28 23 16 108
Og()%em 0, 0, 0, 0, 0, 0, 0,
% 17,6% 20,4% 25.9% 213% 14,8% 100%

N — liczba klientow

Zrodto: Na podstawie przeprowadzonych badan ankietowych.

Tabela 6. Test Chi-kwadrat

Istotno$¢ asymptotyczna
Wyszczegolnienie Wartos¢ df ymptotycz
(dwustronna)
Chi-kwadrat Pearsona 12,845 4 ,012
x*=12,845
df =46
p=10,012
test istotny przy p < 0,05

Najmtodsi i najstarsi klienci najrzadziej uwazali, ze nie wystgpuje zagroze-
nie bezpieczenstwa transakcji w bankowosci internetowej. Grupa wiekowa
18-25 najczgsciej korzysta z elektronicznego kanatu dystrybucji ustug i dlatego
tez najczegsciej udzielala odpowiedzi twierdzacej (22,3%). Trzeba jednak zauwa-
zy¢, ze wsrdd klientow twierdzacych, iz istnieje zagrozenie transakcji w banko-
wosci internetowej nie ma zbyt istotnych roéznic. Natomiast osoby te stanowia
prawie 67% wszystkich ankietowanych, ktorzy odpowiedzieli na to pytanie.

Banki spoldzielcze coraz wigcej inwestuja w bankowo$¢ mobilna. Z badan
opublikowanych w PRNews.pl wynika, ze liczba aktywnych uzytkownikéw
bankowosci mobilnej przekroczyla 5 min uzytkownikéw na koniec wrzesnia
2015 r. [PRNews.pl, 2015].
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Tabela 7. Zagrozenie bezpieczenstwa transakcji w bankowosci mobilne;j
a przynaleznos$¢ do grupy spoleczno-zawodowe;j

Przynalezno$¢ do grupy spoleczno-zawodowej
Wyszczegolnienie . Wolny | nauczy- . Pracownik | rzemiesl- . Ogétem
urzegdnik ) . rolnik . inny
zawod ciel fizyczny nik
Ni N 13 3 4 19 17 6 7 69
ie
% 18,8% 4,3% 5,8% 27,5% 24,6% 8,7% 10,1% | 70,4%
Tak N 5 9 3 3 7 0 2 29
a
% 17,2% 31,0% 10,4% 10,4% 24,1% 0% 6,9% 29,6%
, N 18 12 7 22 24 6 9 98
Ogotem
% 18,4% 12,2% 7,1% 22,4% 24,5% 6,1% 9,3% 100%

N — liczba klientow

Zrodto: Na podstawie przeprowadzonych badan ankietowych.

Tabela 8. Testy Chi-kwadrat

Istotnos¢ t
Wyszczegolnienie Warto§¢ df stotnos¢ asymptotyczna
(dwustronna)
Chi-kwadrat Pearsona 17,942 6 ,006
x> =17,942
df=6
p =10,006
test istotny przy p < 0,05

Pomigdzy zmiennymi wykazano istotng zalezno$¢, co oznacza ze rolnicy
(27,5%) najczesciej wskazywali brak zagrozenia bezpieczenstwa transakcji
w bankowosci mobilnej. Przeciwnego zdania byly osoby wykonujace wolny za-
wod — 31%.

Podsumowanie

Bankowosc¢ elektroniczna pelni wiele funkcji — jest zarowno narz¢dziem
marketingowym, jak i dystrybucyjnym. Z jednej strony ma na celu pozyskanie
nowych klientow. Z drugiej jest ogromna szansa dla bankéw spotdzielczych po-
szukujacych oszczgdnosci. Stanowi nowoczesna forme komunikacji z klientem.
Dzigki temu nowe produkty bankowe mozna oferowac i wprowadza¢ rowniez
klasycznymi kanatami dystrybucji.

Nowoczesne technologie i rozwiazania niosa za soba nowe rodzaje ryzyka
bankowego oraz zagrozen, ale sa jednak nieodzownym elementem zapewniaja-
cym rozwdj bankéw spotdzielczych. Badana zbiorowos¢ nie jest reprezentatyw-
na dla ogotu polskich bankéw spotdzielczych. Jednak pewne wnioski mozna od-
nies¢ do calej zbiorowosci. Ankietowani klienci bankoéw spoétdzielczych
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posiadaja wiedzg na temat nowych rozwigzan technologicznych w bankowosci,
dlatego tez ich oczekiwania i preferencje zmieniaja si¢. Prawie polowa respon-
dentow korzysta z roznych form bankowosci elektronicznej. Najbardziej popu-
larna pozostaje wciaz bankowos$¢ internetowa. Zaprezentowane wyniki badan
wskazuja, ze klienci dosy¢ czesto korzystaja z ustug w zakresie bankowosci
elektronicznej 1 zdaja sobie sprawg z zagrozen zwigzanych z korzystaniem z tej
oferty. Najnizsza $swiadomos$¢ dotyczaca zagrozenia bezpieczenstwa transakcji
odnotowano w przypadku bankowosci mobilnej. Wynika to z faktu, ze sa to no-
we ustugi 1 jeszcze niezbyt popularne wsrdd klientow bankow spotdzielczych.

Banki spoldzielcze chcace sprosta¢ rosnacej konkurencji musza oferowac
produkty i ustugi w réznych kanatach dystrybucji elektronicznej. To wiaze sig
z rosnagcym ryzykiem w obszarze IT i wysokimi naktadami na zapewnienie bez-
pieczenstwa $rodkow pienigznych, zgromadzonych na kontach. Rozwigzaniem
dla bankéw spotdzielczych moze byé budowa Centrum Ustug Wspolnych
(CUW) dla sektora bankowosci spotdzielczej, wprowadzajace wystandaryzowa-
ne ushugi w obszarze IT dla catego sektora. Naktady na informatyzacje sa na tyle
znaczace dla pojedynczego banku, ze CUW pozwolitoby na wspotdzielenie
kosztéw utrzymania i rozwoju technologicznego.
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SECURITY OF ON-LINE BANKING SERVICES IN THE OPINION
OF THE CLIENTS OF COOPERATIVE BANKS

Summary: Banks as institutions of public trust have to pay particular attention to the se-
curity of their clients. Even if cooperative banks function on a significantly smaller scale
than commercial ones, their clients are equally vulnerable to the possibility of criminal
attack as it is the case with big commercial banks. That is why education concerning the
use of information technologies is of particular importance. The purpose of the article is
to present the opinions of clients of cooperative banks on the security of online banking
services.

Keywords: on-line banking, cooperative banks, security, banking services.



