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Zasada dzialania:

Infekcja nastgpuje poprzez dopisanie kodu wirusa na
koficu pliku (wiftusy starsze) lub modyfikacje jego
poczatku i dopisanie kodu w srodku lub na koncu (wirusy
nowsze, atakujace niewykonywalne pliki}. Zaladowanie
zainfekowanego pliku do pamigei jest réwnoznaczne
z uaktywnieniemm wirusa. Wiele wiruséw nie niszczy
zaatakowanego pliku, dzigki czemu moze po aktywacji
wykona¢ program nosiciela, tak ze uzytkownik niczego
nie podejrzewa.

B. Wirusy sekiora startowego dysku
(wirusy boot sektora, boot sector viruses}

Innym nosicielem wirusa moze by¢ sektor startowy
noénika danych, takiego jak dysk twardy (MBR - Master
Boot Record) czy dyskietka (Boot sector). Wirusy tego
typu sg szczegélnie gro7me. Wynika to z fakty, iz po
uruchomieniu komputer prébuje wcezyta¢ system, ktory
jest zapisany w pierwszym sektorze dysku lub dyskietki.
Nalezy mie¢ S$wiadomosé, ze kazda sformatowana
dyskietka, nawet niezawierajaca plikéw systemowych,
posiada boot sektor, a wigc jako taka moze zawiera¢
wirusa.

Zasada dzialania:

Wirus tego typu moze ulokowa¢ si¢ w MBR i np.
zniszczyé jego zawarto$€, uniemozliwiajac tym sanmym
dostep do dysku. W innym przypadku wirus przenosi kod
inicjujgcy systern z sektora startowego w inny obszar
dysku i zajmuje jego miejsce, co powoduje jego
zatadowanie jeszcze przed startem systemu, a wigc takze
przed uruchomieniem jakiegokolwiek oprogramowania
antywirusowego. Dzialanie tego typu umozliwia wirusom
przejecie kontroli nad oprogramowaniem przeznaczonym
do ich zwalczania.

Rys. 3. Okno programu antywirusowego MCAFEE

C. Wirusy FAT (wirusy tablicy alokacji plikéw,
link/FAT viruses)

Do replikacji wirusy moga takie wykorzystywad
jednostki alokacji plikow (JAP), na jakie tablica FAT
dzieli DOS-owa partycjg dysku twardego. W celu
uzyskania dostepu do pliku DOS odszukuje w FAT numer
jego pierwszej jednostki alokacji, po czym kolejno
(zgodnie z FAT) wczytuje wszystkie jedunostki zajmowane
przez plik.

Zasada dzialania:

Wirusy atakujgce JAP zmieniajg wartpsé pierwszej JA
jednego lub wielu plikow na numer wskazujacy JA kodu
wirusa. Wczytanie takiego pliku powoduje uruchomienie
wirusa, ktéory w dalszej kolejnos$ci moze, ale nie musi,
zatadowa¢ wlasciwy program (w tym celu musi
zapamietac oryginalny numer jego pierwszej JAP).

Rys. 4. Przykiadowy ekran programu AntiVirenKit

D. Makrowirusy

Makrowirusy naleza do najmiodszej rodziny wiruséw.
Ich powstanie zwiazane jest z wprowadzeniem do
pakietéw biurowych (np. MS Office, Lotus SmartSuite
czy Corel WordPerfect) jezykéw pozwalajacych na
tworzenie makr, takich jak np. Visual Basic for
Applications (VBA).

Zasada dziatania:

Wickszo$¢ makrowirusdw Worda wykorzystuje fakt, ze
szablony dokumentow moga zawiera¢ makra. Wirus
uaktywnia si¢ w chwili otwarcia zainfekowanego
dokumentu, po czym zaraza zdrowe zbiory
z rozszerzeniem *.doc 1 zapisuje je jako szablony
{dokumeaty nie mogg zawiera¢ makr). W ostatnim kroku
jedno lub kilka automatycznie wykonywanych makr
zostaje zastapionych kodem wirusa.

E. Wirusy typu stealth i wirusy polimorficzne
{stealth & polymarphic viruses)

W zasadzie wszystkie wymienione wczeéniej wirusy
mogg (choé nie muszg) naleze¢ do tej grupy. Ich
powstanie zwigzane jest z postgpem w dziedzinie ich
wykrywania. W pierwszych latach obecno$ci wirusow
kazdy miat swoja sygnaturg (charakterystyczny tylko dia
sichie ciag bajtéw). Sytuacja zmienila si¢, gdy Bulgar

o pseudonimie Dark Avenger opracowal metode
pozwalajgca tworzy¢ wirusy samornutujace sig.
Wirusy polimorficzne nie maja stale] sygnatury,

poniewaZz ich kod zmienia si¢ samoczynnie przy kazdej
infekcji. Wirusy stealth sa to wirusy, ktére podczas préby
dostepu do zarazonego pliku lub sektora dysku przez
programn antywirusowy potrafia "w locie", chwilowo
naprawi¢ uszkodzone dane i zatuszowad swa obecno$é.
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V. WIRUSY ROZPRZESTRZENIAJACE SIE PRZEZ E-MAIL

Robaki internetowe nowej generacji rozprzestrzeniaja
si¢ automatycznie za posrednictwem poczty e-mail.

Po pierwsze wirusy te uzywajq programu do obslugi
poczty elektronicznej, tak by on sam rozeslal
zainfekowang wiadomos¢é, W  prawie wszystkich
przypadkach technika ta dotyczy programu Qutlook, gdyz
jest on najpopularniejszym klientem poczty, co zwigksza
szans¢ na skuteczne rozprzestrzenianie si¢ wirusa. Dobre
oprogramowanie  antywirusowe  réwniez  pozwala
skutecznie chroni¢ przed tego typu niebezpieczefistwem.
Nowoczesne heurystyczne metody skanowania pozwalajq
unieszkodliwi¢ nawet nieznane dotychczas wirusy.
Robaki internetowe pisane pod katem OQutlooka sg
tworzone zwykle przy uzyciu Visual Basica, stosunkowo
prostego  jgzyka programowania, ktory zawiera
wbudowane funkeje do obstugi Qutlooka.
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Rys. 5. Przyktad programu antywirusowego
skanujacego poczig clektroniczna e-mail

Druga powszechnie wykorzystywang metodg rozsylania
kodu wirusa jest bezposrednie korzystanie z protokotu
obstugi poczty Simple Mail Transfer Protocol (SMTP).
W tym przypadku wirus moze dziataé skutecznie
niezaleznie od rodzaju klienta pocztowego. Technika ta
jest stosunkowo prosta. Nawigzywane jest polgczenie
przez SMTP 2z serwerem poczty, ktéry umozliwia
rozsylanie listow bez weryfikacji nadawcy i jego dalsze
wykorzystanie, by rozprzestrzeni¢ wirusa, Wymagane jest
polaczenie z Internetem i wystanie odpowiednich komend
przez port 25 TCP/IP. Mozna wykorzystaé domy$iny
serwer SMTP albo jeden z listy zaszytej w kodzie wirusa.
Bardzo czg¢sto, jezeli serwer na to pozwoli, ukrywane s3
adresy IP komputeréw wspotuczestniczacych w catym
procederze czy tez falszowana jest domena, z ktdrej
przesytka pochodzi. Sprawia to, ze e-mail przenoszacy
infekcje  jest niemal catkowicie  anonimowy.
Autorzy wirusow sklaniajg sie wigc w strone bardziej
ogolnego podejicia opisanego powyze). W rezultacie ci
wszyscy uzytkownicy, ktorzy uzywali mniej popularnych

142

programéw pocztowych (Pegasusa, Eudory i innych) jako
gwarancji bezpieczefistwa s3 w bledzie. Ryzyko jest
zmniejszone, ale wcigz pozostaje nie wyeliminowane.
Jedynym rozwigzaniem umozliwiajacym ochrong przed
wszelkiego rodzaju robakami internetowymi jest instalacja
oprogramowania antywirusowego na réznych poziomach
sieci komputerowych. Pierwszym punktem obrony
powinno by¢ polaczenie z Internetem, przez ktére tak czy
inaczej wszystkie e-maile musza przej$é. Instalacja
systemu blokujacego niebezpieczny kod w tym miejscu
ochroni sie¢ lokalng, jej serwery i stacje robocze przed
niebezpieczefistwem z zewnatrz. Wewngtrzny przeplyw
wiadomodci réwniez musi by¢ chroniony, tak na poziomie
serwerdw, jak i pojedynczych stacji roboczych, gdyz
wirusy moga réwniez rozprzestrzenia¢ si¢ w strukturach
lokalnych,

IV. WNIOSKI

Jak widzimy, réznorodno$¢ wirusow jest olbrzymia.
Kazdy z nich ma okre§lone cele do spelnienia, lecz
najczgéciej destrukcyjne. Czasami s3 to niegroine
wpsikusy”, ale najcze$ciej ich obecno$é sprawia nam
naprawd¢ powazne problemy, Diatego tez obecnie nalezy
unika¢ nielegalnych Zrédet zdobywania programéw droga
wkolezensky”, polegajgcq najcz¢Sciej na  wymianie
oprogramowania z réZnych Zrodel, nalezy zainstalowa¢
program  antywirusowy, ktéry caly czas czuwa
i wychwytuje wszelkie zagrozenia podczas pracy oraz co
wydaje si¢ najrozsadniejsze — wykonywac kopie whasnych
prac, dajgc tym samym nam olbrzymi komfort pracy.
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Streszczenie.  Przedstawiono  krétka  charakterystyke
najczeScie] wystgpujacych grup wiruséw komputerowych
majacy na celu vkazanie réznorodno$ci w sposobie dzialamia
i sposobie zapobiegania, Zaprezentowano podstawowe
wiadomos$ci o wirusach, a takZe miejsca w systemie
komputerowym, ktére mogg by¢ narazone na rozmnazanie
wiruséw. Oméwiono drogi zakaien systeméw informa-
tycznych oraz postacie wiruséw komputerowych aktywnych.
W artykule podano réwniez podstawowe funkcje wiruséw
oraz fazy, jakie moZzemy wyodrebnié w funkcjonowaniu
wiruséw. Na koniec przedstawiono szczegélows klasyfikacje
wiruséw.



