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Streszczenie: Wedtug raportu Cisco zagadnienia takie jak cyfryzacja, bezpieczenstwo IT
oraz Internet rzeczy to zjawiska, ktore wyznaczaly kierunek rozwoju poszczegdlnych
branz gospodarki w 2016 r. i beda szczegdlnie istotne w przysztosci. Wsrdd nich znajduje
si¢ Internet rzeczy, wobec ktorego oczekuje sig, ze znajdzie wiele zastosowan w réznych
dziedzinach, m.in. w energetyce, transporcie, przemysle, opiece zdrowotnej. Jego zastoso-
wania usprawniaja nasze zycie, ale stwarzaja tez nowe zagrozenia i stanowia wyzwanie dla
architektow systeméw bezpieczenstwa. Eksperci sa zdania, ze problemy z bezpieczen-
stwem IT sprzed lat powracaja obecnie w nowych urzadzeniach i daja hakerom wiele moz-
liwosci do cyberatakow. Celem artykutu jest przeglad wybranych przypadkéw uzycia
Internetu rzeczy, opis zagrozen dla cyberbezpieczenstwa wynikajacych z poszerzania do-
stepu do sieci nowych urzadzen, a takze przeglad istniejacych zabezpieczen.
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Wprowadzenie

Postepujacy proces informatyzacji spoteczenstwa tworzy coraz bardziej po-
taczone 1 zaawansowane technologicznie narze¢dzia do zwigkszania wydajnos$ci
pracy oraz ulatwiania zycia codziennego. Jedna ze znaczacych nowych koncep-
cji jest Internet rzeczy (Internet of Things, 10T). Dzigki bardzo szybkiemu roz-
wojowi urzadzen wchodzacych w sklad Internetu rzeczy konsumenci oraz
przedsigbiorcy maja mozliwo$¢ wykorzystywania wielu innowacji w réznych
obszarach, tym samym powigkszajac ilo$¢ potencjalnych punktow ataku.
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W zwiazku z tym nalezy zada¢ sobie pytanie, czy rozwiazania te sa juz wystar-
czajaco bezpieczne, aby mozna je byto wdraza¢ do systemow przetwarzajacych
informacje? Ponadto nalezy sprawdzi¢, czy istnieja juz odpowiednie mechani-
zmy zabezpieczajace te Sci$le potaczone systemy tak, aby w bezpieczny sposob
mozna korzysta¢ z wprowadzenia tego typu rozwiazan. Celem artykutu jest
przeglad obecnie wystepujacych przypadkdéw uzycia Internetu rzeczy, opis za-
grozen dla cyberbezpieczenstwa wynikajacych z poszerzania dostgpu do sieci
nowych urzadzen i procesow, ktore pierwotnie nie byly do tego przystosowane,
a takze przeglad istniejacych rozwiazan specjalnie przeznaczonych do zabezpie-
czenia Internetu rzeczy w wybranych kontekstach. Istota niniejszego artykutu
jest rowniez wskazanie, iz zabezpieczenie systemow w obszarze Internetu rze-
czy nie jest wystarczajaco uwzgledniane w ramach zarzadzania bezpieczen-
stwem informatycznym.

1. Koncepcja Internetu rzeczy

Zachodzace obecnie zmiany w sferze technologii i transmisji danych,
wplywajace m.in. na rozwdj Internetu rzeczy, przez wielu okre§lane sa czesto
jako czwarta rewolucja przemystowa. Wedtug Cisco Internet Business Solutions
Group o Internecie rzeczy mozna méwi¢ od momentu, w ktorym liczba rzeczy
i obiektéw podtaczonych do Internetu przekroczyta liczbg ludnosci [Evans,
2011]. W 2000 r. na $wiecie byto 500 mln urzadzen podtaczonych do sieci, na
poczatku 2009 r. liczba ta przekroczyta juz liczbe mieszkancéw Ziemi, i to wte-
dy wlasnie narodzit si¢ Internet rzeczy. W 2011 r., dzigki popularyzacji smartfo-
now, tabletow i innych urzadzen mobilnych, liczba urzadzen podtaczonych do
Internetu wyniosta ponad 13 mld (liczba ludnosci osiagnela 7 mld) [Raymond,
2014]. Badania OECD pokazuja, ze obecnie krajem z najwigksza liczba urza-
dzen podiaczonych do Internetu na 100 mieszkancoéw jest Korea Potudniowa
(wskaznik 37,9), w pierwsze]j dziesiatce jest 8 panstw europejskich, w Polsce
wspotezynnik ten wynosi 6,3 [EY, 2015]. Firma Gartner szacuje, iz w 2020 r.
IoT bedzie dotyczyt ponad 26 mld urzadzen [Middleton i in., 2013]. Ta olbrzy-
mia ilo$¢ urzadzen bedzie generowaé ogromne ilosci informacji, ktore trzeba
bedzie w sposob bezpieczny przechowywac i1 przetwarza¢. Wedlug niektorych
szacunkéw w 2020 r. na kazdego czlowieka bgdzie przypadac ok. 5,2 PB danych
(1 PB = 1015 bajtow) [Evans, 2011].

Oczekuje sig, ze loT znajdzie wiele zastosowan w réznych dziedzinach
ustugowych 1 w dziatalnosci gospodarczej, m.in. w energetyce, transporcie,
przemysle, budownictwie, logistyce, opiece zdrowotnej, sektorze IT i wielu in-
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nych. Zastosowania tej koncepcji usprawniaja nasze zycie, ale stwarzaja takze
zupelnie nowe zagrozenia i stanowig jednoczesnie znaczace wyzwanie dla archi-
tektow systemow bezpieczenstwa. Wsrdd najczestszych zagrozen i podatnosci
IoT wymieniane sa problemy z prywatnoscia danych, stabe punkty w systemach
autoryzacji i uwierzytelnienia, niezabezpieczone interfejsy WWW, bledy w opro-
gramowaniu.

Pomimo oczywistego zwiazku IoT z wzajemnie potaczonymi i komuniku-
jacymi si¢ przedmiotami brak jednoznacznej definicji tego zjawiska [Van Kra-
nenburg i in., 2011]. Idea Internetu rzeczy po raz pierwszy pojawila si¢ w arty-
kule The Computer for the 21st Century autorstwa Weisera [1991] z firmy Xerox
Parc, a sam termin zostat po raz pierwszy uzyty w 1999 r. przez Ashtona [2009]
z Massachusetts Institute of Technology, wspottworcy globalnego systemu iden-
tyfikacji produktow w standardzie RFID (radio-frequency identification). Inter-
net rzeczy moze by¢ zdefiniowany jako ogo6t inteligentnych przedmiotow, mo-
gacych reagowac na srodowisko oraz przetwarza¢ informacje, a takze przesytac¢
je do innych obiektow (i uzytkownikow) za posrednictwem protokotéw interne-
towych [Nowakowski, 2015].

Internet rzeczy staje si¢ powoli obowigzkowym elementem technologii
w biznesie, a dzigki sieci potaczonych urzadzen, zasobow ludzkich i zgromadzo-
nych danych firmy begda mogty lepiej zrozumie¢ wymagania klientow i szybciej
wprowadza¢ zmiany w tancuchu dostaw czy implementowac innowacje. Moze on
tez wplynac na poprawe jakosci zycia ludzi, ktorzy beda mogli wykonywa¢ zdalne
platnosci, monitorowaé swoj stan zdrowia, sprawdza¢ dostgpno$¢ miejsc parkingo-
wych itp. Inteligentne systemy zarzadzania odpadami, energia czy ruchem ulicznym
staja si¢ powoli codzienna rzeczywistoscia [EY, 2015].

2. Bezpieczenstwo Internetu rzeczy

Rozwoj Internetu rzeczy wymusza opracowywanie nowych rozwiazan,
zwigkszanie wydajnosci sieci, bezpieczenstwa danych oraz tworzenie jednoli-
tych standardoéw, co stanowi wyzwanie dla calego sektora IT. Mozliwo$¢ podta-
czenia doslownie kazdego elementu codziennego zycia, takiego jak pralka, lo-
dowka czy o$wietlenie, do globalnej sieci tworzy szanse dla biznesu i znaczne
oszczednosci zasoboéw dla gospodarstw domowych czy organizacji. Szerokie
zastosowanie Internetu rzeczy usprawnia nasze zycie, ale otwiera takze drzwi
dla zagrozen bezpieczenstwa, poczawszy od luk w oprogramowaniu do atakow
Denial of Service (DoS), atakow na stabe hasta i atakéw cross-site scripting
(osadzenie w tresSci atakowanej strony kodu, ktory wyswietlony uzytkownikom
moze doprowadzi¢ do wykonania przez nich niepozadanych akcji).
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Internet rzeczy, opierajacy si¢ na chmurze obliczeniowej i urzadzeniach po-
taczonych milionami obstugujacych ich aplikacji, nie tworzy jednolitego $rodo-
wiska 1 w zwiazku z tym narazony jest na liczne zagrozenia [Rot i Sobinska,
2013]. Niekontrolowana inwigilacja ludzi, zagrozenia wynikajace z dziatalno$ci
hakeréw oraz przejecie kontroli nad urzadzeniami to najwazniejsze niebezpie-
czenstwa, ktore wraz z rozpowszechnieniem [oT stana si¢ realnymi zagrozenia-
mi dla bezpieczenstwa uzytkownikoéw. Luki znajduja si¢ w wielu urzadzeniach,
a hakerzy moga bez problemu uzyska¢ hasta umozliwiajace dostep do nich
z przywilejami administratora, a nastgpnie modyfikowac ich oprogramowanie
systemowe, by dostosowac je do przestepczych celow. Wlamanie si¢ do inteli-
gentnego zegarka czy opaski, ktéra mierzy puls i ciSnienie oraz rejestruje
i transmituje dane o stanie zdrowia uzytkownika, nie stanowi czgsto duzego
wyzwania [Jozefiak, 2016]. Wiele urzadzen umozliwiajacych odczytywanie
zawartych w nich danych przy zastosowaniu technologii bezstykowej jest podat-
nych na podstuchy i skimming, czyli nielegalne skopiowanie zawarto$ci bez
wiedzy jej posiadacza w celu utworzenia kopii i wykonywania nieuprawnionych
transakcji [Kobylinski, 2014].

W wyniku badan przeprowadzonych przez Instytut SANS zidentyfikowano
najwigksze ryzyka zwiazane z Internetem rzeczy, do ktorych zaliczono [Pescato-
re, 2014]:

— problemy z aktualizacja oprogramowania obiektow (zalezna od producentow
sprzetu),

— wykorzystanie obiektow jako najstabiej zabezpieczonych punktéow wejscia
do sieci w celu kolejnych infekcji czy atakow,

— wspomniane ataki typu DoS, ktore w przypadku np. infrastruktury sieci ener-
getycznej czy urzadzen medycznych moga prowadzi¢ do bardzo powaznych
konsekwencji,

— nieuprawnione modyfikacje parametrow dziatania urzadzen,

— btedy uzytkownikow i przypadkowe modyfikacje, ktoére w sieci bardzo silnie
potaczonych ze soba systemow moga prowadzi¢ do trudnych do przewidze-
nia konsekwencji w skali catego systemu potaczonych urzadzen.

Producenci urzadzen i oprogramowania powinni zadba¢ o bezpieczenstwo
na kazdym etapie rozwoju swojego produktu, zaja¢ si¢ opracowaniem mozliwie
najlepszych kodow oraz zapewnieniem bezpiecznego standardu wspotpracy
migdzy poszczegdlnymi urzadzeniami. Wyzwaniem dla instytucji standaryza-
cyjnych jest wprowadzenie standardow w tym zakresie, a dla r6znych organiza-
cji wprowadzanie certyfikatow branzowych. Tworzenie dedykowanych, za-
mknigtych systemOw znacznie zmniejszy prawdopodobienstwo naduzyc.
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Wszystkie te sposoby podniesienia poziomu bezpieczenstwa sa gtdéwnie odpo-
wiedzialno$cia producentéw i programistow tego typu rozwiazan. Uzytkownik
ma ograniczone mozliwosci, by zwigkszy¢ swoje bezpieczenstwo [Jozefiak,
2016]. Nalezy jednak pamigta¢ o konieczno$ci zwigkszania §wiadomos$ci uzyt-
kownikow w zakresie bezpiecznego korzystania z urzadzen oraz ich oprogra-
mowania.

3. Wybrane obszary zastosowan Internetu rzeczy

Obszaréw zastosowania Internetu rzeczy moze by¢ wiele i moga one prze-
nika¢ wiele aspektow zycia. Nie jest to tylko koncepcja przysztosci, gdyz jest juz
w pewnym zakresie realizowana. Jednym z pierwszych zastosowan jest centralny
system sterowania tzw. inteligentnym domem, w ktorym funkcjonalno$¢ poszcze-
golnych urzadzen zostata poszerzona o wykorzystanie danych zbieranych przez
czujniki. Przyktadowo czujniki wilgotnos$ci i temperatury przesytaja informacje do
systemu otwierania okien, a czujniki ruchu i podczerwieni do systemu o§wietlenia
pomieszczen. Czujniki w lodéwce generuja potencjalna liste zakupow, ktéra moze
by¢ wystana do systemu sklepu internetowego [Lipski, 2015]. Tabela 1 prezentuje
najwazniejsze obszary zastosowan Internetu rzeczy.

Tabela 1. Przeglad najwazniejszych obszarow wystgpowania Internetu rzeczy

Lp. Kontekst Opis i przyktady wykorzystania

Srodowisko miejskie z publiczna infrastruktura, np. inteligentne parkometry,

1 |Miasto . . . .
kontrola jako$ci wody czy $wiatet ulicznych
Przedmioty do potknigcia i noszenia powigzane z monitorowaniem
2 |Czlowiek i polepszaniem zdrowia, samopoczucia i produktywnosci, np. inteligentne

tabletki, monitory pracy serca, opaski fitness

. . Zorganizowane miejsca pracy, takie jak plac budowy, gornictwo, wydobycie
3 |Srodowisko pracy . & i Jseap y J. P . & yeny
mineratlow, np. systemy monitorowania warunkow pracy

4 |Dom Domy i rezydencje, np. inteligentny dom, systemy zabezpieczen

. . Miejsca sprzedazy i oferowania ustug, jak hotele, restauracje, banki, sklepy
5 |Handel i ustugi . . L
itp. Przyktadem sa np. promocje oparte na lokalizacji

. . . |Srodowisko produkcji, takie jak fabryki, farmy, np. samojezdzace wozki
6 |Srodowisko produkcyjne

widlowe
Osobiste srodki lokomocji, takie jak samochody, motory, rowery,
7 |Transport Lo . - L .
np. nawigacja, unikanie kolizji, samojezdzace samochody itp.
8 |Biuro Budynki komercyjne i biurowe, np. inteligentne termostaty i klimatyzatory
Wszystkie inne srodowiska zewngtrzne poza wymienionymi powyzej,
9  |Swiat zewnetrzny zdefiniowane jako przestrzen powietrzna i kosmiczna, logistyka itp.,

np. zarzadzanie lokalizacja floty

Zrodto: Opracowanie whasne.
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Internet rzeczy znajdzie wiele zastosowan w réznych dziedzinach ustugo-
wych i w dziatalnosci gospodarczej. Oczekiwania na szybki rozwoj Internetu
rzeczy sa powiazane takze z zastosowaniami tej technologii w inteligentnym
budownictwie, inteligentnych miastach i samochodach oraz w automatyce prze-
mystowej okreslanej mianem przemystu 4.0.

Mozliwos$¢ podtaczenia wielu elementéw codziennego uzytkowania, takich
jak pralka, lodowka czy o$wietlenie, do globalnej sieci tworzy mozliwosci biz-
nesowe 1 znaczne oszczedno$ci dla gospodarstw domowych i1 organizacji.
W dalszej czgsci artykulu syntetycznie scharakteryzowane zostang wybrane
obszary zastosowan Internetu rzeczy, takie jak: miasto, dom, handel i ushugi.
Podane zostang przyktady realizacji omawianej koncepcji w praktyce, przyklady
atakow oraz zagrozen, a takze istniejace rozwigzania i sposoby zabezpieczen.

4. Kontekst miasta
4.1. Zastosowania Internetu rzeczy w kontekscie miasta

Internet rzeczy zaczal by¢ rozpoznawalny glownie za sprawg zastosowan
zwiazanych z inteligentnym zarzadzaniem ruchem samochodowym, inteligent-
nymi sieciami przesyhlu elektryczno$ci czy wody (smart grid). Znaczenie tego
kontekstu podnosi fakt, ze coraz wigksza czgs¢ populacji ulega urbanizacji i do
2050 r. ponad 60% ludzkos$ci bedzie mieszka¢ w miastach, wigc ilo$¢ oséb obcu-
jacych z ta technologia bedzie ogromna [ONZ, 2012].

Przyktadow zastosowan omawianej koncepcji w kontekScie miasta jest wie-
le. W 2012 r. miasto Amsterdam przy wspotpracy z firmami Cisco oraz Philips
zainstalowato inteligentny system o$wietlenia ulicznego. Kazda z lamp zostala
wyposazona w sensory i jest w stanie automatycznie zaraportowaé problemy
zwiazane z prawidlowym dziataniem, automatycznie planuje okresowe przegla-
dy w taki sposob, aby jak najmniej zaktocac ruch na ulicy i chodnikach, prze-
prowadza automatycznie §ciemnianie, gdy nie ma duzego nat¢zenia ruchu, oraz
inteligentne planowanie. Obecnie moéwi si¢ juz o wykorzystaniu sieci, ktora
powstata dzigki potaczeniu o$wietlenia ulicznego, do innych ustug publicznych
[Mitchell, 2013].

W 2013 r. Szwecja postanowita wykorzysta¢ sie¢ potaczonych sensorow
zanurzonych w rurach do odprowadzania $ciekow w celu wykrywania chemika-
liow shuzacych do budowy materiatdw wybuchowych ,,domowej produkcji”.
Projekt jest nadzorowany przez Szwedzka Agencje Rozwoju Obronnosci [Fid-
dian, 2013].
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Nicea przy pomocy firmy Cisco wprowadzila inteligentne ustugi w miescie
oparte na Internecie rzeczy: inteligentne zarzadzanie ruchem samochodowym
1 miejscami parkingowymi, inteligentne o§wietlenie, inteligentny system wywo-
Zu $mieci oraz monitorowanie parametrow Srodowiska. Calo$¢ oparta jest na
czterowarstwowym modelu wydzielajacym warstwe aplikacji, warstweg ushug,
warstwe sieci 1 warstwe sensorow [Mitchell, 2013].

4.2. Przyklady atakow oraz potencjalnych zagrozen
w kontekscie miasta

Ataki na Internet rzeczy, ktory wystepuje w miastach czy na wigksza skalg
w catych panstwach, moga by¢ pierwszym etapem w konflikcie migdzy pan-
stwami, a wigc peli¢ funkcje tzw. cyberwojny. Dzieje si¢ tak dlatego, ze po-
przez atak na taki system atakujacy sa w stanie spowodowac znaczace utrudnie-
nia lub straty na duzym obszarze geograficznym. W przypadku atakow na
inteligentne liczniki mozemy wyr6zni¢ nastgpujace ataki i zagrozenia:

— Nielegalna modyfikacja, ktora, jes§li jest udana, pozwala na wilamanie do
urzadzenia i zmiang wskazania lub poprzez atak (man-in-the-middle) na
zmiang przesytanego wskazania licznika do dostawcy ustugi.

— Wykorzystanie aktualnego poziomu poboru pradu przez grupy przestgpcze do
okreslenia, czy i kiedy domownicy przebywaja w domu, co w przypadku
wlamania do systemu pozwala w krotkim czasie sprawdzi¢ setki, a nawet ty-
sigce mieszkan na danym obszarze.

— Sam fakt wykorzystania sposobu lacznosci i uwzgledniania inteligentnych
licznikéw w sieci domowej (jesli nie wykorzystuja modutdéw GSM) rowniez
stanowi zagrozenie. Wlamanie do takiego licznika oznacza wlamanie do
wngetrza domowej sieci, wigc bytoby rownoznaczne z pozwoleniem na przy-
laczenie sig takiej osoby do sieci domowe;.

Jesli wezmiemy pod uwage scenariusze, w ktorych atakowany jest caty sys-
tem, a nie poszczegodlne liczniki, mamy do czynienia z atakiem na duzo wigksza
skale i z duzo bardziej znaczacymi konsekwencjami. Przyktadowe scenariusze
uwzgledniaja [TradeArabia, 2014]:

— wlamania i przejecia kontroli nad systemem np. dostaw pradu w celu wymu-
szenia okupu badz okreslonego dziatania danego przedsigbiorstwa,

— wywolanie chaosu lub obnizenie sprawnos$ci/obronnosci danego regionu
w celach politycznych lub militarnych.
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Mozna wylicza¢ przyktady wltaman do tego typu systemow. Haker znany
jako ,,prOf” witamat si¢ do systemu zarzadzania woda i kanalizacja (SCADA)
w miescie Springfield (Illinois, USA). Co wigcej, nie musial wykorzystywac¢ do
tego zadnych skomplikowanych aplikacji, gdyz trzyliterowe hasto administra-
cyjne bylto bardzo proste do ztamania [Townsend, 2013].

4.3. Istniejace rozwiazania oraz sposoby zabezpieczania rozwiazan
w tym zakresie

Jedna z firm zajmujacych si¢ zabezpieczeniem inteligentnych miast
w grudniu 2014 r. wprowadzita na rynek system CEWPS (Cognitive Early War-
ning Predictive Systems), ktory dziala podobnie jak ludzki system immunolo-
giczny, tzn. konstruuje dziatania reaktywne, ktére atakuja ,,wrogi kod”, aby
obroni¢ system. W tym przypadku bazuje on na trzech silnikach analitycznych,
ktore obserwuja rozne elementy i ich zachowania w systemie, a w przypadku
wykrycia anomalii natychmiastowo reaguja [Corpuz, 2014].

5. Kontekst domu i miejsca zamieszkania

5.1. Zastosowania Internetu rzeczy w kontekscie domu
i miejsca zamieszkania

Inteligentne urzadzenia domowe zaczynaja coraz $mielej wkracza¢ do doméw
na catym $wiecie. Tego typu systemy zbieraja informacje z réznych urzadzen do-
mowych, takich jak centra rozrywki, inteligentne telewizory, inteligentne termostaty
i in. Firmy takie jak Whirlpool, Samsung czy LG juz maja na rynku pierwsze pro-
dukty inteligentnych urzadzen AGD, a inteligentne telewizory sa w wigkszosci do-
moéw. Telewizory te maja wlasne systemy operacyjne, pozwalaja na dostep do Inter-
netu, $ciaganie aplikacji, a nawet prowadzenie rozmoéw wideokonferencyjnych
przez wbudowane kamery. Czgsto te same kamery i mikrofony stuza do rozpozna-
wania gestow i stow, a tym samym obstugi telewizora, a potencjalnie nawet do usta-
lania liczby 0s6b jednoczesnie przebywajacych przed telewizorem.

Waznym zastosowaniem Internetu rzeczy w kontekscie domu sa systemy
monitoringu oraz przeciwwlamaniowe. L.acza one rézne sensory, takie jak czuj-
niki ruchu oraz dzwigku, kamery, sensory na oknach, w jeden system. Jest on
podtaczony do sieci Internet, wigc pozwala na podglad na zywo tego, co dzieje
si¢ w domu, jak rowniez moze wysyta¢ automatyczne komunikaty do wiascicie-
la czy odpowiednich stuzb [Kumar, 2014].
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Inteligentne sprzety AGD, takie jak podiaczone do Internetu lodéwki, moga
automatycznie zamawia¢ brakujace produkty lub sugerowaé przepisy z rzeczy
znajdujacych si¢ wewnatrz, piekarniki i zmywarki moga by¢ zdalnie uruchamia-
ne i kontrolowane. Zostaty one wyposazone w algorytmy przetwarzania mowy
ludzkiej, wigc mozna si¢ z nimi takze komunikowa¢ za pomoca wiadomosci
tekstowych. Inteligentne zaréwki maja wbudowany modut komunikacyjny
(Wi-Fi lub bluetooth) i pozwalaja na taczenie ich w grupy, a nastgpnie na zdalna
kontrolg jasnosci, barwy itp. Inteligentne termostaty mozna programowac przez
aplikacje mobilne, a po potaczeniu z innymi urzadzeniami moga pomagaé
w zmnigjszaniu rachunkéw. Aby zobrazowac potencjat Internetu rzeczy w tym
kontek$cie warto wspomnie¢, ze w 2014 r. firma Google przejeta start-up zajmu-
jacy si¢ produkcja inteligentnych termostatow Nest Labs za az 3,2 mld dol.
[Winkler iWakabayashi, 2014].

5.2. Przyklady atakow oraz potencjalnych zagrozen w kontekscie domu

Wraz z rosnaca popularnosdcia tego typu systemow w naszych domach
mozna spodziewac si¢ coraz wigkszej ilosci atakow wymierzonych w te syste-
my. Niestety, badania cz¢sci tych systemow pokazuja, ze bezpieczenstwo nie jest
w tym przypadku najwazniejszym kryterium. W styczniu 2014 r. w Internecie
pojawity si¢ informacje o robaku komputerowym, ktéry wysyta spam poprzez
sie¢ zainfekowanych inteligentnych lodéwek. Firma Symantec wykazata, ze
zrodtem niechcianej poczty elektronicznej byly zainfekowane komputery z sys-
temem Windows, ktore wspotdzielity adres IP z urzadzeniami domowymi.

W 2015 r. firma Samsung zaczeta ostrzegaé uzytkownikow swoich telewi-
zorow z wiaczona funkcja rozpoznawania mowy przed omawianiem prywatnych
kwestii przy wiaczonym telewizorze. Okazuje sig, ze wszystko, co uzytkownicy
moéwia, kiedy TV jest wlaczony, moze zosta¢ podstuchane, a duza cze$¢ tych
nagran moze zosta¢ wystana przez Internet do serweréow firmy w celu analizy
pod katem tego, czy dana komenda moze by¢ zrealizowana lub czy moze
usprawni¢ dziatanie istniejacego mechanizmu.

Badania, ktore analizowaly zabezpieczenia systemow inteligentnego domu
wykazaly, Zze sa one stanowczo niewystarczajace. Jak pokazuja badania prze-
prowadzone przez specjalistow firmy HP [HP, 2015], wiele urzadzen IoT jest
podatnych na atak, a kazde z nich ma stabe punkty dotyczace bezpieczenstwa
hasel, kryptografii, braku odpowiedniego zarzadzania kontrola dost¢pu, ktore
rozszerzaja mozliwosci naduzy¢ przez intruzéw. Firma HP przetestowata 10
popularnych domowych urzadzen loT, odkrywajac $rednio 25 luk w urzadzeniu



Zagrozenia wynikajqce z impementacji koncepcji Internetu rzeczy... 325

(tacznie 250 zagrozen bezpieczenstwa w analizowanych produktach). Urzadze-
nia te wraz z ich aplikacjami mobilnymi pochodzity od producentéw telewizo-
réw, kamer, termostatéw, kontrolerow energii, urzadzen do sterowania alarmami,
otwieraniem drzwi garazowych itp. Najczgstsze problemy bezpieczenstwa
obejmowaly nastgpujace zagadnienia:

— problemy z prywatnos$cia danych — w 8 na 10 urzadzen wykryto podatnosci
dotyczace prywatnosci zwiazanej z gromadzeniem danych osobowych (imig
1 nazwisko, e-mail, adres, data urodzenia, numery karty kredytowej, informa-
cje na temat zdrowia),

— stabe punkty w systemie autoryzacji i uwierzytelnienia — systemy bezpieczen-
stwa w 80% badanych urzadzen nie wymagaly haset o odpowiedniej dlugosci
i ztozono$ci, a wigkszos¢ urzadzen pozwalata na uzywanie trywialnych haset,

— brak szyfrowania transmisji danych — 70% badanych urzadzen nie szyfrowa-
to komunikacji, a polowa aplikacji mobilnych stosowanych do obstugi tych
urzadzen przesytala niezaszyfrowane wrazliwe dane w chmurze, Internecie
lub sieci lokalnej,

— niebezpieczne interfejsy WWW — w 6 z 10 testowanych urzadzen zanotowa-
no obawy zwiazane z bezpieczenstwem interfejsow uzytkownika, takie jak:
narazenie na ataki cross-site scripting, zte zarzadzanie sesjami itp.,

— niewystarczajacy poziom bezpieczenstwa oprogramowania — 60% urzadzen
nie stosowato szyfrowania podczas pobierania aktualizacji oprogramowania.
Niektore pobrania mogly by¢ przechwycone, wyodrgbnione, przejrzane
1 modyfikowane.

Za najwigkszy problem mozna uzna¢ fakt, ze zaden z przetestowanych
przez firm¢ HP systemow nie wymuszatl mocnych hasel, a z 7 interfejsow do
potaczenia z chmura obliczeniowa mozna byto wyciagac liste kont.

5.3. Istniejace rozwigzania oraz sposoby zabezpieczania
rozwigzan w tym zakresie

Niestety, nie ma systemow bezpieczenstwa przeznaczonych specjalnie do
zastosowan domowych. Kazdy z producentow stosuje (badz nie) wlasne zabez-
pieczenia, z ktérych mozna korzysta¢ niezaleznie. Na szczg$cie mozna wyroznic
konkretne dziatania, o ktérych uzytkownicy powinni pamigta¢, aby zmniejszyc
ryzyko ataku [Barcena i Wueest, 2015]:

— uzywac silnych haset do sieci bezprzewodowych oraz urzadzen,
— bezwzglednie zmienia¢ domyslnie ustawione hasta,
— uzywac silniejszych metod kodowania transmisji, np. WPA2 w przypadku Wi-Fi,
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— wylacza¢ i ogranicza¢ mozliwosci zdalnego dostepu do przedmiotdw,

— sprawdzac, jakie zabezpieczenia w danej rzeczy zastosowat producent,

— modyfikowac ustawienia prywatnoséci w urzadzeniach, ktore na to pozwalaja,

— wylacza¢ funkcjonalnosci, z ktorych nie korzystamy,

— instalowac aktualizacje oprogramowania, zwlaszcza poprawki bezpieczenstwa,

— utworzy¢ osobne sieci domowe z r6znym przeznaczeniem, jesli to mozliwe.
Przestrzeganie powyzszych rekomendacji moze zdecydowanie ograniczy¢

ryzyko wystapienia incydentu zagrazajacego bezpieczenstwu urzadzen Internetu

rzeczy.

6. Kontekst handlu i ustug
6.1. Zastosowania Internetu rzeczy w kontekscie handlu i ustug

W ostatnim czasie, glownie za sprawa atakow na najwigksze firmy zajmu-
jace si¢ handlem detalicznym w USA (Target oraz Home Depot), wiele firm
zdalo sobie sprawe z realno$ci cyberzagrozen. Ataki te powoduja nie tylko utrate
reputacji, wptywajac na dlugoterminowa sytuacje firmy, ale rowniez bardzo
znaczace straty finansowe (46% spadku zyskow firmy Target w kwartale po
wykryciu ataku i nagto$nieniu go w mediach) [IBM, 2014].

Zwigkszanie sprzedazy oraz optymalizacja dziatania tancucha dostaw sa
silnym motorem napgdowym inwestycji firm. Rozwiazania Internetu rzeczy
celuja wlasnie w te potrzeby. Lokalizowane oraz personalizowane promocje
prawdopodobnie beda przysztoscig handlu i ustug. Mamy juz pewien przedsmak
tego typu dziatan w postaci kart lojalnoSciowych, ktore zbieraja informacje
o zakupach, a nastgpnie dobieraja spersonalizowane promocyjne produkty na
podstawie wczesniejszych zakupow. Kolejnym etapem jest podtaczenie tych
mechanizméw do lokalizacji GPS, gdzie dostajemy informacje o promocjach
w sklepach znajdujacych si¢ niedaleko nas. Nietrudno sobie wyobrazi¢, ze po
dotaczeniu do tego informacji z sensoréw, takich jak pomiar aktywnosci fizycz-
nej czy poziomu glukozy (ludzie sa sktonni wigcej kupié¢, bedac glodnymi), be-
dzie mozna te oferty jeszcze bardziej dopasowac.

Dzigki niewielkich rozmiarow sensorom czy mikroczipom caty tancuch do-
staw moze by¢ kontrolowany. Jest to szczegdlnie wazne w przypadku transportu
zywnosci, gdzie parametry takie jak np. czas i temperatura przechowywania,
stopien wstrzasOw oraz inne pozwalaja stwierdzi¢ §wiezo$¢, a nawet przydat-
nos$¢ do spozycia, wymuszajac z jednej strony przestrzeganie norm i zasad BHP,
a z drugiej gwarantujac konsumentom jako$¢ produktow.
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6.2. Przyklady atakow oraz potencjalnych zagrozen
w kontekscie handlu i ustug

Jednym z najbardziej spektakularnych atakow na firmy z sektora handlu byt
atak na firme¢ Target sprzedajaca elektronike konsumencka, ktory rozpoczat
si¢ pod koniec 2013 r. Spowodowat on wyciek danych z kart kredytowych az
110 mln klientéw. Atak rozpoczat si¢ dzigki luce w zabezpieczeniach inteligent-
nego systemu klimatyzacji. Przez to, ze sie¢ techniczna nie byta odseparowana
od sieci korporacyjnej, atakujacy byli w stanie zainfekowa¢ ok. 40 tys. urzadzen
do przyjmowania ptatnosci, takich jak czytniki kart kredytowych, i przez dlugi
czas kopiowa¢ informacje z kart klientow. Oprocz strat w dziatalnosci, jakie
przynidst ten atak (46-procentowy spadek zyskow w pierwszym kwartale po
ujawnieniu ataku), firma zostata réwniez obciazona kosztami 10 min dol.
w ramach ugody z sadem [Griswold, 2015].

Podobnym atakiem wykorzystujacym ten sam ztos§liwy kod byt atak na sie¢
sklepéw Home Depot z akcesoriami biurowymi. W tym przypadku nastapit wy-
ciek 56 mln danych kart kredytowych oraz dodatkowych 53 mln adreséw e-mail
klientow. Nie jest znany sposob wejscia do systemu, jednak ponownie udato si¢
zainfekowac¢ urzadzenia stuzace do ptatnosci i przez dlugi czas nie bylto to wy-
kryte m.in. dlatego, ze firma uzywata nieaktualnych baz antywirusowych i nie
prowadzita monitoringu aktywnosci sieciowej [Krebs, 2014].

6.3. Istniejace rozwigzania oraz sposoby zabezpieczania
rozwigzan w tym zakresie

Firma IBM, oprocz gamy standardowych rozwiazan zwigzanych z bezpie-
czenstwem, ma rowniez rozwiazania przeznaczone dla tego typu przedsig-
biorstw. Platforma IBM QRadar Security Intelligence stanowi podstawe, ktora
analizuje zagrozenia, zbiera dane o podatno$ciach urzadzen, moze kontrolowaé
konfiguracje urzadzen oraz monitorowac¢ aktywnos¢ sieciowa. Natomiast IBM
Trusteer Apex jest rozwigzaniem, ktore dzigki analizie behawioralnej blokuje
ataki i przeciwdziala atakom na podatnosci, ktore nie zostaty jeszcze naprawio-
ne, oraz tzw. atakom zero-day, czyli takim, gdzie wykorzystuje si¢ nieujawnione
jeszcze podatnosci [IBM, 2014].
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Podsumowanie

W artykule przeanalizowane zostaly kwestie bezpieczenstwa zwiazane
z implementacjg koncepcji Internetu rzeczy, ktora bedzie zyskiwaé na znaczeniu
1 w ciagu najblizszych lat na state wejdzie do kanonu rozwiazan wykorzystywa-
nych w wielu firmach i gospodarstwach domowych. Zgodnie z prognozami ana-
litykéw moze si¢ to przyczyni¢ do wzrostu wartosci gospodarki o kolejne 3-6
tryliardéw dol. do 2025 r., o ile nie nastapi gwaltowny odwro6t od tego typu roz-
wiazan np. poprzez nieadekwatne potraktowanie kwestii bezpieczenstwa. [oT
pozwala taczy¢ i wykorzystywac obiekty w celu osiggania licznych korzysci,
przez co liczba tych rozwiazan bedzie wzrastaé, poszerzajac ilo$¢ potencjalnych
punktow ataku.

Obecnie istnieje niewiele wyspecjalizowanych rozwiazan, ktore sa w stanie
zapobiegac¢ lub czg$ciowo adresowac znane oraz nowe podatno$ci 1 metody ata-
ku. Jak wskazano w artykule, zabezpieczenie systemow w obszarze Internetu
rzeczy nie jest wystarczajaco uwzgledniane w ramach zarzadzania bezpieczen-
stwem informatycznym. Systemy te pozwalaja na przeprowadzanie niespotyka-
nych dotad atakéw zaréwno na czeSci samego Internetu rzeczy, czesto tez sta-
nowia punkt wejscia do sieci i pozwalaja atakujacym na pominigcie
tradycyjnych warstw zabezpieczen.

Podsumowujac, kwestie bezpieczenstwa Internetu rzeczy nalezy rozwiazy-
wac nie tylko za pomoca metod technologicznych, ktére powinny by¢ wprowa-
dzane zarowno przez producentdw sprzgtu, jak i uzytkownikow. Nalezy rowniez
pamigta¢ o elementach zwigkszania swiadomosci uzytkownikéw oraz wypraco-
wywaniu branzowych standardow, ktore pozwola obnizy¢ poziom ryzyka do
akceptowalnego poziomu [Rot, 2008].
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THREATS ARISING FROM THE IMPLEMENTATION OF THE CONCEPT OF
THE INTERNET OF THINGS IN SELECTED AREAS OF APPLICATIONS

Summary: According to the Cisco report, issues such as digitization, IT security and the
Internet of Things are phenomenon, which determined the direction of development of
the economy sectors in 2016 and will be particularly important in the coming years.
Among them is the IoT which is expected to find many applications in various areas, like
energy, transport, industry, construction, health care. Its applications enhance our lives,
but also pose new threats and is a challenge for IT security architects. Experts think that
the IT security problems from the past return now with new devices and provide many
opportunities for hackers to cyberattacks. The aim of the article is a review of selected
cases of the usage of the IoT, description of threats to cybersecurity resulting from wid-
ening access of new devices to the Internet, and an overview of the existing safeguards.

Keywords: Internet of Things, cybersecurity, threats, vulnerabilities, risk.



