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KONCEPCJA POLITYKI BEZPIECZENSTWA
W SWIETLE ZMIAN W OCHRONIE DANYCH
OSOBOWYCH W PLACOWCE MEDYCZNEJ

Streszczenie: Artykul przedstawia koncepcj¢ budowy polityki bezpieczenstwa danych
osobowych w placowce medycznej, ze szczegdlnym uwzglednieniem przetwarzanych
danych osobowych, w $wietle zmian, ktore obowigzywac beda od 25 maja 2018 r. po
wprowadzeniu Rozporzadzenia Parlamentu Europejskiego w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych. W jego ramach zostala opracowana koncepcja w postaci spi-
sow tresci dokumentow dostosowanych do istniejacych regulacji oraz przysztych wy-
mogdéw prawnych.

Stowa kluczowe: RODO, polityka bezpieczenstwa, dane osobowe.

JEL Classification: M14.

Wprowadzenie

W zwiazku ze zblizajacym si¢ wymogiem dostosowania do przepiséw
Unijnego Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (RODO), ktérego stosowanie rozpoczeto si¢ 25 maja 2018 r., oraz
z uchyleniem Dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych)
konieczne staje si¢ przygotowanie organizacji na zmiany wynikajace z wprowa-
dzenia nowych przepisow.
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Ksztaltowaniem polityki panstwa w zakresie ochrony danych osobowych
zajmuje si¢ w Polsce Ministerstwo Cyfryzacji. Odpowiada ono za podj¢cie dzia-
fan legislacyjnych zapewniajacych pelne i skuteczne stosowanie ogodlnego roz-
porzadzenia w polskim porzadku prawnym. Wdrazajac RODO, ministerstwo
udostepnito projekt nowej ustawy o ochronie danych osobowych oraz projekt
zmian przepisow sektorowych obejmujacy ponad 130 ustaw. Pod wzgledem
ilosci zmienianych aktéw prawnych projekt ten jest jednym z najwigkszych
w ciagu ostatnich lat. Wdrazajac nowe unijne prawo o ochronie danych osobo-
wych, Polska stata si¢, w ocenie Ministerstwa Cyfryzacji, pierwszym panstwem
w Unii Europejskiej, ktore zmienia caty krajowy system prawny [www 1].

Placoéwki stuzby zdrowia, czyli zaktady opieki zdrowotnej, takie jak (zgod-
nie z art. 2, ust. 1 Ustawy z dnia 30 sierpnia 1991 r. o zaktadach opieki zdrowot-
nej, Dz.U. z 1991 r., nr 91.91.408 z pdzn.zm.): szpitale, przychodnie, sanatoria,
laboratoria, praktyki lekarskie, lekarsko-dentystyczne, pielggniarskie oraz po-
loznych, ambulatoria i inne, ze wzgledu na charakter przetwarzanych, wrazli-
wych danych osobowych, zobowigzane zostaly do szczegdlnego dostosowania
procedur organizacyjnych do regulacji zawartych w RODO.

Celem artykutu jest przedstawienie koncepcji budowy polityki bezpieczen-
stwa, ze szczegélnym uwzglednieniem przetwarzanych danych osobowych,
w §wietle zmian w ochronie danych osobowych w placéwce medycznej. Zostang
opracowane koncepcja, spis tresci, polityki bezpieczenstwa danych osobowych
i niezbgdne zataczniki, w wyniku analizy istniejacych regulacji oraz przyszlych
wymogow prawnych.

1. Uwarunkowania prawne ochrony danych osobowych

Ochrona danych osobowych jest stosunkowo nowa dziedzing prawa. W Unii
Europejskiej Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony oso6b fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych uregulowata
sfere ochrony danych osobowych. W dniu 27 kwietnia 2016 r. Parlament Euro-
pejski i Rada (UE) wprowadzita Rozporzadzenie 2016/679 w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych (RODO), ktérego stosowanie rozpocznie
si¢ 25 maja 2018 r. To rozporzadzenie uchyla Dyrektywe 95/46/WE. Zgodnie
z zasada pierwszenstwa prawo wspélnotowe ma warto$¢ nadrzgdng nad prawem
krajowym panstw czltonkowskich. Zasada pierwszenstwa dotyczy wszystkich
aktow wspolnotowych, ktore maja moc wiazaca. Panstwa cztonkowskie nie mo-
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ga wigc stosowaé przepisu krajowego, ktory jest niezgodny z prawem wspolno-
towym.

Zauwazy¢ nalezy, ze w Stanach Zjednoczonych przepisy zwigzane z ochrong
danych osobowych sg znacznie bardziej liberalne niz te obowigzujace w Euro-
pie. Brak jest unormowan stwarzajgcych ogolne ramy prawne dla organizaciji,
ktore przetwarzaja dane osobowe. Kwestie zwigzane z ochrong danych osobo-
wych mozna stre$ci¢ nastgpujaco: co nie jest wyraznie zabronione — jest dozwo-
lone. A zabronione jest niewiele. Nie ma jednego urzedu, ktory nadzorowaltby
wylacznie kwestie zwigzane z przetwarzaniem danych osobowych. Organizacje
oraz agencje rzadowe w Stanach Zjednoczonych sg prawdziwym potentatem,
jesli chodzi o przetwarzanie danych osobowych.

Federalne Biuro Sledcze i Urzad Imigracyjny zbieraja odciski wszystkich pal-
cow u rak oraz zdjecie cyfrowe twarzy kazdego popehiajacego nawet drobne prze-
stepstwo oraz kazdego cztowieka pomiedzy 14. a 79. rokiem zycia, wjezdzajacego
na teren Stanéw Zjednoczonych Ameryki [www 2]. Przetwarzanie to obejmuje nie
tylko dane obywateli USA, ale takze dane 0sob z calego swiata [www 3].

1.1. Ochrona wrazliwych danych osobowych w Polsce

W Polsce ochrong¢ danych osobowych, a w tym danych wrazliwych, regulu-
je Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Polska
(UODO), Dz.U. z 1997 r., nr 133, poz. 883, tekst jednolity Dz.U. z 2016 r.,
poz. 922, oraz Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

Zgodnie z art. 27 ust. 1 UODO zabrania si¢ przetwarzania danych ujawnia-
jacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania reli-
gijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak
rowniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksu-
alnym oraz dane dotyczace skazan, orzeczen o ukaraniu i mandatéw karnych,
a takze innych orzeczen wydanych w postepowaniu sagdowym lub administra-
cyjnym w celach prawnie nieuzasadnionych. Takie dane nazywamy danymi
wrazliwymi. Dane o stanie zdrowia zaliczane sa wigc do katalogu danych wraz-
liwych, ktore muszg podlegac szczegolnej ochronie.

Ministerstwo Cyfryzacji przedstawito projekt przepisOw nowej ustawy
o ochronie danych osobowych wdrazajacej nowe unijne prawo o ochronie da-
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nych osobowych, ktére zmienia caly krajowy system prawny. Projekt ten zakta-
da podwyzszenie poziomu ochrony prywatnosci obywateli, w tym przyznanie im
nowych, nieznanych dzisiaj i skutecznych mechanizméw ochrony przed naru-
szeniami, przy jednoczesnym poszanowaniu interesOw przedsigbiorcoOw.

2. Wybrane zapisy RODO odnosnie do placowek medycznych

Ochrong¢ danych osobowych, w tym danych wrazliwych, mozna postrzegac
dwojako — z jednej strony jako istotny element budowy zaufania uzytkownikow
do $rodowiska cyfrowego, z drugiej — jako obcigzenie dla organizacji. RODO
wprowadza wspodlng, precyzyjna i jednolicie interpretowang terminologi¢ da-
nych o stanie zdrowia. Zgodnie z art. 4 pkt 15 RODO ,,dane dotyczace zdrowia”
oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej —
w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o sta-
nie jej zdrowia.

W motywie 35. preambuly tworcy rozporzadzenia RODO wyjasniaja, ze:
,do danych osobowych dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane
o stanie zdrowia osoby, ktorej dane dotycza, ujawniajace informacje o prze-
sztym, obecnym lub przyszlym stanie fizycznego lub psychicznego zdrowia
osoby, ktorej dane dotycza. Do danych takich naleza informacje o danej osobie
fizycznej zbierane podczas jej rejestracji do ushug opieki zdrowotnej lub podczas
swiadczenia jej ustug opieki zdrowotnej, jak to okresla dyrektywa Parlamentu
Europejskiego i Rady 2011/24/UE (1); numer, symbol lub oznaczenie przypisane
danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fi-
zycznej do celow zdrowotnych; informacje pochodzace z badan laboratoryjnych
lub lekarskich czesci ciata lub ptynéw ustrojowych, w tym danych genetycznych
i probek biologicznych; oraz wszelkie informacje, na przyktad o chorobie, nie-
pemosprawnosci, ryzyku choroby, historii medycznej, leczeniu klinicznym lub
stanie fizjologicznym lub biomedycznym osoby, ktorej dane dotycza, niezalez-
nie od ich zrodta, ktorym moze by¢ na przyktad lekarz lub inny pracownik shuz-
by zdrowia, szpital, urzadzenie medyczne lub badanie diagnostyczne in vitro”.

Dodatkowo motyw 74. preambuly naktada: ,,na administratora obowigzki
1 ustanawia odpowiedzialno$¢ prawna administratora za przetwarzanie danych
osobowych przez niego samego lub w jego imieniu. W szczego6lnosci admini-
strator powinien mie¢ obowigzek wdrozenia odpowiednich i skutecznych $rod-
koéw oraz powinien by¢ w stanie wykazaé, ze czynnoS$ci przetwarzania sa zgodne
z niniejszym rozporzadzeniem oraz ze sa skuteczne. Srodki te powinny uwzgled-
nia¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
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praw 1 wolnos$ci 0sob fizycznych”, a w motywie 78. czytamy: ,,Ochrona praw
1 wolnosci osob fizycznych w zwigzku z przetwarzaniem danych osobowych
wymaga wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych, by
zapewni¢ spelnienie wymogow niniejszego rozporzadzenia. Aby moc wykazac
przestrzeganie niniejszego rozporzadzenia, administrator powinien przyjaé¢ we-
wnetrzne polityki i wdrozy¢ $rodki, ktore sa zgodne w szczegdlnosci z zasada
uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domyslnej
ochrony danych. Takie srodki moga polega¢ m.in. na minimalizacji przetwarza-
nia danych osobowych, jak najszybszej pseudonimizacji danych osobowych,
przejrzystosci co do funkcji i przetwarzania danych osobowych, umozliwieniu
osobie, ktorej dane dotycza, monitorowania przetwarzania danych, umozliwie-
niu administratorowi tworzenia i doskonalenia zabezpieczen. Jezeli opracowy-
wane, projektowane, wybierane i uzytkowane sa aplikacje, ustugi i produkty,
ktore opieraja si¢ na przetwarzaniu danych osobowych albo przetwarzaja dane
osobowe w celu realizacji swojego zadania, nalezy zachecaé wytworcow tych
produktow, ustug i aplikacji, by podczas opracowywania i projektowania takich
produktow, ustug i1 aplikacji wzigli pod uwage prawo do ochrony danych oso-
bowych i z nalezytym uwzglednieniem stanu wiedzy technicznej zapewnili ad-
ministratorom i podmiotom przetwarzajacym mozliwo$¢ wywigzania si¢ ze spo-
czywajacych na nich obowiazkéw ochrony danych”.

Zapisom prawa w RODO zostata nadana taka forma, ktora pozwala dosto-
sowac je do zmieniajacej si¢ rzeczywistosci. Czytajac zapisy w przytoczonych
motywach, trudno jest sobie wyobrazi¢, zeby te zapisy si¢ zdezaktualizowaly,
niezaleznie od tego, w ktorym kierunku bedzie podazal rozwoj technologii.

Dzisiaj obywatele, zwlaszcza pacjenci, czgsto maja poczucie, ze ich dane
osobowe nie sg wystarczajagco chronione, dlatego ograniczaja przekazywanie
organizacjom swoich danych. Na ich podstawie mozliwe jest jednak swiadczenie
ustug jeszcze bardziej innowacyjnych i wygodnych dla obywateli, na przyktad
zwigzanych z telemedycyna, ale pacjent musi mie¢ absolutng gwarancjeg, ze jego
dane beda wykorzystane tylko w celu, w ktorym zostaty zebrane.

3. Koncepcja budowy polityki bezpieczenstwa
zgodnej z zapisami RODO

RODO wprowadza dla pacjentéw szereg nowych uprawnien, a na admini-
stratora danych nowe obowiazki, m.in.:
— ochrona danych osobowych niezaleznie od miejsca ich przetwarzania,
— koniecznos¢ powotania Inspektora Ochrony Danych,
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— ustanowienie systemu monitorowania, przegladu i oceny procedur przetwa-
rzania danych osobowych,

— minimalizowanie przetwarzania i przechowywania danych osobowych,

— wdrozenie $srodkow ochronnych przy przetwarzaniu danych,

— dokumentowanie zasad, procedur i czynno$ci przetwarzania danych osobo-
wych, ktére musza by¢ mozliwe do udostgpnienia organom nadzorczym na
ich wniosek,

— ocenianie ryzyka i wptywu zamierzonego przetwarzania na prywatno$¢ pa-
cjentow,

— uzyskanie zgody konsumenta na przetwarzanie danych osobowych, ktora
musi by¢ dobrowolna i $wiadoma oraz musi wskazywac cel przetwarzania
danych,

— konieczno$¢ poinformowania pacjentéw o przystugujacym im prawie do
wycofania swojej zgody, a jej wycofanie musi by¢ rownie tatwe, jak jej wy-
razenie,

— formutowanie klauzul stuzacych do odbierania zgody czytelnym jezykiem,
takze zrozumiatym dla dziecka,

— pozyskanie ,,wyraznej” zgody, szczegolnie w przypadku wrazliwych danych
osobowych lub transgranicznego przeptywu danych,

— poprzedzenie uzyskania zgody jasna informacja o podstawach prawnych,
celu i innych aspektach przetwarzania danych,

— zglaszanie przez placowki medyczne organowi nadzorczemu naruszenia da-
nych osobowych do 72 godzin od ich stwierdzenia; osoby, ktorych dotyczy
naruszenie, bedg musiaty by¢ poinformowane o incydencie,

— wdrozenie Prawa do bycia zapomnianym,

— wdrozenie Prawa do przenoszenia danych,

— wdrozenie Prawa do sprzeciwu wobec profilowania,

— uwzglednienie ochronych danych przy rozwijaniu procesow biznesowych
1 nowych systemow juz na etapie projektowania ustug, systemow i aplikacji,

— ustawienie opcji prywatno$ci domyslnie na wysokim poziomie, bez koniecz-
nos$ci ingerencji uzytkownika,

— umozliwienie podzialu odpowiedzialnosci za ochrone danych osobowych
miedzy kilku r6znych wspotadministratorow danych; obowigzek ochrony da-
nych obejmuje rowniez podmioty przetwarzajace dane na zlecenie.

W rozporzadzeniu nie ma zapisOw wprowadzajacych formalny obowigzek
prowadzenia dokumentacji przetwarzania danych osobowych przez wszystkich
administratoréw danych. Jednak zgodnie z nim, aby wykaza¢, ze jego regulacje
sa przestrzegane, administrator danych powinien przyja¢é wewnetrzne polityki
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bezpieczenstwa i wdrozy¢ odpowiednie srodki, by zapewni¢ skuteczna ochrone
danych osobowych. W razie kontroli taka polityke bedzie mogt przedstawié
organowi nadzorczemu, wykazujac, ze zostaly wdrozyt odpowiednie s$rodki
w celu skutecznej ochrony danych osobowych.

Taka Polityka Bezpieczenstwa to jeden z podstawowych dokumentdw, kto-
ry dowodzi, ze przetwarzanie danych odbywa si¢ zgodnie z prawem. Pozwala
ona zapewni¢, ze pracownicy sg swiadomi, jakie majg obowiazki w zakresie
przetwarzania danych osobowych, wskazuje si¢ w niej, ze administrator danych
wdrozyt odpowiednie $rodki techniczne i organizacyjne na réznych poziomach
organizacji [Biatas, 2007, s. 166], aby skutecznie chroni¢ dane osobowe.

Przed wdrozeniem nowych rozwigzan polskie przepisy zobowiazywaty ad-
ministratora danych do wprowadzenia polityki bezpieczenstwa i instrukcji za-
rzadzania systemem informatycznym shuzacym do przetwarzania danych. Wyda-
je sie wigc wlasciwym opieranie si¢ na prowadzonej dotychczas dokumentacji.
Dostosowanie jej do wymagan RODO musi objaé dostosowanie tresci dokumen-
tow do sposobu przetwarzania i Srodkow ochrony danych stosowanych w danej
placéwce medycznej. Unijny regulator pozostawil kierownictwu organizacji
dostosowanie struktury, rodzajoéw i liczby dokumentéw do realnych potrzeb.

Koncepcja budowy dokumentacji zgodnej z RODO opiera si¢ Polityce
Ochrony Danych Osobowych oraz na Instrukcji Zarzadzania Systemem Infor-
matycznym. Dostosowano tres¢ poszczegodlnych rozdziatow Polityki oraz In-
strukcji, wprowadzajgc wymagane RODO zapisy, ktére musza by¢ uwzglednio-
ne w istniejacych procesach biznesowych placowki medyczne;.

Polityka Bezpieczenstwa powinna zawieraé:

— Wykaz podstawowych skrotow,

— Wykaz podstawowych definicji,

— Wprowadzenie,

— Strategi¢ bezpieczenstwa,

— Cele Polityki Bezpieczenstwa Danych Osobowych,

— Zadania Inspektora Ochrony Danych,

— Procedura zarzadzania zmiang / zarzadzania projektami (Privacy by Design),

— Sposob monitorowania i reagowania na naruszenia ochrony danych,

— Sposob zarzadzania ryzykiem utraty prywatnosci (Privacy Impact Assess-
ment lub Data Protection Impact Assessment),

— Podstawowe zasady ochrony danych osobowych,

— Upowaznienie do przetwarzania danych osobowych,

— Egzekwowanie prawa do bycia zapomnianym,

— Egzekwowanie prawa do przenoszenia danych,
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Egzekwowanie prawa do sprzeciwu wobec profilowania,
Powierzenie przetwarzania danych osobowych,
Udostepnianie danych osobowych, w tym przekazywanie danych osobowych
poza Polske,
Wykaz budynkdéw, pomieszczen lub cze$ci pomieszczen, tworzacych obszar,
w ktérym przetwarzane sa dane osobowe,
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zasto-
sowanych do przetwarzania tych danych,
Opis sposobu przeptywu danych pomigdzy poszczegdlnymi systemami,
Okreslenie $srodkow technicznych i organizacyjnych niezbgdnych dla zapew-
nienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych,
Rejestr incydentow i zdarzen, zgtaszanie naruszenia ochrony danych,
Rejestr operacji przetwarzania danych osobowych,
Rejestr 0s6b upowaznionych do przetwarzania danych osobowych,
Plan audytu i szkolen pracownikdéw,
Przepisy karne i porzadkowe,
Postanowienia koncowe,
Opis struktury zbioréw danych osobowych,
Wzory klauzul informacyjnych i oswiadczen,
Raport z analizy (Privacy Impact Assessment lub Data Protection Impact
Assessment),
Instrukcje kancelaryjna.

Instrukcja Zarzadzania Systemem Informatycznym powinna zawierac:
Wykaz podstawowych skrotow,
Wykaz podstawowych definicji,
Wprowadzenie,
Zakres stosowania Instrukcji Zarzadzania Systemami Informatycznymi,
Standardy zabezpieczen,
Procedur¢ nadawania uprawnien do przetwarzania danych i rejestrowanie
tych uprawnien w systemie informatycznym,
Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzanych z ich
zarzadzaniem i uzytkowaniem,
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie informa-
tycznym,
Zabezpieczenie no$nikoéw informacji zawierajacych dane osobowe,
Kopie zapasowe oraz sposob, miejsce i okres przechowywania elektronicz-
nych no$nikéw informacji zawierajacych dane osobowe,
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— Zabezpieczenie systemu informatycznego przed dzialalno$cia nieuprawnio-
nego oprogramowania,

— Realizacje wymogdéw, o ktorych mowa w §7, ust. 1, pkt. 4 Rozporzadzenia
MSWIA,

— Instrukcj¢ wykonywania przegladow i konserwacji systemow informatycznych.

Nadmieni¢ nalezy, ze nawet gdy proces wdrazania dokumentacji zgodne;j

z RODO si¢ zakonczy, powinna ona by¢ na biezaco weryfikowana pod wzgle-

dem zmieniajacego si¢ otoczenia prawnego i biznesowego oraz udoskonalana

w zaleznosci od potrzeb.

Podsumowanie

Przedstawiona struktura dokumentéw wydaje si¢ konkretna propozycja do
zastosowania w wigkszosci placowek medycznych. Autor, w ramach prowadzo-
nych badan, zaproponowat wdrozenie przedstawionej dokumentacji do wybra-
nego szpitala. Proces wypehienia trescia poszczegolnych rozdzialéw oraz mo-
dernizacji istniejacych treSci jest bardzo czasochlonny i dotyka wszystkich
jednostek organizacyjnych szpitala. Wymaga reorganizacji istniejacych procesow
biznesowych podstawowych i pomocniczych, a takze ponownych szkolen wszyst-
kich pracownikow. Zmiana dotyka proceséw zwigzanych z wykonywaniem kon-
kretnych $wiadczen medycznych, co wymaga szczegoélnej uwagi. W oparciu
o zaproponowang dokumentacje mozna wyznaczy¢ kolejne kroki, ktore nalezy
wykonac¢, aby dostosowac placowke medyczna do wymagan RODO.
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CONCEPT OF INFORMATION POLICY IN THE LIGHT OF CHANGES
IN THE PROTECTION OF PERSONAL DATA IN HEALTH CARE

Summary: The article presents the concept of building a personal data security policy in
a medical facility, with particular emphasis on personal data being processed, in the light
of changes that will apply from 25 May 2018 after the introduction of the European
Parliament Regulation on the protection of individuals with regard to the processing of
personal data and on the free movement such data. A concept, specific tables of contents
of documents adapted to existing regulations and future legal requirements were devel-
oped.

Keywords: GDPR, information policy, personal data.



