S\TAT/S

A7) Uniwersytet Studia Ekonomiczne. Zeszyty Naukowe
- 2] Ekonomiczny Uniwersytetu Ekonomicznego w Katowicach
sy W Katowicach ISSN 2083-8611 Nr 3552018

Informatyka i Ekonometria 13

Adam Mizerski

ISACA Katowice Chapter
Getin Noble Bank S.A.
adam@mizerski.net.pl

ZGODNE Z RODO ZARZADZANIE
BEZPIECZENSTWEM OPARTE NA RYZYKU

Streszczenie: Od 25 maja 2018 r. wymagania w zakresie zastosowanych §rodkoéw bez-
pieczenstwa w systemach informatycznych przetwarzajacych dane osobowe powinny
by¢ uzaleznione od rzetelnie przeprowadzonej analizy ryzyk. Risk Based Approach
oznacza, ze regulator nie narzuca $cisle okreslonych srodkow i procedur w zakresie
bezpieczenstwa, obliguje jednak do samodzielnego przeprowadzania analizy prowadzo-
nych proceséw przetwarzania danych i dokonywania samodzielnej oceny ryzyka. W tym
kontekscie celem artykutlu jest przedstawienie oceny aktualnego stanu przygotowania
organizacji do procesu szacowania ryzyk na podstawie sektora finansowego, jak rowniez
jednostek samorzadu terytorialnego oraz prezentacja metody szacowania ryzyka dla
organizacji, ktore zmuszone be¢dg zmierzy¢ si¢ z tematyka ochrony danych osobowych
i zarzadzania bezpieczenstwem na podstawie oceny ryzyka.

Stowa kluczowe: RODO, bezpieczenstwo informacji, zarzadzanie ryzykiem technolo-
gicznym, ochrona danych osobowych.

JEL Classification: M15.

Wprowadzenie

Wprowadzone Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigz-
ku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie
o ochronie danych; GDPR/RODO) diametralnie zmienito wymogi w zakresie
bezpieczenstwa systemow informatycznych przetwarzajacych dane osobowe.
[lustracjg tych zmian jest miedzy innymi fakt, ze od 25 maja 2018 r. (data, po
ktorej nastapi egzekwowanie zasad zdefiniowanych w GDPR/RODO) m.in.
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przestanie obowigzywa¢ wymog dotyczacy zastosowania srodkow bezpieczen-
stwa na poziomie wysokim systemow informatycznych, stuzacy do przetwarza-
nia danych osobowych, zdefiniowany w Rozporzadzeniu Ministra Spraw We-
wnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyj-
nych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych.

Wspomniany wymog dotyczy minimalnej dlugosci hasta do systemu infor-
matycznego potaczonego z Internetem oraz przetwarzajgcego dane osobowe na
poziomie minimum 8 znakoéw zawierajacych mate i wielkie litery oraz cyfry lub
znaki specjalne. Dla kazdego specjalisty ds. bezpieczenstwa jest jasne, ze zabez-
pieczenie to jest co najmniej nieadekwatne do wspolczesnych zagrozen, jednak-
ze brak takiego zapisu wprost u wielu administratorow danych zapewne zrodzi
pytanie: jak powinno wyglada¢ hasto po 25 maja 2018 r. — konieczne bedg dwu-
dziestopiccioznakowe hasta w postaci ,,AFBDHr4ExxNV4809Q84xJAaxa”, czy
moze wystarczy najczesciej stosowana kombinacja ,,123456”, jak wynika z anali-
zy Hasta ponad 10 milionéw polskich kont email dostepne do pobrania w sieci'?
Odpowiedzia, cho¢ wprawdzie nie wprost, jest koncepcja zarzadzania bezpie-
czenstwem w postaci Risk Based Approach, ktéra sprowadza si¢ do uzaleznienia
zakresu obowigzkow natozonych na administratora danych od specyfiki prze-
twarzania danych w organizacji tego administratora oraz od ryzyka, jakie moze
wigza¢ si¢ z ewentualnym naruszeniem bezpieczenstwa danych.

Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji
z dnia 29 kwietnia 2004 r., w celu zachowania bezpieczenstwa i zapobiegania
niewlasciwemu przetwarzaniu informacji, konieczne jest oszacowanie ryzyka
przetwarzania oraz trzeba wdrozy¢ $rodki ograniczajace ryzyko. By sprosta¢ temu
wyzwaniu, nalezy wzia¢ pod uwage ryzyko zwigzane z przetwarzaniem danych
osobowych oraz dotyczace zniszczenia, utracenia, zmodyfikowania, nieuprawnio-
nego ujawnienia lub nieuprawnionego dostepu do danych [Rozporzadzenie Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.].

Zdaniem czgs$ci specjalistow zajmujacych si¢ bezpieczenstwem przetwarza-
nia danych osobowych powyzszy zapis GDPR/RODO wiaze si¢ z natozeniem na
administratorow danych zadania wstepnej analizy ryzyka. Ze wzgledu na zlozo-
no$¢ zadania jego wykonanie wymaga specjalistycznej wiedzy i wsparcia spe-
cjalistow’.

! Hasta ponad 10 milionéw polskich kont email dostepne do pobrania w sieci [www 1] .
2 Podejscie oparte na ryzyku, czyli Risk Based Approach [www 2] .
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1. Zarzadzanie ryzykiem w sektorze finansowym
oraz administracji publicznej

Analizujgc tre§¢ GDPR/RODO, nalezy podkresli¢ istotno$¢ wiasciwego
szacowania ryzyka naruszenia praw i wolnosci, ktorych dane sg przetwarzane.
Kwestia ryzyk poruszona jest w wielu motywach preambuty RODO (np. moty-
wie 76, 77, 84, 86, 89) oraz przepisach (np. art. 30, 34, 35, 36). W motywie 76,
77 1 83 uzyto rowniez okreslen zwigzanych z ,,minimalizowaniem” i ,,szacowa-
niem” ryzyka (,,ryzyko nalezy oszacowa¢ na podstawie obiektywnej oceny”,
,najlepsze praktyki pozwalajace zminimalizowa¢ ryzyko”, ,,administrator i pod-
miot przetwarzajacy powinni oszacowaé ryzyko wiasciwe dla przetwarzania
oraz wdrozy¢ Srodki — takie jak szyfrowanie — minimalizujace to ryzyko”), co
oznacza, ze ryzyko jest pewnego rodzaju miarg wspomnianego naruszenia praw
1 wolnosci 0sob fizycznych.

Teoretycznie zarzadzenie bezpieczenstwem oparte na ryzyku dla sporej
czesei polskich organizacji nie powinno stanowi¢ problemu, gdyz koncepcja ta
jest od dawna zakorzeniona w krajowych regulacjach:

I. Dla sektora finansowego i ubezpieczeniowego — od stycznia 2013 r. w posta-
ci Rekomendacji D Komisji Nadzoru Finansowego dotyczacej zarzadzania
obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinfor-
matycznego w bankach, w ktorej napisano wprost, ze: ,,Niniejsza Rekomen-
dacja ma na celu wskazanie bankom oczekiwan nadzorczych dotyczacych
ostroznego 1 stabilnego zarzadzania obszarami technologii informacyjnej
1 bezpieczenstwa Srodowiska teleinformatycznego, w szczegdlnosci ryzykiem
zwigzanym z tymi obszarami” oraz ,,Rekomendacja powinna by¢ traktowana
jako uzupehienie »Rekomendacji M dotyczacej zarzadzania ryzykiem opera-
cyjnym w bankach« w obszarach technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego), ale rdwniez m.in. z ryzykiem utraty repu-
tacji i ryzykiem strategicznym”, a przede wszystkim w zakresie rekomendacji
nr 5 ,,Rozwigzania organizacyjne oraz zasoby ludzkie w obszarach technolo-
gii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego banku
powinny by¢ adekwatne do jego profilu ryzyka i specyfiki dziatalnosci oraz
pozwala¢ na efektywna realizacje dziatah w tych obszarach” [Rekomendacja
D Komisji Nadzoru Finansowego, 2013].

II. Dla sektora publicznego:

a) od grudnia 2012 r. w ramach Kontroli Zarzadczej na podstawie Komuni-
katu nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczego-
fowych wytycznych dla sektora finansow publicznych w zakresie plano-
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wania i zarzadzania ryzykiem [Komunikat Nr 6 Ministra Finanséw z dnia
6 grudnia 2012 r.]. Zarzadzanie ryzykiem wynikajace z Kontroli Zarzad-
czej opiera si¢ na jednej z uznanych metodyk kompleksowego zarzadzania
ryzykiem organizacji, jakim jest dokument przygotowany przez Komitet
Organizacji Sponsorujacych Komisje Treadwaya (COSO) [COSO, 2004].

b) od kwietnia 2012 w ramach Rozporzadzenia Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci (KRI),
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow telein-
formatycznych, Dz.U. z 2012 r., poz. 526.

O ile w sektorze finansowym — zarowno w efekcie dostosowania si¢ Ban-
kéw 1 instytucji finansowych do rekomendacji D, jak rowniez w wyniku inten-
sywnych kontroli inspektorow KNF — zarzadzanie bezpieczenstwem systemow
informatycznych jest standardem, o tyle z autopsji autora posiadajacego do-
$wiadczenie zawodowe w sektorze publicznym, a takze bankowym wynika, Ze
sektor publiczny, pomimo regulacji obligujacych go od 2012 r. do stosowania
analizy ryzyk jako podstawy zarzadzania bezpieczenstwem, ma przed sobg jesz-
cze wiele wyzwan zwigzanych z Risk Based Approach.

Subiektywna negatywna oceng¢ stanu zarzadzania ryzykiem w jednostkach
administracji publicznej poglebia analiza danych pozyskanych w ramach grantu
badawczego sfinansowanego przez Polskie Towarzystwo Informatyczne (PTI)
zrealizowanego pod kierownictwem dr inz. Przemyslawa Jatkiewicza ,,Stan
wdrozenia wybranych wymagan Krajowych Ram Interoperacyjnosci w serwi-
sach samorzadowych” [Jatkiewicz, 2016]. Badanie przeprowadzono w 2015 r.
i objeto nim 339 jednostek samorzadu terytorialnego (183 Urzedéw Gmin, 70 Urze-
dow Miast i Gmin, 38 Urzgdow Miejskich, 36 Urzgdow Powiatowych, 2 Urzedy
Dzielnicy [Warszawa], 8 Urzedow Miegjskich w miescie na prawach powiatu
oraz 2 Urzedu Marszatkowskie). Z wynikéw przeprowadzonego badania obej-
mujagcego m.in. pytania dotyczace zastosowanej analizy ryzyka wynika, ze ,,[...]
niewiele instytucji opracowato analizg ryzyka. Z deklaracji wynika, ze zrobilo to
81 jednostki (23,89%)” oraz ,,Jedynie 61 analiz mozna uzna¢ za aktualne” [Jat-
kiewicz, 2016]. Czarny obraz nie stosowania analizy ryzyk w jednostkach admini-
stracji publicznej najlepiej obrazuje fakt, ze respondenci nie znajg metod zarza-
dzania ryzykiem i proponuja w tym zakresie stosowanie metod zorientowanych
na inne problemy. Respondenci podali, Ze znaja nastepujace metody:

— burza mozgow,
— FMEA,
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— Prince 2,

— arytmetyczna,

— CMMI for Services v. 1.3,
— PMI,

— CRAMM,

— delficka,

— indukcyjna,

— MEHAR]I,

— reczna.

Wymienione metody skuteczne sa dla zarzadzania projektami i wspomagaja
prace badawcze. Respondenci przyznali, ze mimo braku wiedzy odnosnie do
analizy i oceny ryzyka nie korzystaja z pomocy doradczych jednostek zewnetrz-
nych, a niejednokrotnie prowadzona przez nich analiza ryzyka nie byta poprze-
dzona inwentaryzacja aktywow teleinformatycznych [Jatkiewicz, 2016].

Warto w tym miejscu podkresli¢ konsekwencje nieadekwatnego oszacowa-
nia ryzyk lub zastosowania mechanizméw, ktore nie zmniejsza zidentyfikowa-
nych ryzyk, co w efekcie doprowadzi do urzeczywistnienia ryzyka w postaci
incydentu bezpieczenstwa, czego efektem bgdzie naruszenie praw osob, ktorych
dane sg przetwarzane. W takiej sytuacji jednostka biznesowa powinna zwrocic
baczng uwage na te konsekwencje, albowiem Regulacje GDPR/RODO w arty-
kule 83. odnoszacym si¢ do ogélnych warunkéw naktadania administracyjnych
kar pienieznych okreslaja, ze naruszenia przepiséw podlegaja karze pienig¢zne;j
w wysokosci do 20 000 000 euro, a w przypadku przedsigbiorstwa — w wysokosci
do 4% jego catkowitego rocznego §wiatowego obrotu z poprzedniego roku obro-
towego, cho¢ zastosowanie moze mie¢ kwota znacznie wyzsza [Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.].

2. Szacowanie ryzyk technologicznych

Nasuwa si¢ zatem pytanie, jak oszacowac ryzyka zwigzane z przetwarza-
niem danych osobowych przez systemy teleinformatyczne? Podstawg jest in-
wentaryzacja zasobow teleinformatycznych, tj. przeprowadzenie analizy proce-
sOw biznesowych organizacji oraz zidentyfikowanie wszystkich systemow, ktore
przetwarzaja dane osobowe ze wskazaniem interfejsow wejscia i wyjscia danych
z kazdego systemu. Dopiero po przeprowadzeniu takiej analizy i zinwentaryzo-
waniu wszystkich aktywow teleinformatycznych przetwarzajacych dane osobo-
we w organizacji mozliwe jest przejscie do nastgpnego kroku — analizy ryzyk.
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W Rozporzadzeniu GDPR/RODO nie zostata wskazana konkretna, jedna meto-
dyka przeprowadzania szacowania ryzyka lub procesu zarzadzania ryzykiem.
Probujac zmierzy€ si¢ z wyzwaniem stworzenia systemu zarzadzania ryzykiem
technologicznym, warto w pierwszej kolejnosci zajrze¢ do norm:

a) PN-ISO/IEC 31000 (wersja polska) — Zarzadzanie ryzykiem — Zasady 1 wy-
tyczne,

b) PN-ISO/IEC 27005:2014-01 (wersja polska) — Technika informatyczna —
Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie infor-
macji.

Normy jednak ze wzgledu na swa uniwersalnosc¢, a co za tym idzie, pewna
0g06Inos¢, wsrdd osoéb rozpoczynajacych przygode z ryzykiem wywotuja pewien
niedosyt. Tu z pomoca moze przyj$¢ mniej znany, ale niezwykle praktyczny
podrecznik COBIT 5 for Risk [ISACA, br.], ktory réwniez zostal przethumaczo-
ny na jezyk polski. Wspomniane opracowanie to 250-stronicowe kompendium
wiedzy z zakresu zarzadzania ryzykiem, zawierajace wytyczne dotyczace sposo-
bu zarzadzania ryzykiem, obejmujgce zbior miernikow, np.:

a) odsetek projektow niezrealizowanych w wyznaczonym terminie lub przekra-
czajacych zatozony budzet,

b) liczbg i rodzaj odstgpstw od planu infrastruktury technicznej,

¢) liczbe incydentéw spowodowanych przez niewystarczajaca dokumentacje
techniczng oraz niedostateczne szkolenia.

Opracowanie COBIT 5 for Risk definiuje wytyczne w zakresie ustanowienia rol

1 odpowiedzialnosci w procesie zarzadzania ryzykiem.

Modele zarzadzania ryzykiem zgodnie z PN-ISO/IEC 27005:2014-01 oraz
COBIT 5 for Risk sa komplementarne, przy czym COBIT... zawiera bardziej
rozbudowane wytyczne i obejmuje obszary pominiete w normie PN-ISO/IEC,
np. nadzor nad ryzykiem i reagowanie na zdarzenia. PN-ISO/IEC 27005:2014-01
definiuje ryzyko naruszenia bezpieczenstwa informacji jako: ,,mozliwos¢, ze
zagrozenie wykorzysta podatno$¢ zasobu informatycznego lub grupy zasobow
informatycznych, powodujac szkody w przedsigbiorstwie”. Opracowanie COBIT
5 for Risk ryzyko informatyczne definiuje szerzej jako ryzyko biznesowe zwigzane
z wykorzystaniem, posiadaniem, obstuga, zaangazowaniem, wptywem i wdro-
zeniem rozwigzan IT w ramach przedsigbiorstwa.
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llustracja 10 — Zakres przewodnika COBIT 5 — Ryzyko
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Rys. 1. Wspoélpraca COBIT 5 z normami ISO i innymi metodykami

Zrodto: ISACA [br.].

Zarzadzanie ryzykiem zgodnie z przytoczonym opracowaniem komplekso-

wo obejmuje wszystkie procesy organizacji, co przedstawiono w tabeli 1.

Tabela 1. Procesowe zarzadzanie ryzykiem zgodnie z COBIT 5 for Risk

Proces

Opis

1

2

Zapewnienie i utrzymanie
tadu w organizacji

Nadzor nad ryzykiem i zarzadzanie nim wymaga ustanowienia odpowiedniej
metodyki nadzoru w celu wdrozZenia struktur, zasad, procesow i praktyk

Zapewnienie przejrzystosci
dotyczacej interesariuszy

Zarzadzanie ryzykiem w organizacji wymaga przejrzystego pomiaru wy-
dajnosci i zgodnosci za pomoca celow i miernikéw zatwierdzonych przez
interesariuszy

Zarzadzanie budzetem
i kosztami

Niezbedne jest okreslenie budzetu zwigzanego z szacowaniem ryzyka

Zarzadzanie zasobami
ludzkimi

Zarzadzanie ryzykiem wymaga wlasciwej liczby osob posiadajacych
kompetencje i doswiadczenia

Zarzadzanie jakoscig

Proces zarzadzania ryzykiem powinien by¢ oceniany zgodnie z systemem
zarzadzania jako$cig w organizacji

Zarzadzanie wiedza

W procesie zarzadzania ryzykiem nalezy zapewni¢ wiedz¢ wymagana
do wspierania pracownikow w ich dziataniach

Monitorowanie, ocena
1 oszacowanie systemu
kontroli wewngtrznej

Wewngtrzne mechanizmy kontrolne odgrywaja kluczowa role w monito-
rowaniu i ograniczaniu ryzyka, tak aby nie stato si¢ ono problemem

Zapewnienie optymalizacji
zasobow

Zarzadzanie ryzykiem musi zoptymalizowac¢ sposob wykorzystania zasobow
IT

Zarzadzanie metodyka
zarzadzania IT

Zarzadzanie ryzykiem musi wspiera¢ metodyki zarzadzania IT

Zarzadzanie architektura
korporacyjna IT

Zarzadzanie ryzykiem powinno wykorzystywac architekture korporacyjna
IT jako kluczowe zrédto informacji wspierajacych oceny ryzyka dotycza-
cego uzytkowanych technologii informatycznych

Zarzadzanie innowacjami

Zarzadzanie ryzykiem powinno zawsze wigzac si¢ z poszukiwaniem nowych
metodologii, technologii oraz narzedzi, ktore moga wspiera¢ nadzor nad
ryzykiem i zarzadzanie nim w organizacji
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cd. tabeli 1

1

2

Zarzadzanie umowami
o $wiadczeniu ustug

Zarzadzanie ryzykiem powinno uwzglednia¢ wewngtrznych i zewngtrznych
dostawcoéw ustug

Zarzadzanie bezpieczenstwem

Zarzadzanie ryzykiem powinno dotyczy¢ bezpieczenstwa, ktorym nalezy
zarzadzaé

Zarzadzanie zasobami

Zarzadzanie ryzykiem powinno uwzglednia¢ zarzadzanie zasobami IT

Zarzadzanie konfiguracja

Zarzadzanie ryzykiem musi obejmowac zarzadzanie konfiguracja IT wraz
z dziatem IT

Zarzadzanie eksploatacja

Zarzadzanie ryzykiem jest wspierane przez narzg¢dzia oraz aplikacje IT
i musi by¢ poddane wlasciwemu zarzadzaniu

Zarzadzanie zgloszeniami
serwisowymi i incydentami

Zarzadzanie ryzykiem musi zadba¢ o dzialania nastepcze w odniesieniu
do zgloszen serwisowych oraz incydentéw dotyczacych zasobow IT

Zarzadzanie problemami

Zarzadzanie ryzykiem musi zadba¢ o dziatania nastgpcze w odniesieniu
do problemdéw dotyczacych zasobow IT

Zarzadzanie ustugami
bezpieczenstwa

Zarzadzanie ryzykiem musi przestrzega¢ polityki bezpieczenstwa
w odniesieniu do zasobow IT

Zrédho: Opracowanie wiasne na podstawie COBIT 5 for Risk [ISACA, br.].

Jednak najcenniejszym elementem opracowania COBIT 5 for Risk jest tabe-

laryczne ujecie scenariuszy ryzyka zarowno w zakresie scenariuszy negatyw-
nych, jak i ich odpowiednikéw pozytywnych (por. tabela 2)

Tabela 2. Pozytywne i negatywne scenariusze rozwoju ryzyka

Przykladowe negatywne scenariusze

Przykladowe pozytywne scenariusze

1

2

programu/projektu

Realizacja programow/projektéw konczy si¢
niepowodzeniem w zwigzku z nieuzyskaniem
aktywnego zaangazowania wszystkich interesariuszy
(w tym sponsora) w ramach catego cyklu zycia

Zadbano o wlasciwe zarzadzanie zmiang w calym
cyklu zycia programu/projektu, umozliwiajace
informowanie interesariuszy o postepach w realizacji
oraz szkolenie przysztych uzytkownikéw

kompatybilnosci itd.)

Do wdrozenia wybrano niewlasciwag infrastrukturg
(pod wzgledem kosztu, wydajnosci, funkcji,

Przeprowadza si¢ wczesniejszg analizg i opracowuje
uzasadnienie biznesowe, aby zapewni¢ wybor
odpowiedniej infrastruktury

Istnieje niewystarczajacy zwrot z inwestycji
w szkolenia w zwiazku z utrata przeszkolonych
pracownikow dziatu IT (np. MBA)

Sformalizowano mozliwosci rozwoju kariery

i okreslono indywidualne $ciezki, ktore zwigkszaja
motywacj¢ pracownikow dziatu IT, zachecajac ich
do pozostania w przedsiebiorstwie przez dluzszy czas

Pracownicy dziatu IT lub uzytkownicy systemoéw
wprowadzaja informacje w nieprawidtowy sposob

Stosuje si¢ zasade dwoch par oczu, zmniejszajac
tym samym mozliwo$¢ nieprawidlowego wprowa-
dzania informacji

Za pomocg poczty elektronicznej lub medidw
spolecznosciowych ujawniono informacje wrazliwe

Pracownicy sa nieustannie zachgcani do wystepo-
wania w roli ambasadoréw kultury przedsigbiorstwa,
etyki i wtasciwego zachowania. Dotyczy to rowniez
praktyk zwiazanych z rozpowszechnianiem infor-
macji za pomocg poczty elektronicznej i medidw
spoleczno$ciowych

Zainstalowano nowa (innowacyjna) infrastrukture

i w rezultacie systemy staly si¢ niestabilne, co
doprowadzito do incydentow w trakcie eksploatacji
(przyktadem moze by¢ inicjatywa BYOD

(ang. bring your own device — ,,przynie§ wlasne
urzadzenie”)

Przed zastosowaniem infrastruktury w srodowisku
produkcyjnym przeprowadza si¢ odpowiednie testy
w celu zapewnienia dostgpnosci i whasciwego
funkcjonowania catego systemu
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cd. tabeli 2
1 2
Brak dostgpnosci kluczowego personelu w zwigzku | Elastyczna polityka pracy, umozliwiajaca pracow-
z akcja protestacyjna (np. strajk komunikacji, nikom pracg z innej lokalizacji niz budynek biura,
blokada drog) daje im wigcej swobody oraz stwarza pozytywna
atmosfer¢ w pracy

Zr6dho: Opracowanie wiasne na podstawie COBIT 5 for Risk [ISACA, br.].

Majac zidentyfikowane potencjalne zrédta ryzyka organizacji biznesowej

1 oceniajac scenariusze negatywne, w kolejnym kroku nalezy oszacowac skutki

materializacji (wystgpienia) ryzyka. Biorgc pod uwage kryteria oceny ryzyk oraz

skutki, szczegdlng uwage nalezy zwrdci¢ na:

— Wwymagania prawne,

— strategiczne dla organizacji procesy biznesowe wspomagane przez systemy
informatyczne,

— krytyczne dla organizacji aktywa informacyjne,

— konieczno$¢ zapewnienia podstawowych atrybutéow w zakresie bezpieczen-
stwa informacji (dostgpnosci, poufnosci i integralnosci),

— negatywne nastgpstwa dla wizerunku i reputacji organizacji, jakie moga na-
stapi¢ w przypadku materializacji ryzyka,

— zaklocenia plandw i termindw realizacji zadan biznesowych.

Na podstawie nastgpujacych danych:

— zidentyfikowanych ryzyk,

— analizy negatywnych scenariuszy,

— prawdopodobienstwa materializacji ryzyka,

— zastosowanych mechanizmow mitygujacych ryzyka zarowno technicznych
(np. w postaci klastrow HA, rozwigzan klasy UTM, systemow SIEM), jak
rowniez proceduralno-organizacyjnych (polityki, procedury i praktyki, struk-
tury, przeptywy informacji itd.),

mozna przejs¢ do czesci najtrudniejszej, jaka jest ocena skutkdw urzeczywist-

nienia si¢ negatywnego scenariusza, co jest m.in. wymogiem wynikajacym

z RODO. Wskazane jest, aby szacowanie skutkow byto prowadzone do okreslo-

nych scenariuszy incydentow, w czym moze pomoOc wspomniane opracowanie

COBIT 5 for Risk [ISACA, br.]. Mozna rowniez korzysta¢ z wiedzy eksperckiej

lub przewrotnie zadaé proste pytanie jednostkom biznesowym: ile kosztowatby

jeden dzief przestoju np. systemu finansowego wspomagajacego sprzedaz? Od-
powiedzi sg niezwykle trafne dla oceny wartosci informacji. Dla wspomagania
procesu szacowania ryzyka, w praktyce gospodarczej, stosowana jest metoda
oceny skutkow i jest to iloczyn prawdopodobienstwa i skutkow wystgpienia
danego incydentu, na podstawie ktorego opracowywana jest macierz ryzyka
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umozliwiajaca grupowanie poziomow ryzyk w celu podjecia dziatan tagodzenia

ryzyka.

Tabela 3. Macierz ryzyka i objasnienia warto$ci w niej wystepujacych

Skutek
Bardzo niski Niski Sredni Wysoki Bardzq
wysoki

. 95% | 5 $ w NW NW NW
S g -
z 2 75% 4 $ w w NW NW
L= .
‘:‘ -g 50% 3 N S w w W
v O N N
23 25% 2 N S S W W
S a -
i 5% 1 N N $ w w

Poziom ryzyka

Ocena ryzyka / niezbedne dzialania

N — Niski Zidentyfikowane ryzyka na poziomie akceptowalnym
$ - Sredni Zidentyfikowane ryzyka wymagaja mechanizméw kontrolnych
umozliwiajacych ich okresowa oceng i monitorowanie
W — Wysoki Zidentyfikowane ryzyka wymagaja podjecia dzialan naprawczych

oraz objecia procesem ciaglego monitorowania

NW — Nieakceptowalnie
Wysoki

Zide

ntyfikowane ryzvka wymagaja natychmiastowych dzialan

umozliwiajacych obnizenie prawdopodobienstwa badz skutkow

zmaterializowania si¢ ryzyka

Zr6dto: Opracowanie wiasne.

3. Estymacja ryzyk w oparciu o metodyke zarzadzania ryzykiem
cyberprzestrzeni w systemach zarzadzania bezpieczenstwem
informacji podmiotow rzadowych

Szczegolnie interesujaca propozycja wspomagajaca kazda organizacje (nie
tylko rzadowa lub reprezentujgca administracje publiczng) jest opracowana
przez Ministerstwo Cyfryzacji w 2015 r. [www 3]. Metodyka ta umozliwia

organizacji oszacowanie/obliczenie:

a) estymacji pierwotnego poziomu ryzyka,

b) ograniczenia ryzyka / sterowania ryzykiem,
Estymacja pierwotnego poziomu ryzyka dokonywana jest zgodnie ze wzorem:

gdzie:

R, =

R, — pierwotny poziom ryzyka,

PXx(S4+5;+5y)

P — warto$¢ przypisana prawdopodobienstwu materializacji zagrozenia:

P €{0,1,2,3,4}
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CO Ooznacza:

0 — zdarzenie nieprawdopodobne (zagrozenie nie wystepuje),

1 — zdarzenie prawie nieprawdopodobne,

2 — zdarzenie mato prawdopodobne,

3 — zdarzenie wysoce prawdopodobne,

4 — zdarzenie niemal pewne.

S, — warto$¢ przypisana skutkowi dla dostepnosci informacji,

S; — warto$¢ przypisana skutkowi dla integralnos$ci informacji,
S, — warto$¢ przypisana skutkowi dla poufnosci informacji,

(S4.5:,5,) € {0,1,2,3,4}

CO Oznacza:

0 — zdarzenie nie powoduje skutku (brak podatnosci),

1 — zdarzenie wywoluje niewielki skutek,

2 — zdarzenie wywotuje znaczacy skutek,

3 — zdarzenie wywotuje bardzo znaczacy skutek,

4 — zdarzenie wywoluje skutek katastrofalny.

Zgodnie z metodyka zarzadzania ryzykiem cyberprzestrzeni w systemach

zarzadzania bezpieczenstwem informacji podmiotoéw rzgdowych podczas ustala-
nia warto$ci prawdopodobienstwa urealnienia zagrozenia nalezy przyjac naste-

pujace zasady:

1.

Warto$¢ 0 nalezy przyjac, jesli zdarzenie jest wysoce nieprawdopodobne
w odniesieniu do systemu lub informacji przetwarzanej w systemie badz cha-
rakter zagrozenia jest nieadekwatny do specyfiki systemu.

Warto$¢ 1 nalezy przyjac, jesli czestotliwos¢ materializacji zagrozenia jest
liczona co najmniej w dziesigtkach lat lub brak jest informacji, by zagrozenie
zmaterializowato si¢ w podobnych podmiotach w kraju lub na $wiecie.

. Wartos¢ 2 nalezy przyjaé, jesli czestotliwo$¢ materializacji zagrozenia jest

liczona w pojedynczych latach badz zagrozenie z danej kategorii zmateriali-
zowalo si¢ w podobnych podmiotach w kraju lub na §wiecie w pojedynczych
przypadkach.
Warto$¢ 3 nalezy przyjac, jesli materializacja zagrozenia moze wystapic kil-
ka razy w roku.
Warto$¢ 4 nalezy przypisa¢ zagrozeniu, ktore wielokrotnie materializowato
si¢ w ciaggu roku w danym podmiocie lub w podobnych podmiotach w kraju
albo na $wiecie.

Nalezy zwroci¢ uwage, ze w omawianej metodyce prawdopodobienstwo

przyjmuje wartosci ze zbioru {0, 1, 2, 3, 4} i nie jest miarg statystyczng pomiedzy
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01 1. Wartos$ci skutkéw oceniane sa odrgbnie w wyzej wymienionej metodyce.
Mianowicie przyjmuje si¢, ze jesli urzeczywistnienie zagrozenia nie wywoluje
wplywu na dany atrybut bezpieczenstwa, wtedy miary S;;, przyjmujg warto$¢ 0.
W pozostatych przypadkach znajduja zastosowanie nastgpujace zasady:

I. Dla skutku utraty dostepnosci S

1. Jezeli okres czasu utraty dostgpnosci informacji lub ushug systemu, spo-
wodowany urzeczywistnieniem zagrozenia, miesci si¢ w okresie zalozo-
nym w planie zapewnienia ciagto$ci dziatania (RTO — Recovery Time Ob-
Jective), a przywrocenie pelnego dostepu do informacji lub ustug systemu
nie wigze si¢ z dodatkowymi kosztami, nalezy przyja¢ S, = 1.

2. Jezeli okres czasu utraty dostgpnosci informacji lub ustug systemu, spo-
wodowany zagrozeniem, miesci si¢ w okresie czasu zalozonym w planie
zapewnienia ciaglosci dziatania, ale przywrocenie dostepu do informacji
wigze si¢ z dodatkowymi kosztami, nalezy przyjac S, = 2.

3. Jezeli okres czasu utraty dostepnosci informacji lub ustug systemu, spo-
wodowany zagrozeniem, znaczaco nie miesci si¢ w okresie czasu zalozo-
nym w planie zapewnienia ciaglosci dziatania, nalezy przyja¢ S, = 3.

4. Jezeli okres czasu utraty dostgpnosci informacji lub ushug systemu, spo-
wodowany zagrozeniem, wielokrotnie przekracza czas zatozony w planie
zapewnienia cigglo$ci dzialania lub jezeli spowodowana zagrozeniem
utrata dostepnosci informacji jest niecodwracalna, nalezy przyjac S, = 4.

II. Dla skutku utraty integralnosci S;:

1. Jezeli spowodowana zagrozeniem utrata integralnosci informacji jest fa-
two wykrywalna 1 przywrdcenie integralno$ci nie powoduje nadmiernych
kosztow, nalezy przyjac S; = 1.

2. Jezeli spowodowana zagrozeniem utrata integralno$ci informacji jest
trudno wykrywalna i informacja taka moze zosta¢ uzyta w procesach de-
cyzyjnych, jednak istnieje mozliwos¢ skorygowania decyzji, nalezy przy-
jac S, =2.

3. Jezeli spowodowana zagrozeniem utrata integralnosci informacji jest
trudno wykrywalna i informacja taka moze zosta¢ uzyta w procesach de-
cyzyjnych oraz nie istnieje mozliwos$¢ skorygowania decyzji, nalezy przy-
jac S;=3.

4. Jezeli spowodowana zagrozeniem utrata integralnosci informacji moze
okaza¢ si¢ niewykrywalna, nalezy przyjac S; = 4.

III. Dla skutku utraty poufnosci S):

1. Jezeli utrata poufnos$ci dotyczy spraw mniejszej wagi, odnosi si¢ do poje-

dynczych przypadkéw i nie wiaze si¢ z odpowiedzialnoscig karng albo
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administracyjng os6b odpowiedzialnych za zapewnienie ochrony takiej in-
formacji, nalezy przyjac¢ S, = 1.

2. Jezeli utrata poufno$ci dotyczy informacji o charakterze wrazliwym
(W rozumieniu stownikowym, a nie w kategoriach ustawy o ochronie da-
nych osobowych) lub odnosi si¢ do licznych przypadkdw, jednak nie wig-
ze si¢ z odpowiedzialno$cia karna albo administracyjng oséb odpowie-
dzialnych za zapewnienie ochrony takiej informacji, nalezy przyjac¢ S, = 2.

3. Jezeli utrata poufnosci dotyczy informacji o charakterze wrazliwym lub
odnosi si¢ do licznych przypadkow, wptywa w sposob znaczacy na wize-
runek urzedu i organu, ktory ten urzad obstuguje, jednak nie wigze si¢
z odpowiedzialno$cia karng os6b odpowiedzialnych za zapewnienie
ochrony takiej informacji, jednak moze wigza¢ si¢ z odpowiedzialnoscia
administracyjna, nalezy przyjac¢ S,= 3.

4. Jezeli utrata poufnosci moze prowadzi¢ do naruszenia interesow 0sOb
trzecich i moze prowadzi¢ do roszczen odszkodowawczych ze strony tych
0s0b, a takze do odpowiedzialno$ci karnej osob odpowiedzialnych za za-
pewnienie ochrony takiej informacji, nalezy przyjac S, = 4 [www 3].

Estymacja pierwotnego poziomu ryzyka dokonywana jest zgodnie ze wzorem:

Sa  Si Sp
re=pe( g )

gdzie:

R, — koncowy poziom ryzyka,

P — warto$¢ przypisana prawdopodobienstwu urealnienia zagrozenia,

P € {0,1,2,3,4}

C - skuteczno$¢ srodka sterowania ryzykiem (zabezpieczenia) w odniesieniu
do atrybutu bezpieczefstwa informacji (Cq4, C;, Cp) € {1,2,3,4} dla srod-
ka sterowania ryzykiem wynikajacym z zagrozen,

CO Oznacza:

1 —brak $rodka sterowania ryzykiem (zabezpieczenia),

2 — §rodek sterowania ryzykiem (zabezpieczenie) ogranicza poziom ryzyka,

3 — $rodek sterowania ryzykiem (zabezpieczenie) w istotny sposob ograni-
cza poziom ryzyka,

4 — $rodek sterowania (zabezpieczenie) w bardzo istotny sposob ogranicza
poziom ryzyka.
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Podczas doboru wartosci wskaznika skutecznosci zabezpieczenia nalezy

przyjac nastgpujace zasady:

1.

Jezeli brak jest mozliwosci zastosowania zabezpieczenia lub zastosowanie
zabezpieczenia jest niecelowe (np. w przypadku S = 0), nalezy przyja¢ C = 1.

. Jezeli zabezpieczenie powoduje obnizenie skutku S;;, 0 jeden stopien, nalezy

przyja¢ C =2.
. Jezeli zabezpieczenie powoduje obnizenie skutku S;;, o dwa stopnie, nalezy
przyja¢ C =3.

. Jezeli zabezpieczenie powoduje obnizenie skutku S;;, o co najmniej trzy

stopnie, nalezy przyja¢ C =4 [www 3].

Podsumowanie

Powyzsze informacje oczywiscie nie wyczerpuja tematu zarzadzania ryzy-

kiem informacji w organizacji, stanowig tylko prébe przyblizenia zagadnienia

czytelnikowi, ktory bedzie musial zmierzy¢ si¢ z tematem zarzadzania bezpie-

czenstwem opartym na ryzyku, jakie wymusza regulacja GDPR/RODO. Prébu-

jac ocenié, czy nasza organizacja $wiadomie zarzadza ryzykiem technologicz-

nym, nalezy sprobowac¢ odpowiedzie¢ sobie na kilka podstawowych pytan:

Czy okres$lone zostaty role i odpowiedzialno$ci w zakresie szacowania ryzy-
ka teleinformatycznego oraz czy role te wynikajg z kompetencji uczestnikow
procesu?

Czy zdefiniowano budzet zwigzany z szacowaniem ryzyka technologicznego?
Czy proces szacowania ryzyka teleinformatycznego obejmuje wszystkie istotne
dla organizacji aktywa?

W jaki sposob tworzony jest plan postgpowania ze zidentyfikowanymi ryzy-
kami oraz w jaki sposob plan ten jest uzgadniany z interesariuszami (np. wia-
$cicielami systemow informacyjnych wykorzystujacych infrastrukture telein-
formatyczng)?

Czy w ramach zidentyfikowanych incydentéw bezpieczenstwa zostaly podje-
te dzialania majace na celu identyfikacje zrodet ich powstania oraz czy podje-
to dzialania zabezpieczajace organizacje w przyszlosci przed wystapieniem
podobnych zagrozen?

Czy prowadzony jest monitoring $rodowiska teleinformatycznego, a jezeli
tak, to czy zastosowano wskazniki umozliwiajace oceng bezpieczenstwa $ro-
dowiska teleinformatycznego w celu identyfikacji potencjalnych ryzyk (np.
w procesie zarzadzania wydajnos$cia i pojemnoscig infrastruktury 1T)?
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— Czy procesy obstugi teleinformatycznej z wykorzystaniem ustug zewnetrz-
nych (outsourcing) uwzglednione sag w procesie szacowania ryzyka, a jezeli
tak, to czy uwzgledniaja tancuch poddostawcow?

Wymienione pytania mogg stanowi¢ przyczynek do poglebionej analizy za-
gadnienia zarzadzania bezpieczenstwem opartym na ryzyku.

Literatura

COSO (2004), Zarzqdzanie ryzykiem korporacyjnym — zintegrowana struktura ramowa,
http://www.coso.org/documents/COSO_ERM_ExecutiveSummary_Polish.pdf (do-
step: 15.02.2018).

ISACA (br.), COBIT 5 for Risk, https://www.isaca.org/COBIT/Pages/COBIT-5-polish.aspx
(dostep: 15.02.2018).

Jatkiewicz P. (2016), Stan wdrozenia wybranych wymagan Krajowych Ram Interopera-
cyjnosci w serwisach samorzgdowych. Raport z badan, Polskie Towarzystwo In-
formatyczne, Warszawa, http://ir.pti.org.pl/wp-content/uploads/2017/02/Biblioteczka-
Izby-Rzeczoznawc%C3%B3w-PTI-Tom-3.pdf (dostep: 15.02.2018).

Komunikat Nr 6 Ministra Finanséw z dnia 6 grudnia 2012 r. w sprawie szczeg6élowych
wytycznych dla sektora finansow publicznych w zakresie planowania i zarzadzania
ryzykiem, Dz.U. Ministra Finansow, http://www.mf.gov.pl/documents/764034/
1095334/Dz.+Urz.+Min.+Fin.+z+dnia+18+grudnia+2012+r.+-+poz.+56+- (dostep:
15.02.2018).

PN-ISO/IEC 27005:2014-01 (wersja polska), Technika informatyczna — Techniki bezpie-
czenstwa — Zarzqdzanie ryzykiem w bezpieczenstwie informacji, http://sklep.
pkn.pl/pn-iso-iec-27005-2014-01p.html (dostep: 15.02.2018).

PN-ISO/IEC 31000 (wersja polska), Zarzqdzanie ryzykiem — Zasady i wytyczne, http://
sklep.pkn.pl/pn-is0-31000-2012p.html (dostgp: 15.02.2018).

Rekomendacja D Komisji Nadzoru Finansowego dotyczaca zarzadzania obszarami tech-
nologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w bankach
(2013), https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja D 8 01 13
uchwala_7 33016.pdf (dostep: 15.02.2018).

Rozporzadzenie Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw tech-
nicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy in-
formatyczne stuzace do przetwarzania danych osobowych, http://prawo.sejm.gov.
pl/isap.nsf/DocDetails.xsp?id=WDU20041001024 (dostgp: 15.02.2018).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), http://eur-lex.euro
pa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679 (dostep: 15.02.2018).



60 Adam Mizerski

Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci,  http://isap.sejm.gov.pl/DetailsServlet?id=WDU20120000526
(dostep: 15.02.2018).

[www 1] https://zaufanatrzeciastrona.pl/post/hasla-ponad-10-milionow-polskich-kont-
email-dostepne-do-pobrania-w-sieci/ (dostep: 15.02.2018).

[www 2] Podejscie oparte na ryzyku, czyli Risk Based Approach, http://przetwarzanie
danych.pl/podejscie-oparte-na-ryzyku-czyli-risk-based-approach/ (dostep: 15.02.2018).

[www 3] Metodyka zarzqdzania ryzykiem cyberprzestrzeni w systemach zarzgdzania
bezpieczenstwem informacji podmiotow rzgdowych, http://krmec.mc.gov.pl/down
load/50/12585/MetodykaZarzadzaniaRyzykiemCRP2015v18ZZKRMC.docx (dostep:
15.02.2018).

GDPR RISK BASED APPROACH

Summary: Since 25" May 2018 requirements concerning personal data processing
information system security should be dependent on risk analysis. Risk Based Approach
means that regulation does not force to application of particular procedures and media,
but it suggests to conduct autonomous analysis of risks. In that context, the paper aims to
the presentation of actual situation in financial sector, as well as in public administration
sector in the aspect of preparation to the risk analysis process. Next, the method of risk
estimation is presented and its usability for privacy protection is discussed.

Keywords: GDPR, information security, IT risk management, personal data protection.



