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W BADANIACH MEDIOW SPOLECZNOSCIOWYCH

Streszczenie: Analiza mediow spotecznosciowych pozwala na ujawnienie informacji nie
tylko wprost opublikowanych na portalach, ale rowniez tych, ktore zostaty odkryte roz-
nymi metodami. Publikacja takich danych moze stanowi¢ naruszenie prywatnosci. Arty-
kut przedstawia mozliwe problemy badawcze w tym zakresie. Celem artykutu jest zary-
sowanie koncepcji rozwigzan zapewniajacych bezpieczenstwo i prywatnos¢ w badaniach
mediow spolecznosciowych.
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Wprowadzenie

Ochrona prywatno$ci jest jednym z najwazniejszych wyzwan medidow spo-
tecznos$ciowych. Dostep do wielu prywatnych danych stwarza potezne mozliwo-
$ci, ale réwniez zagrozenia. Wielu, o ile nie wigkszos¢, uzytkownikow portali
spotecznosciowych nie chce dopusci¢ do wykorzystania ich danych prywatnych,
co wigcej, nie potrafig on tez zadba¢ o odpowiednie zabezpieczenie tych danych.
Nie wszyscy majg tez §wiadomos¢ tego, w jaki sposob dane wrazliwe moga by¢
wykorzystane. Prowadzac badania mediow spotecznosciowych, bardzo tatwo
jest dotrze¢ do prywatnych danych i je niechcacy upubliczni¢. Dlatego w tego
typu badaniach warto rozwazy¢ zastosowanie rozwigzan zmniejszajacych ryzy-
ko naruszenia prywatnosci danych.
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1. Dotychczasowy stan wiedzy

Zagadnienia zapewnienia dostgpu do pewnego zbioru informacji i ograni-
czenia dostgpu do innego zbioru znane sg jako kontrola dostepu i zostalty do-
glebnie zbadane w obszarach baz danych [por. Bertino, Sandhu, 2005]. Stworzono
wiele modeli zapewnienia bezpieczenstwa danych w bazach danych, w szcze-
gblnosci wielopoziomowy system zabezpieczenia baz danych [Stachour, Thurai-
singham, 1990], ktéry zaprojektowano jako $rodek wymuszenia kontroli dostepu
1 wspoldzielenia danych. Jednak metody te nie zawsze mozna zastosowac
w mediach spoteczno$ciowych, ich skutecznos¢ bywa ograniczona z powodu
trudnos$ci jednoznacznego ustalenia, ktore dane sg prywatne, a ktore publiczne.

W badaniach mediow spotecznosciowych pojawia si¢ element odkrywania
wiedzy, ktora nie zostata wprost podana, ale mozliwa jest do wywnioskowania
na podstawie powiazanych danych. W ten sposdb mozna odkry¢ prywatne dane,
bazujac na dostepnych danych publicznych. Metody odkrywania wiedzy zwick-
szaja to ryzyko poprzez automatyzacj¢ operacji, co staje si¢ rowniez obszarem
badan [por. Agrawal, Srikant, 2000]. Thuraisingham i in. [2016] opracowali
koncepcje ram semantycznych i ontologii zwigzanych z prywatno$ciag danych
w mediach spotecznosciowych.

Jeden obszar zagadnienia jest podobny do badan danych statystycznych,
gdzie mozna pozwoli¢ na dostep do danych zagregowanych, a zabroni¢ dostepu
do danych na poziomie jednostkowym [por. Motro, Marks, Jajodia, 1994; www 1].
Wypracowano w tym obszarze badan réwniez techniki pozwalajgce na kontrolg
niepozadanych probleméw z odkrywaniem danych. Niemniej problemem nadal
pozostaje okreSlenie stopnia agregacji oraz identyfikacja, od jakiego poziomu
dane przestaja by¢ prywatne i staja si¢ publiczne. Jednym stowem, wiadomo, jak
ogranicza¢ dostep do danych, nie wiadomo jednak, jakie sa granice bezpieczne-
go pozyskiwania danych. W badaniach mediéw spotecznosciowych czasem mo-
ze wystapi¢ odwrotny problem. W pewnych sytuacjach mozna zezwoli¢ na do-
step do prywatnych danych pojedynczych osob, a zabroni¢ agregowania tych
informacji.

W badaniach w dziedzinie bezpieczenstwa internetowego prowadzone sa
prace, ktore maja na celu gtownie zabezpieczenie si¢ przed wykradzeniem pry-
watnych danych poprzez wtamania i przejecie kont uzytkownikoéw, odgadnigcie
haset itp. Prace te w mniejszym stopniu skupiaja si¢ na bezpieczenstwie §wia-
domie opublikowanych informacji, ktore to w portalach spoleczno$ciowych sa
powszechnie publikowane. Niektore osoby umieszczaja na portalach spoteczno-
sciowych zdjecia swoich dowodoéw osobistych, kart kredytowych, praw jazdy,
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ujawniajac przy okazji np. PESEL, imiona swoich rodzicow czy nazwisko pa-
nienskie matki. Dziatania takie pozwalajg na zdobycie tych cennych informacji
W sposob bardzo tatwy, bez potrzeby naruszania zabezpieczen.

2. Wybrane aspekty prywatnosci i bezpieczenstwa danych

Prywatno$§¢ w mediach spolecznosciowych mozna rozpatrywaé w wielu
aspektach, lecz z punktu widzenia badan mediow spoteczno$ciowych najistot-
niejsze wydaja si¢ pytania:

— Jakie informacje sg i mogg by¢ gromadzone?

— Jak te informacje sg wspotdzielone pomigdzy uzytkownikami?

— Jak portale spoteczno$ciowe moga dystrybuowa¢ dane uzytkownikéw do
innych podmiotow, w tym badaczy?

— Jakie informacje moga by¢ wywnioskowane metodami odkrywania wiedzy
na podstawie upublicznionych danych?

Rejestrujac si¢ na portalach spolecznosciowych, uzytkownicy zwykle udo-
stepniajg swoje podstawowe dane, takie jak e-mail, imi¢, nazwisko, data urodze-
nia, miejsce zamieszkania. Czesto tez udostepniaja dodatkowe dane, np. numer
telefonu, zdjecie, adres, miejsce pracy, swoja domowa stron¢ internetowa czy
relacje z innymi osobami. Gléwnym celem istnienia mediéw spolecznosciowych
jest wspotdzielenie informacji pomigdzy ich uzytkownikami. Uczestnicy chca
jednak mie¢ kontrole nad tym, kto moze widzie¢, co oni udost¢pniajg. Pewna
czg$¢ udostepnianych informacji, jak np. komentarze, recenzje, oceny, opinie,
nie sg danymi wrazliwymi badz nie zawieraja danych osobistych, jednak istnieje
czg$¢ informacji, takich jak zdjecia, prywatne wiadomosci, dane kontaktowe,
ktore moga odkry¢ wigcej na temat danych osob i ich zwigzkow z innymi. Uzyt-
kownicy zwykle moga zastrzec, kto ma dostgp do tych materiatow poprzez me-
chanizmy prywatnosci portali.

Kolejnym zagadnieniem jest, co portale spotecznosciowe moga robi¢ z po-
zyskanymi danymi. Nie jest niezwykle, ze moga one agregowac, dystrybuowac,
udostepniaé, sprzedawaé dane i tresci uzytkownikow. Powigzane z wymienio-
nymi jest zagadnienie dostgpnosci informacji. Gdy informacja stanie si¢ raz
dostepna publicznie, moze ona by¢ przechowywana, archiwizowana na wielu
r6znych stronach internetowych. Moze stanowi¢ to naruszenie prywatnosci, gdy
informacje sg rozpowszechniane bez zgody wiasciciela. Uzytkownicy zwykle
majg prawo do usuni¢cia swoich informacji, jednak nie zawsze jest ono skutecz-
ne w praktyce.
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Informacje z portali spoteczno$ciowych staja si¢ zrodlem dziatah prawnych.
Znane s3 przypadki zwolnienia z pracy po nieprzychylnych wypowiedziach
w sieci czy po opublikowaniu swoich zdje¢. Réwniez firmy ubezpieczeniowe
szukaja na portalach spotecznosciowych dowodéw na naduzycia. Powotujac sie
na [Keenan, 2011], Facebook byt cytowany w 33% wnioskéw rozwodowych
w roku 2011. Nowym trendem jest zadanie przez przysztych pracodawcow logi-
néw 1 haset do Facebooka od kandydatéw do pracy, jak i rowniez juz zatrudnio-
nych pracownikéw. Metody odkrywania wiedzy pozwalajag na wydobycie na
podstawie dostgpnych danych informacji, co do ktoérych nie bylo zamiaru jej
udostepnienia. Rozwdj technologii i upowszechnienie Internetu sprawity, ze
przetwarzanie danych osobowych stato si¢ obecnie stosunkowo tatwe i szybkie.
W efekcie dla wielu przedsigbiorstw wykorzystanie danych osobowych stato si¢
podstawa ich modeli biznesowych. Narzedzia odkrywania wiedzy wykorzystuja
zaawansowane techniki komputerowe w celu wykrycia uprzednio nieznanych
wzorcow 1 zalezno$ci w duzych zbiorach danych. Moze to stanowi¢ powazne
zagrozenie bezpieczenstwa czy prywatnosci informacji. Wymienione trendy
wykazuja, ze kontrola prywatnosci informacji osobistych staje si¢ coraz bardziej
istotna, a ryzyka z nig zwigzane sg coraz wigksze.

3. Mozliwosci ochrony bezpieczenstwa danych
w popularnych portalach spolecznosciowych

Media spoteczno$ciowe utatwiajg publikowanie 1 wspotdzielenie informa-
cji. Przed gwaltownym rozwinieciem si¢ mediow spolecznosciowych w celu
publikacji informacji ludzie tworzyli osobiste strony internetowe. Jednak takie
strony byly znacznie trudniejsze do znalezienia w sieci oraz istniala duza bariera
technologiczna publikacji. Media spotecznosciowe rozwiazaty te problemy po-
przez usuniecie barier publikacji oraz centralizacje wyszukiwania zasobow.

Zasady publikacji 1 prywatnosci danych zmienialy si¢ na przestrzeni czasu
istnienia najpopularniejszych portali spotecznosciowych. Dostepnos¢ opcji za-
rzadzania prywatno$cia znacznie rézni si¢ pomiedzy portalami. W artykule
przedstawiono zasady prywatnosci trzech znaczacych portali: Facebook, Twitter
i LinkedIn.

3.1. Facebook

Portal Facebook zostal uruchomiony w 2004 r. i w pierwszym okresie byt
adresowany do studentéw uniwersytetow. Publicznie dostepny stal si¢ w 2006 r.
W pierwszym okresie wigkszo$¢ informacji uzytkownika widoczna byta tylko
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dla jego znajomych. Z czasem domy$lne ustawienia bezpieczenstwa zmieniaty
si¢ w kierunku wigkszego ich upublicznienia. Widoczno$¢ danych jest w glow-
nej mierze zdeterminowana poprzez domyslne ustawienia profilu na Facebooku.
Istnieje wiele ustawien prywatnosci, ktdre moga by¢ zmienione przez uzytkow-
nikow. Badania [Madden, 2012] wskazuja, ze 58% dorostych i 62% mtodziezy
dostosowuje swoje ustawienia prywatnosci w portalach spolecznosciowych.
Niestety badania te pokazuja réwniez, ze okoto 40% uzytkownikéw nie zmienia
swoich ustawien prywatnosci.

Facebook byt oskarzany o sprzedawanie danych na temat swoich uzytkow-
nikdw oraz o nieusuwanie danych po skasowaniu konta. Dane te sa tylko ozna-
czane jako usunigte, a fizycznie przez dlugi czas mogg znajdowac si¢ na serwe-
rach firmy.

3.2. Twitter

Twitter zostal uruchomiony w 2006 r. Jego uzytkownik moze wysytac i od-
czytywac tzw. tweety — krotkie wiadomosci tekstowe (maksimum 140 znakow),
wyswietlane na profilu autora wpisu oraz pokazywane uzytkownikom, ktorzy
obserwujg dany profil. Z punktu widzenia dostepu do danych Twitter ma najbar-
dziej liberalng polityke. Domys$lnie wszystkie posty — tweety sa widoczne pu-
blicznie. Stanowi to duze udogodnienie dla badaczy danych, ale niesie ze sobg
rOwniez znaczne zagrozenia prywatnosci. Réwniez do 2012 r. zasady gromadze-
nia danych z Twittera byly relatywnie liberalne. Aplikacja gromadzi dane oso-
bowe uzytkownikéw i moze wspotdzieli¢ si¢ nimi z innymi podmiotami.

3.3. LinkedIn

Serwis zatozony w grudniu 2002 r. i uruchomiony w maju 2003 r. Jest to
portal spotecznosciowy ukierunkowany na tworzenie sieci biznesowych i udo-
stepnianie ofert pracy. Gtéwnym zrédtem dochodu LinkedIn jest sprzedaz da-
nych osobowych swoich uzytkownikow na potrzeby dziatan marketingowych
oraz firmom zajmujacym si¢ rekrutacjg pracownikow.

3.4. Poréwnanie zasad prywatnos$ci w mediach spolecznosciowych

Uzytkownicy, tworzac konta na portalach spotecznosciowych, podaja swoje
prywatne dane. Najczesciej sg to e-mail, imi¢ i nazwisko. Ponadto uzytkownicy
czesto sg proszeni o podanie lokalizacji (adresu lub tylko miasta czy kraju),
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zdjecia, daty urodzin i czesto wielu innych danych. W ustawieniach prywatnos$ci
uzytkownicy mogg ustali¢, ktore dane sg widoczne dla innych cztonkow portalu.
Nie majg wplywu na to, ze wszystkie podane dane dostepne sg dla wihasciciela
portalu, ktory moze zarzadza¢ nimi wedlug zasad ustalonych w swojej polityce
prywatnosci. Tabela 1 przedstawia podstawowe dane i sposob ich wykorzystania
przez analizowane portale spolecznosciowe.

Tabela 1. Sposob przetwarzania danych prywatnych w wybranych portalach
spotecznosciowych

Facebook Twitter LinkedIn
! 2 3 4

Jakie dane osobowe sa gromadzone?

Imig i nazwisko

E-mail

Telefon

Lokalizacja (biezaca)

Miejsce zamieszkania

Poprzednie miejsca zamieszkania

Zdjecie(a)

Witryna internetowa

Data urodzenia

Kontakty (ksigzka adresowa)

Rodzina i zwigzki

Wyksztatcenie

Ukonczone szkoly

Miejsce pracy

Kwalifikacje zawodowe

Jezyki obce

Przekonania religijne

Poglady polityczne

Wydarzenia z Zycia (jak zawarcie zwigzku itp.)

Powigzania z innymi uzytkownikami

Informacje o ptatno$ciach

Informacje o urzadzeniach (telefony, komputery)

Adres IP

Dane z postoéw (tekst, zdjecia, filmy, linki)

Kalendarz

Tematy e-maili

Wynagrodzenie

Sposob zbierania informacji o uzytkownikach

Od uzytkownika w procesie rejestracji

Od partneréw zewngtrznych

Na podstawie informacji od innych uzytkownikow

Z zachowan uzytkownikow (na podstawie logow itp.)

Z aplikacji i witryn internetowych

Sposob wykorzystania informacji

Oznaczanie na zdjgciach

Meldowanie w lokalizacjach

Sugestie kontaktow

Oferty pracy i kontakty z rekruterami X
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cd. tabeli 1

1 2 3 4
Sposob udostepniana informacji
Publicznie (wedtug ustawien prywatnosci) X X X
Inny uzytkownicy portalu (wedtug ustawien
prywatnosci) X X X
Aplikacje i witryny firm wspotpracujacych X X X
Firmy wspotpracujace X X X
Do celow marketingowych X X X
Wyséwietlanie reklam X X X
Klienci firmy X
Do celow badawczych X X X

Zr6dto: Opracowanie wiasne na podstawie: [www 2; www 3; www 4].

Polityki prywatnosci badanych portali moga by¢, jak w przypadku [www 2],
napisane w prostym, zrozumiatym j¢zyku polskim, moga by¢ napisane w jezyku
angielskim, prawniczym jezykiem uzupelionym jednak prostymi wyjasnienia-
mi [www 4] lub w najgorszym przypadku tylko tekstem prawnym, w jezyku
angielskim, bez tatwego do odczytania wyjasnienia [www 3].

4. Deanonimizacja danych w portalach spotecznosciowych

Pomimo istnienia wielu ustawien prywatno$ci danych pozostanie anoni-
mowym w Internecie jest nadal trudne. Polityki prywatno$ci zwykle dotycza
takich prywatnych danych osobistych, jak imie, nazwisko, zdjecia, numer tele-
fonu, e-mail, data urodzenia, natomiast nie obejmujg informacji niezwigzanych
wprost z dana osoba, np. kod pocztowy, miasto czy szkota lub miejsce pracy.
Dane te same z siebie nie sg prywatne, lecz w potaczeniu z innymi mogg pozwo-
li¢ na identyfikacj¢ osoby. Ponadto uzytkownicy mogg chcie¢ podzieli¢ si¢ pew-
nymi informacjami o sobie, a ukry¢ inne. Powstaja juz mniej lub bardziej wy-
szukane techniki data mining pozwalajagce na wywnioskowanie informacji,
ktorych uzytkownik nie chciat udzielic.

Deanonimizacja moze by¢ rozumiana jako proces umozliwiajacy odkrycie
tozsamosci uzytkownika sieci. Mozliwe jest zdobycie wystarczajacych do iden-
tyfikacji informacji na podstawie danych wprowadzonych przez uzytkownika
i ewentualnie innych dostgpnych zbioréw danych. Pewne dane sg zwykle tatwe
do zidentyfikowania, np. ple¢, stan cywilny, przedzial wieku, przyblizona lokali-
zacja itp. Majac podane i odkryte dane, mozna przeglada¢ inne bazy danych, np.
bazy klientow sklepow internetowych, w celu doktadnej identyfikacji.

Dobrym przyktadem jest fakt, ze anonimowe konta na Twitterze i Instagra-
mie dyrektora FBI zostaly zdeanonimizowane tylko podstawie informacji, ze ma
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on 9 obserwujacych oraz po znajomosci imion jego rodziny [www 5]. Drugim
spektakularnym przyktadem moze by¢ odkrycie lokalizacji tajnych baz wojsko-
wych, a nawet identyfikacja os6b tam znajdujacych si¢ na podstawie global heat-
map portalu Strava [www 6]. Portal ten stuzy do prezentacji treningdéw kolarskich,
biegowych i innych, zarejestrowanych przy pomocy aplikacji w urzadzeniach
wyposazonych w GPS. Najczesciej sg to smartfony lub zegarki sportowe. Zare-
jestrowana trasa treningu moze by¢ publiczna, dostepna tylko dla znajomych lub
catkowicie prywatna. Firma Strava na podstawie ponad miliarda tras i trzech
trylionow punktow tworzy co roku $wiatowa mape miejsc, Sciezek, ktoérymi
poruszali si¢ trenujacy. Teoretycznie mapa zawiera tylko zagregowane dane
wszystkich uzytkownikéw, wigc nie powinna stanowi¢ naruszenia prywatnosci.
Jednak po jej opublikowaniu analitycy wojskowi zauwazyli, ze jest ona wystar-
czajaco doktadna, by zidentyfikowac lokalizacje jednostek wojskowych i szpie-
gowskich. Dziennikarze norweskiego portalu NRK [Lied, 2018] przeprowadzili
nawet eksperyment pozwalajacy na zidentyfikowanie imion i nazwisk przyby-
wajacych tam osob.

Sytuacja wyglada jeszcze powazniej, gdyz istniejg narzedzia i portale inter-
netowe zajmujace si¢ masowym pozyskiwaniem danych na temat internautow.
Przyktadem tego moze by¢ oprogramowanie Maltego firmy Paterva, ktore shuzy
do ,,open source intelligence”, czyli wydobywania i korelowania publicznie do-
stepnych danych na temat danej osoby. Podobnie portal Locatefamily [www 7]
gromadzi dane z wielu dostepnych zrodet, ktorych firma nie ujawnia i publikuje
je, pozwalajac odnalez¢ setki tysigcy osob. Dane te pochodza prawdopodobnie
z publicznie dostgpnych rejestrow (wiele panstw udostepnia tego typu dane)
oraz zakupionych danych zbieranych przez firmy marketingowo-reklamowe.
Przyktady odkrywania wrazliwych danych z portali spotecznosciowych mozna
mnozy¢. Wszystkie one wskazuja, ze jest to bardzo powaznie zagrozenie pry-
watnosci.

5. Mozliwe rozwiazania bezpieczenstwa badanych danych

Chcac zapewnié bezpieczenstwo i prywatno$¢ danych, przy jednoczesnej
mozliwosci ich analizy do celéw naukowych czy biznesowych, mozna rozwazy¢
zastosowanie wybranych z przedstawionych metod.
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5.1. Ograniczenie dost¢pu

Ograniczenie dostgpu moze polega¢ na zabronieniu uzytkownikom pozy-
skiwania duzych zbiorow danych. Mozna réwniez zezwoli¢ na dostep do losowo
lub wedhug innej strategii wybranego podzbioru duzego zbioru danych. Obnizy
to wiarygodnos¢ uzyskanych wynikow, gdyz nie bedg one reprezentowaty cate-
go zbioru, lecz tylko wybrany podzbiér danych. Taka polityke stosuje Twitter do
dostepu do danych. W swoim API Twitter [www 8] wprowadzil ograniczenia
predkosci pobierania danych oraz liczby pobieranych danych, udostgpniajac
tylko czgé¢ danych spetiajacych kryteria zapytania.

5.2. Rozmywanie danych

Dane moga by¢ (lekko) modyfikowane. Zmieniajac nieco wartos$ci poje-
dynczych transakcji, mozna zapobiec wykorzystaniu ich do odkrywania wiedzy,
nadal zachowujac jednak ich uzyteczno$¢ do celow, dla ktérych zostaty opubli-
kowane. T¢ strategi¢ stosuje np. U.S. Census Bureau [www 9] w publikowanych
przez siebie danych.

5.3. Eliminacja niepozadanego grupowania danych

Dane czesto zawieraja niepozadane informacje pozwalajace je pogrupowac.
Na przyktad numery rejestracyjne pozwalaja pogrupowac¢ dane wedlug miast
1 powiatow. Podobnie numery PESEL zawieraja informacje o dacie urodzenia.
Wewnetrzne numery telefoniczne w firmach i urzedach sg zwykle przydzielane
wedlug rozmieszczenia pomieszczen. Moze to mie¢ implikacje zwigzane z bez-
pieczenstwem informacji i by¢ wykorzystane do pozyskania dodatkowej wiedzy.
Dla przyktadu, zblizone wewngtrzne numery telefonéw wskazujg osoby pracuja-
ce w tych samych dzialach czy projektach. Rozwigzaniem moze by¢ przydziela-
nie losowych numerdéw tam, gdzie jest to oczywiscie mozliwe.

5.4. Sztuczne powiekszanie zbiorow danych

W wielu przypadkach mozna doda¢ co§ do danych, nie zmniejszajac ich
uzytecznosci. Przy normalnym, zalecanym sposobie korzystania z danych doda-
ne dane nie majg zadnego znaczenia. Dodatkowe dane zwioda tylko wykorzystu-
jacych dane w nieprawidlowy sposob. Na przyktad ksigzka telefoniczna moze
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by¢ powickszona o dodatkowe fikcyjne osoby i numery telefonow. Szukajac
numeru telefonicznego wybranej osoby lub dziatu, zwroci ona poprawna odpo-
wiedz, ale zapytania przeszukujace wszystkie osoby w dziale zwroca dodatko-
we, nieprawidtowe odpowiedzi.

5.5. Audyt zapytan o dane

Podczas gdy poprzednie metody dotyczyly publikacji danych, audyt doty-
czy analizy sposobu wykorzystywania danych. Audyt moze polega¢ na spraw-
dzeniu, kto 1 w jaki sposéb korzystat z danych. Ma to dziatanie odstraszajace,
zapobiegajace naduzyciom. Dzigki audytowi mozna wykry¢ nieprawidlowe ko-
rzystanie z danych, do ktérych pozyskujacy ma uprawnienia. Takim przyktadem
bylo masowe pozyskiwanie danych osobowych z bazy PESEL przez kancelarie
komornicze. Komornicy mogg sprawdzac te dane, bo pozwala im na to prawo.
Wykorzystujg uzyskane informacje, prowadzac postepowania, np. sprawdzajac
aktualny adres dluznika. Wiele kancelarii pozyskiwato na masowg skal¢ dane
niezwigzane z prowadzonymi przez nie sprawami [Kolinska-Dabrowska, 2016].

Przedstawione rozwigzania stanowia tylko wierzchotek gory lodowej pro-
blemoéw ochrony prywatnosci danych osobowych. Zapobieganie niepozadanemu
odkrywaniu wiedzy z danych wymaga wielu dalszych prac.

Podsumowanie

Dostgpno$¢ duzej ilosci prywatnych danych w mediach spoteczno$ciowych
stwarza znaczne mozliwosci ich analizy. W niewtasciwych rekach moze stano-
wié to istotne zagrozenie prywatno$ci. Rozwigzaniem nie jest ograniczanie do-
stepu do danych, media spoteczno$ciowe powstaty w celu wymiany takiej in-
formacji. Nalezy poszukiwaé posrednich metod, co wskazano w artykule jako
mozliwe rozwigzania.

Na kierunki dalszych prac na pewno wptyw bedzie mialo Rozporzadzenie
0 Ochronie Danych Osobowych (RODO) [www 10], ktore weszlo w zycie
25 maja 2018 r. Po jego wprowadzeniu kazdy podmiot przetwarzajacy dane zo-
bowigzany bedzie bezposrednio stosowaé zawarte tam przepisy. Mimo iz doty-
cza one glownie ochrony przed wyciekiem danych, niezbedna okaze si¢ jednak
ocena wptywu przetwarzania danych na ochrong praw i wolnosci osob, ktérych
one dotycza.
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DATA SECURITY AND PRIVACY IN SOCIAL MEDIA RESEARCH

Summary: Social media analysis allows to reveal information in Web portals, as well as
by usage of information seeking methods. That data publication is an invasion of priva-
cy. The paper presents different problems connected with privacy invasion. Next, author
focuses on conceptualization of solutions for security and privacy protection in social
media research.

Keywords: social media, knowledge discovery, personal data protection.



