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BEZPIECZENSTWO W CHMURZE
VS BEZPIECZENSTWO TRADYCYJNE
— STUDIA PRZYPADKOW

Streszczenie: Chmura obliczeniowa od kilku lat staje si¢ silng alternatywa dla rozwia-
zan w siedzibie organizacji pod wzgledem zakresu funkcjonalnosci i rachunku kosztow.
Jedng z glownych watpliwos$ci przy implementacji rozwigzan chmurowych jest jednak
przestrzen dotyczaca zagadnien bezpieczenstwa informacji. Artykut akcentuje watpliwosci
dotyczace integracji ustug uwierzytelniania w chmurze oraz poprawnej implementacji
rozwigzan zwiazanych z bezpieczenstwem informacji w wyniku projekeji standardowych
rozwigzan na architektur¢ chmury obliczeniowej na podstawie studiéw przypadkow.
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JEL Classification: M15, O33.

Wprowadzenie

Rozw¢j technologii zwigzanych z chmura obliczeniowg przyczynil si¢ w ostat-
nich latach do postgpujgcego procesu reorientacji strategii IT zarowno matych,
jak 1 duzych organizacji. Jest to spowodowane nie tylko potrzeba podazania za
trendem wytworzonym przez mi¢dzynarodowe korporacje, ale rowniez wyko-
rzystaniem korzysci zwigzanych z tg technologia i pogonia za poszukiwaniem
przewagi konkurencyjnej. Rosnaca potrzeba elastyczno$ci, innowacyjnosci i zysku
sprawia, ze coraz trudniej nie zauwazac zalet, jakie niesie za sobg elastyczny
i skalowalny model przetwarzania danych w chmurze.

Do zalet przetwarzania danych w chmurze mozna zaliczy¢ m.in.:

— redukcje kosztow poczatkowych dla mniejszych organizacji, ktore potrzebuja
usthug IT,
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— praktycznie natychmiastowy dostep do zasobow obliczeniowych, bez wcze-
$niejszych naktadow inwestycyjnych (redukcja kosztow IT),

— obnizenie barier IT dla innowacyjnych rozwigzan,

— latwiejsze skalowanie ustug np. w duzych korporacjach,

— dostgp do nowych grup aplikacji 1 ustug, ktore nie mogly by¢ dostepne bez
rozmachu 1 mozliwosci przetwarzania danych drzemiacych w chmurze [Avram,
2014, s. 531].

Potencjalne zalety chmury obliczeniowej sa udokumentowane w licznych
opracowaniach. Adaptacja ustug w tym modelu przetwarzania danych w prze-
ciaggu ostatnich lat znacznie wzrosta w wielu obszarach (réwniez w Polsce). Jest
to spowodowane w duzej mierze tkwigcym w chmurze potencjalem: transforma-
cji procesOw biznesowych, obnizania wydatkéw zwigzanych z IT i dostarczania
aplikacji przetwarzajacych dane w czasie rzeczywistym, a takze oferowaniem
dostepu do wszechobecnej przestrzeni do przechowywania danych oraz nieogra-
niczonej mocy obliczeniowej [Durao i in., 2014, s. 1321].

Rozwigzania chmurowe w przewazajacej mierze sg oferowane przed duze
koncerny, ktére wypracowaty nowe lub zmodyfikowaly swoje modele biznesu
i zaoferowaly swoim klientom ustugi obliczeniowe o bardzo szerokim zakresie.
Dla przyktadu, Microsoft — tworzac ofertg oparta na nowym modelu przetwarza-
nia danych — kontynuowat rozw6j rozwigzan biurowych, korzystajac z chmury
obliczeniowej, oraz pracowat nad migracja dobrze juz znanych swoim klientom
produktow do wiasnych centréw danych i poszerzatl ofertg SaaS. Amazon zaofe-
rowat dostgp do ,,nieograniczonej” mocy obliczeniowej poprzez elastyczng ga-
me¢ maszyn wirtualnych PaaS i mozliwo$¢ przechowywania danych w warstwie
laaS. W przypadku najpopularniejszych ustug chmurowych pojawity si¢ rozwia-
zania, ktorych odpowiedniki byly rozpowszechnione w tradycyjnym modelu
przetwarzania danych, sam model ich implementacji w chmurze byt mato skom-
plikowany, a ich znaczenie dla organizacji — dobrze zbadane i opisane [Cattaneo,
2014, s. 5].

Celem artykuhu, oprécz rozwazan teoretycznych, jest wskazanie, jakie zalety
1 bariery napotykaja organizacje podczas wdrazania rozwigzan chmury oblicze-
niowej w swojej dzialalnos$ci — zwlaszcza w kontekscie zagadnien dotyczacych
bezpieczenstwa. Zdefiniowanie wnioskow umozliwita analiza dwoch studiow
przypadkow.

Zastosowana w niniejszym opracowaniu metodologia badawcza obejmuje
przeglad literaturowy publikacji na temat zalet i barier zwigzanych z implemen-
tacja systemow informatycznych w chmurze obliczeniowej oraz zagadnien doty-
czacych tozsamos$ci w chmurze obliczeniowej. W celu weryfikacji i odniesienia
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si¢ do probleméw opisywanych w literaturze przedstawiono analize przypadkéw

przenoszenia systemow do modelu chmury obliczeniowej dla dwoch polskich

przedsigbiorstw. Zdefiniowano nastgpujace pytania badawcze:

1. Jakie korzysci i trudnosci wprowadzania rozwigzan chmurowych sa omawiane
w literaturze?

2. Czy korzysci i problemy napotykane w polskich przedsiebiorstwach — zwlasz-
cza dotyczace bezpieczenstwa — sg podobne do tych raportowanych w litera-
turze?

1. Tozsamos$¢ tradycyjna vs tozsamos¢ w chmurze
(uwierzytelnienie i kontrola dostepu)

Pomimo niezaprzeczalnych zalet, nie wszystkie organizacje decyduja si¢ na
wykorzystanie zasobéw chmury obliczeniowej. Bariery zwigzane z adaptacja
chmury obliczeniowej sg od lat niezmienne i naleza do nich gldéwnie:

— zagadnienia dotyczace obawy o bezpieczenstwo, prywatnos¢ danych i proce-
sow zwigzanych z ich przetwarzaniem w chmurze,

— dostepnos¢ 1 otwarty dostep (sieciowy),

— niezawodno$¢,

— interoperacyjno$¢ licznych rozwiagzan chmurowych,

— wartos$¢ ekonomiczna (ukryte koszty),

— zmiany w organizacji IT,

— aspekty polityczne, regulacje prawne poprzez granice [Phaphoom i in., 2015,
s. 167].

Prowadzone od lata badania pokazuja [Oliveira, 2014, s. 497], ze zagadnie-
nia zwigzane z prywatno$cia danych i bezpieczenstwem sg czynnikiem, ktory
budzi u potencjalnych uzytkownikow wiele obaw; moga one wstrzymywac de-
cyzje odnoszace si¢ do wykorzystania zasobéw chmurowych. Wynika to z prze-
stanek biznesowych, psychologicznych i technologicznych.

Srodowisko chmury obliczeniowej, niezaleznie od tego, czy chodzi o chmu-
r¢ prywatng opartg na rozwigzaniach otwartych, czy chmure publiczng duzego
dostawcy, rézni si¢ sposobami implementacji komponentéw gwarantujacych
szeroko rozumiane bezpieczenstwo od mechanizméw wykorzystywanych w tra-
dycyjnych srodowiskach on-premise. Wynika to zaréwno z wigkszej ztozonosci
architektury chmury, jak i przede wszystkim z potrzeby udostepnienia duzo
wigkszego stopnia elastyczno$ci oraz automatyzacji przy implementacji nowych
aplikacji i ustug w chmurze dla nowych narzedzi klienckich. Pomimo wykorzy-
stywania tych samych jezykow programowania czy pracy w tych samych $ro-
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dowiskach uruchomieniowych zagwarantowanie podobnego zestawu funkcjo-
nalno$ci w chmurze czy Srodowisku tradycyjnym moze wymagac¢ innych umie-
jetnos$ci i odpowiedniego doswiadczenia [ Andriole, 2018, s. 80].

Sposob pracy uzytkownikow, wdrozone procedury administracyjne, przy-
zwyczajenia oraz zakres mozliwosci dotyczacy zabezpieczenia danych jest uza-
lezniony od $rodowiska informatycznego dostepnego w organizacji. Duza cze$¢
istniejacych korporacyjnych infrastruktur IT i mniejszych sieci komputerowych
jest oparta na systemach Microsoft Windows (ponad 80% udziatu na §wiecie
i ponad 90% w Polsce) [www 2]. W przypadku $rodowisk zarzadzalnych od
wielu lat monopolista w zakresie dostarczania ustug zarzadzajacych tozsamoscia
1 stanowigcych rdzef bezpieczenstwa infrastruktury rowniez pozostaje Microsoft
ze swoja ustugg Active Directory. Prawie 95% organizacji z listy Fortune 1000
korzysta wlasnie z tego rozwigzania do wsparcia procesow zarzadzania IT.

W tradycyjnych srodowiskach on-premise zazwyczaj wystepuje centralne
repozytorium tozsamosci i ustugi, ktdre pozwalajg korzysta¢ z tego repozytorium
W procesie uwierzytelniania oraz autoryzacji. Znaczny wysitek administracyjny
jest skupiony na konfiguracji Srodowiska pracy uzytkownika — zabezpieczenia
stacji roboczych, zagwarantowania dostgpu do zasobow oraz monitorowania
parametrow jego pracy. Praca w srodowisku on-premise jest oparta na kontroli
dostepu do wewnetrznej sieci komputerowej, w ktorej znajduja si¢ zasoby orga-
nizacji. Nawet w przypadku rozleglej sieci, sktadajacej si¢ z wielu lokalizacji,
jednym z gltéwnych zadan jest ,,zamkni¢cie” dostepu do wiasnej infrastruktury
przed nieupowaznionymi podmiotami poprzez stosowanie np. wirtualnych sieci
prywatnych, firewalli czy wyrafinowanych urzadzen dostgpowych. Zagadnienia
dotyczace bezpieczenstwa informacji i kontroli dostgpu do danych organizacji
ulegaja zmianom i wymagaja ciagltego rozwoju w pogoni za postgpem technolo-
gii 1 wobec coraz bardziej wyrafinowanych e-zagrozen. Administratorzy infra-
struktur on-premise przez lata doskonalili swoje umiejetnosci i kontrolowali —
z mniejszym lub wickszym powodzeniem — dostep do informacji w korporacji.
Jedna z wigkszych zmian, a zarazem wyzwaniem stojacym przez organizacjami,
byt fenomen rozwoju popularnosci urzadzen mobilnych i wzrost ich znaczenia
w pracy kazdego przedsigbiorstwa. Tradycyjnie restrykcyjny model kontroli
dostepu do zasobow spotkat si¢ m.in. z trendem BYOD (Bring Your Own Device)
i w wielu przypadkach wymuszal adaptacje¢ strategii mobilno$ci w organizacji
[Podgorski, 2016, s. 137].

Praca w chmurze obliczeniowej oznacza jeszcze wigcej wyzwan 1 poten-
cjalnie wigcej obszarow, ktore nalezy uja¢ w polityce bezpieczenstwa [www 1].
Nowe sposoby dostepu klienckiego, nowe protokoty, chmurowe wersje znanych
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ustug to nie jedyne zadania, ktore stoja przed dziatami IT zmagajacymi sie
z chmurg obliczeniows.

Chmura obliczeniowa w wieloraki sposob wptywa na zagadnienia dotycza-
ce zarzadzania tozsamos$cia i dostgpem (Identity and Access Management).
Gtowna roznicg w stosunku do tradycyjnego modelu przetwarzania danych jest
relacja pomigdzy ustlugodawca chmury obliczeniowej a jej uzytkownikiem. Za-
rzadzanie tozsamos$cig i dostegpem musi by¢ wykonywane we wspotpracy pomig-
dzy tymi bytami, a zeby bylo to mozliwe, niezbedne staje si¢ zaufanie pomigdzy
klientem i ustugodawca, oddelegowanie odpowiedzialno$ci administracyjnej
oraz odpowiednie narzedzia umozliwiajace wykonywanie niezbednych operacji
zwigzanych z zarzadzaniem tozsamos$cia [Mogull i in., 2017, s. 129]. Zaklada-
jac, ze organizacja moze wykorzystywac ustugi chmurowe udostepniane przez
roznych ustugodawcdéw, zagadnienia zwiazane z zarzadzaniem tozsamos$cig mo-
ga charakteryzowac si¢ wysokim poziomem skomplikowania [Ghazizadeh i in.,
2013, s. 3].

W przypadku chmury obliczeniowej informacja o tozsamos$ci uzytkowni-
kéw jest zazwyczaj przechowywana w centralnym repozytorium tozsamosci
[Zwattendorfer i in., 2013, s. 12] — czgsto nazywanego ,,tozsamos¢ jako ustuga”
(Identity as a Service — IDaaS). Uzytkownik chmury powinien mie¢ mozliwo$¢é
dostepu zarowno do panelu administracyjnego chmury, jak i do poszczegolnych
aplikacji w niej uruchomionych za pomocag tych samych poswiadczen. Do
wsparcia takiej funkcjonalno$ci w $srodowisku chmurowym wykorzystuje si¢
mechanizmy uwierzytelniania i protokoty, ktére sa charakterystyczne dla rozpro-
szonych $rodowisk i aplikacji WWW. W przypadku zamknietych srodowisk
tradycyjnych pod kontrolg systemow Windows do uwierzytelnienia stosuje sie
zazwyczaj protokoly Kerberos i NTLM, a w przypadku chmury obliczeniowej —
OpenlD. Znaczne rdznice dotycza tez podejscia do procesu autoryzacji. W §ro-
dowiskach tradycyjnych powszechnie uzywa si¢ roznego rodzaju list kontroli
dostepu do zasobow ACL (Access Control List). Chmura obliczeniowa jest opar-
ta przewaznie na standardzie autoryzacyjnym OAuth.

Naturalnym nastepstwem transferu danych do chmury obliczeniowej jest
integracja istniejacych mechanizméw uwierzytelniania i autoryzacji z odpo-
wiednikami z chmury. Uzytkownicy Microsoft Azure otrzymuja dostep do ustu-
gi o takiej samej nazwie, jak w sytuacji wdrozen on-premise, ale w przypadku
chmury obliczeniowej usluga Active Directory wystepuje w wielu wersjach, co
przektada si¢ na wiele dostgpnych scenariuszy wdrozenia i integracji:

1. Azure Active Directory (AAD) — centralna ustuga katalogowa do zarzadzania
kontami uzytkownikow i grup.
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2. Rozwiazanie hybrydowe — integracja Azure AD i uslug katalogowych on-
premise. Organizacja posiada wlasng ustuge katalogowa i za pomoca odpo-
wiedniego oprogramowania synchronizuje dane o uzytkownikach z ushuga
katalogowa w chmurze.

3. Azure AD Domain Services — chmurowy, zintegrowany z AAD, odpowiednik
tradycyjnej ushugi Active Directory, pozwalajacy na zarzadzanie kontami
komputeréw i przeprowadzanie wigkszoSci operacji charakterystycznych dla
srodowisk on-premise.

4. Do-it-yourself AD DS — niezintegrowana z AAD instalacja uslugi Active
Directory na maszynie wirtualnej w chmurze.

2. Studia przypadkoéw

Z przeprowadzonych badan wyodrgbniono dwie duze organizacje, ktore
zrealizowaty transfer czesci zasobow do chmury obliczeniowej Azure. Kazda
z nich stangta wobec innych wyzwan i probleméw zwigzanych z transferem.

W obu przypadkach okreslono charakterystyke organizacji, wykorzystywa-
ne rozwigzanie ICT i glowne przyczyny, dla ktérych zdecydowano poszerzy¢
architektur¢ ICT o zasoby chmury obliczeniowej. Nastgpnie przedstawiono
gtéwne etapy wdrazania rozwigzan chmurowych oraz wnioski z nich ptynace.

2.1. Studium przypadku I

Pierwsza z analizowanych organizacji jest firma zajmujgca si¢ produkcja
wyposazenia medycznego. Organizacja posiada pie¢ gtdéwnych lokalizacji, z kto-
rych cztery znajdujg si¢ w Polsce, a jedna w USA. Z zasobow IT organizacji
korzysta 251 pracownikow, a nad sprawng pracg wszystkich komponentow
zwigzanych z bezpieczenstwem i elektronicznym przetwarzaniem danych w orga-
nizacji czuwa 8 pracownikow dziatu IT. Badana organizacja dysponuje bogatym
zapleczem serwerowym, ale juz od min. pieciu lat szuka mozliwosci przeniesie-
nia poza siedzib¢ swoich zasobow elektronicznych (w tym do chmury oblicze-
niowej) w celu redukcji kosztow oraz poszerzenia gamy ushug elektronicznych
zarowno dla intranetu, jak i dla zewnetrznych kontrahentow czy klientow.

Firma rozpoczeta transfer zasobéw do chmury obliczeniowej od przeniesie-
nia ustug poczty elektronicznej. Ustugi komunikacji elektronicznej byly do tej
pory utrzymywane w ramach zasobow wlasnych organizacji, ale ich zabezpie-
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czenie i utrzymanie wymagato coraz wickszego wysitku. Rozwigzaniem, ktore
wybrano, byl system pracy grupowej oparty na Microsoft Exchange.

Jednym z gléwnych czynnikdéw branych pod uwage przy wyborze ushugo-
dawcy byly wzgledy bezpieczenstwa — rozwigzanie oferowane w modelu SaaS
(Software as a Service) powinno umozliwi¢ odpowiedni poziom szyfrowania
transmisji danych, a takze integracje mechanizméw zarzadzania kontami i uwie-
rzytelnianiem. Organizacja posiadatla ustuge Active Directory, ktérej uzywata
m.in. do wdrazania oraz utrzymywania polityk bezpieczenstwa na posiadanych
stacjach roboczych i serwerach. Jednym z etapéw migracji bylo wdrozenie do-
starczonego przez ustugodawce oprogramowania pozwalajgcego na potgczenie
i synchronizacj¢ danych pomigdzy ustuga katalogowa klienta a baza uzytkowni-
kéw ustugodawcy. Wypracowane rozwigzanie umozliwialo utrzymywanie w fir-
mie i u ustugodawcy kopii kont uzytkownikow, ktore dzigki synchronizacji po-
siadaty takie same atrybuty, hasta i polityke haset. Wykorzystanie rozwigzania
Microsoft Exchange w chmurze pozwolilo rowniez na wdrozenie centralnie za-
rzadzanych mechanizméw szyfrowania i podpisywania wiadomosci pocztowych.

Organizacja po okresie stabilizacji nowych ustug pocztowych zaczgta sto-
sowa¢ umiejscowiony w chmurze obliczeniowej korporacyjny komunikator
elektroniczny. Ze wzgledu na posiadane juz rozwigzania firmy Microsoft zdecy-
dowano na wykorzystanie ustugi Microsoft Skype. Komunikator miat by¢ uzy-
wany w celu zagwarantowania wsparcia komunikacji tekstowej, glosowej 1 wi-
deo w ramach organizacji, ale rowniez w komunikacji z partnerami handlowymi.
Pomimo faktu, Zze usluga jest zaimplementowana w chmurze obliczeniowe;j,
wymaga ona jeszcze poprawnej konfiguracji do funkcjonowania. W przypadku
programu Skype do nawigzywania i utrzymywania konwersacji jest wykorzy-
stywany protokot SIP (Session Initiation Protocol), a komunikacja z zewngtrz-
nymi partnerami jest mozliwa czesto dzicki dodatkowej konfiguracji po obu
stronach (wymagana jest konfiguracja tzw. federacji). Konieczno$¢ wymiany
konfiguracyjnych z partnerami i ustalenie wspdlnych krokoéw, ktore powinny
zosta¢ podjete, sprawiala najwiecej problemu w tej fazie wdrozenia ustlug chmu-
rowych.

Firma dodatkowo przeniosta do chmury obliczeniowej mniejsze aplikacje
nieposiadajace kluczowego znaczenia dla organizacji — taka operacja byla prze-
prowadzana najczesciej w trakcie porzadkowania posiadanych zasobow IT. Ze
wzgledow bezpieczenstwa dostep do aplikacji w chmurze byl mozliwy jedynie
z lokalnych zasobow IR organizacji poprzez zbudowany tunel sieciowy VPN
(Virtual Private Networking).
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Ze wzgledu na problemy komunikacyjne pomiedzy siedziba gtowna a ta
zlokalizowang w USA, badana organizacja zaczgta analizowa¢ mozliwo$¢ wy-
korzystania zasobéw chmurowych umiejscowionych na kontynencie amerykan-
skim do innych ushug IT, takich jak: zasoby plikowe, bazy danych czy ushugi
terminalowe. Ze wzgledu na posiadang infrastrukture i doswiadczenie z ustuga-
mi Microsoft w chmurze obliczeniowej zdecydowano si¢ na wykorzystanie plat-
formy oferowanej przez Microsoft Azure. W ramach testow przeprowadzono
konfiguracje wszystkich pozadanych ustug w chmurze, a takze mozliwos$¢ inte-
gracji mechanizmow zabezpieczen z juz wdrozonymi procedurami i ustugami.
W wyniku testow pojawity si¢ liczne bariery, przez ktére decyzja o migracji do
Microsoft Azure zostata chwilowo wstrzymana; byly to m.in.:

1. Mata roznorodno$¢ dostepnych w standardowych komponentach sieciowych
mozliwos$ci implementacji tuneli. VPN oferowany przez Azure dawat jeden —
najprostszy z mozliwych — sposob uwierzytelniania tunelu.

2. Trudnosci z podjeciem decyzji co do modelu wdrozenia ustug katalogowych
w Microsoft Azure i potencjalnej synchronizacji lub calkowitej integracji
ustug odpowiedzialnych za uwierzytelnianie zlokalizowanych w siedzibie or-
ganizacji i w chmurze. Dodatkowym utrudnieniem byta juz istniejaca syn-
chronizacja tozsamos$ci z ustugodawca, oferujaca rozwigzanie pocztowe.
Brano pod uwage rozwigzanie z wykorzystaniem DIY AD DS (Do-It-
-Yourself Active Directory Domain Services), ktora jest opcja najbardziej
zblizong do dobrze poznanych, tradycyjnych rozwigzan, ale jest tez rozwia-
zaniem oferujagcym na wej$ciu najmniejszg integracje z ustugami chmuro-
wymi.

3. Konieczno$¢ korzystania ze wsparcia zewnetrznych specjalistow IT przy
wdrazaniu testowego rozwigzania. Dziat IT organizacji nigdy nie pracowat
w chmurze Azure i posiadana wiedza nie wystarczata do przeprowadzenia
czgsto bardzo prostych operacji, a tym bardziej do dobrego zaprojektowania
catej infrastruktury z wykorzystaniem zasobow Microsoft Azure.

4. Problem z podjeciem decyzji o sposobie udostepniania zasobow plikowych.
Chmura Azure oferuje wiele ustug magazynowania danych (np. plik, dysk,
blob, kolejka, tabela, archiwum), a kazdy z nich charakteryzuje si¢ innymi
cechami co do sposobu kontroli dostgpu do danych, udostepnienia zasobu
uzytkownikowi, uwierzytelnienia, funkcjonalnosci. Cz¢$¢ z nich jest tez rzadko
spotykana w tradycyjnych infrastrukturach IT on-premise.

5. Trudny do wiasciwego zaplanowania realny koszt ustug w chmurze bez po-
siadania doswiadczenia w tej dziedzinie.
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6. Wiele z uslug przeznaczonych do monitorowania i zapewniania poziomu
bezpieczenstwa okazato si¢ ustugami ptatnymi z osobnym sposobem nalicza-
nia naleznosci za wykorzystanie ustugi.

W trakcie testow udato si¢ przeprowadzi¢ wszystkie zaplanowane prace, ale
wypracowane rozwigzania sprowadzaly si¢ wlasciwie do wykorzystania war-
stwy laaS (Infrastructure as a Service) chmury i do uruchomienia oraz skonfigu-
rowania maszyn wirtualnych w chmurze. Wybrano znane i sprawdzone rozwig-
zanie, ktoére pozwala na wykorzystanie posiadanej juz wiedzy i doswiadczenia
bez koniecznos$ci eksplorowania nowych zagadnien.

Pomimo wyboru ustugodawcy, oferujacego rozwigzania wywodzace si¢
z rodziny produktow znanych w omawianej organizacji, szeroka gama ustug
sieciowych, tozsamosci i monitorowania nie zostalty wykorzystane na obecnym
etapie. Organizacja byta sktonna przenies¢ wiecej funkcjonalnosci do chmury,
co mogto spowodowaé zwigkszenie funkcjonalnosci ustug w chmurze i poten-
cjalnie zmniejszenie kosztoéw ich wykorzystania poprzez przejScie z poziomu
[aaS na SaaS, ale uniemozliwit to brak odpowiednich kompetencji w organizacji.

2.2. Studium przypadku II

Druga badang organizacja byta duza firma z branzy finansowej, posiadajaca
dwie siedziby skupiajace wigkszo§¢ pracownikoéw. Pozostala cze$¢ zatrudnio-
nych charakteryzuje si¢ duza mobilnoscig zwigzang z praca w terenie.

Ze wzgledu na potrzebe obstugi ponad 900 pracownikow firma posiada
dziat IT zatrudniajacy 60 osdb, ktorzy wigkszos¢ czasu poswigcaja na biezace
rozwigzywanie probleméw uzytkownikow (helpdesk) i utrzymanie funkcjono-
wania istniejagcych systemow informatycznych. Dodatkowo dziat IT rozwija
wlasne aplikacje, majgce na celu m.in. analiz¢ danych i raportowanie oraz udo-
stepnianie poprzez web rozwigzan typu B2B i B2C. Organizacja posiada bogate
zaplecze serwerowe, niezb¢dne do utrzymania serwerdow zarzadzania infrastruk-
tura (domena Active Directory), serweré6w baz danych, WWW i serweréw pocz-
towych — jest jednak juz przestarzata pod wzglgdem bazy sprzgtowej oraz war-
stwy wirtualizacji i nie jest mozliwa prosta relokacja zasobow pomiedzy
ustugami.

W 2015 r. organizacja pierwszy raz siegnela w stron¢ ustug chmurowych
w celu usprawnienia procesu komunikacyjnego w organizacji. Ze wzgledu na
duza mobilno$¢ znacznej czgsci pracownikow i1 potrzebe obstugi duzej ilosci
urzadzen przeno$nych zdecydowano si¢ na obstuge komunikacji elektroniczne;j
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przy pomocy ulokowanych w polskiej chmurze obliczeniowej ustug Microsoft

Exchange i Skype.

Jednym z priorytetow organizacji bylo nadzorowanie komunikacji wptywa-
jacej i wyplywajacej oraz kontrola nad poziomem zabezpieczen kazdego urza-
dzenia, ktore wykorzystywato zasoby pocztowe. Wybor ustugi Exchange pozwolit
W pierwszym etapie na wymuszanie na urzadzeniach mobilnych zasad bezpie-
czenstwa odnosnie do mozliwo$ci korzystania z funkcji telefonow (np. podia-
czania kart pamieci, ustawiania zasady hasel, wykorzystania aparatu fotograficz-
nego, zasad wykorzystania wifi) oraz umozliwit zdalng kontrole nad telefonem
(np. wymuszenie powrotu do ustawien fabrycznych) w sytuacji np. kradziezy.

Potrzeba monitorowania przychodzacych i wychodzacych wiadomosci
pocztowych wraz z wykorzystaniem funkcjonalnoséci poczty Exchange zaowo-
cowala wdrozeniem dodatkowych mechanizméw zabezpieczenia poczty elek-
tronicznej poprzez:

— tworzenie z poziomu serwera kopii kazdej przychodzacej 1 wychodzacej wia-
domosci pocztowej,

— wymuszanie przekazywania do moderacji wychodzacych wiadomosci pocz-
towych zawierajacych pewne zadeklarowane wzorce znakow odpowiadaja-
cych, np. numery kont bankowych lub dowoddéw osobistych,

— mozliwo$¢ podpisywania i szyfrowania wiadomosci poczty elektronicznej,

— uniemozliwienie trwalego usuwania poczty elektronicznej przez uzytkownikow,

— raportowanie wysylanych i odbieranych wiadomosci,

— ograniczenie dostgpnych protokotow potaczeniowych.

W trakcie pracy z zasobami w chmurze zmodyfikowano i uszczegdtowiono
obowiazujace polityki bezpieczenstwa, opierajac si¢ na literaturze i zebranych
doswiadczeniach, co pozwolito na utrzymanie restrykcyjnych zasad dotyczacych
bezpieczenstwa (polityka hasel, kontrola dostepu do danych, monitorowanie
aktywnosci uzytkownikow).

Zebrane przez dwa lata doswiadczenia z wykorzystaniem chmury oblicze-
niowej uznano za satysfakcjonujace i postanowiono w wigkszym stopniu oprzec
na niej wlasne systemy informatyczne.

Glowne funkcjonalnosci, ktére miaty by¢ w drugim kroku przeniesione do
chmury, to srodowisko deweloperskie (serwery bazodanowe, ushugi zarzadzania
projektami programistycznymi, serwery WWW), magazyny kopii zapasowych
i archiwa danych, ustugi analizy danych oraz produkcyjne platformy webowe
B2B i B2C. Jako platform¢ docelowa wytypowano §rodowisko Microsoft Azure.
Dla ujednolicenia i uproszczenia mechanizmow autoryzacji zdecydowano si¢ na
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migracje wykorzystywanych rozwigzan komunikacyjnych (Exchange i Skype)

rowniez na platforme Microsoft Office 365.

W odréznieniu od firmy opisywanej w pierwszym studium przypadku, or-
ganizacja mogta sobie pozwoli¢ na wydelegowanie z dzialu IT zespotu osob
odpowiedzialnych za proces projektowania i wdrozenia ustug w Microsoft Azure.
Grupa pieciu pracownikow zostata réwniez przeszkolona w certyfikowanym
osrodku szkoleniowym w zakresie zarzadzania chmurg Azure. Ponadto Organi-
zacja uzyskala silne wsparcie zewnetrzne w procesie projektowania infrastruktu-
ry zintegrowanej z Azure i planowania procesu transferu zasobow do chmury.

Lepsza znajomo$¢ $rodowiska chmurowego i cheé tatwiejszej integracji
aplikacji ze $rodowiskiem chmurowym wptynely na wybor modelu ushug kata-
logowych wykorzystanych w chmurze. Wybor rozwigzania hybrydowego po-
zwolil na tatwiejsze tworzenie aplikacji w chmurze z jednoczesnym pozostawieniem
istniejacych w organizacji rozwigzan odpowiedzialnych za uwierzytelnianie.

Do wyzwan, ktore stanety przed organizacja, mozna zaliczy¢ m.in.:

— zweryfikowanie stanu prawnego dotyczacego mozliwosci skladowania da-
nych w chmurze i spelnienie wymagan odnoszacych si¢ do przetwarzania da-
nych stawianych przez GIODO,

— integracja posiadanego systemu uwierzytelniania z systemem oferowanym
przez ustugodawce dla zagwarantowania spojnego systemu logowania,

— zaprojektowanie procesu migracji danych uzytkownikoéw do chmury oblicze-
niowej 1 opracowanie harmonogramu migracji,

— konieczno$¢ adaptacji posiadanych aplikacji web do $rodowiska chmury
obliczeniowe;j,

— przystosowanie do catkowicie nowego mechanizmu rozliczania licencji —
w przypadku prostych ustug Office 365 sytuacja jest bardzo klarowna; w przy-
padku infrastruktury serwerowej i wlasnych aplikacji web migracja aplikacji
do chmury wymagala réwniez opracowania i modyfikacji komponentow
aplikacji pod wzglgdem sposobu rozliczania licencji.

Organizacja zaimplementowata oraz zintegrowata z posiadanymi zasobami
ICT zaawansowane ustugi chmurowe — rowniez te zwigzane z bezpieczenstwem.
W znaczacy sposob poszerzyto to mozliwos$ci monitorowania wszelkich proce-
sOw zwigzanych z komunikacjg elektroniczng w organizacji, a takze pomogto
spetni¢ wymagania odnosnie do koniecznosci ich archiwizacji i audytu. Wysokie
kompetencje pozwolity na szczegdtowe zaplanowanie procesu migracji oraz
doktadng analiz¢ watpliwosci zwigzanych z bezpieczenstwem przetwarzania
danych w chmurze.
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Podsumowanie

Chmura obliczeniowa jest czgsto postrzegana jako ciekawa alternatywa dla
tradycyjnego modelu przetwarzania danych, opartego na wilasnych zasobach.
Potencjalne korzysci z jej wykorzystania przeciwstawia si¢ watpliwosciom
i obawom z nig zwigzanym. Dostawcy chmury obliczeniowe] poprzez odpo-
wiedniag konstrukcje paneli zarzadzania starajg si¢ ja przedstawi¢ jako srodowi-
sko maksymalnie przyjazne i proste, ale w rzeczywistosci jest to bardzo skom-
plikowana konstrukcja, ktora w wielu aspektach znaczaco rézni si¢ od dobrze
poznanych tradycyjnych rozwigzan.

Przedstawione w artykule przyktady nie potwierdzajg wszystkich obaw
zwigzanych z adaptacja chmury obliczeniowej w organizacji. Obawa przed po-
wierzeniem swoich zasobow zewnetrznemu ustugodawcy we wspoétdzielonym
srodowisku nie jest juz gldéwnym elementem blokujacym wdrozenia chmurowe
(stanowi natomiast obiekt analizy, oszacowania ryzyka i doktadnego projekto-
wania); rowniez kwestie legislacyjne nie sg tu duza przeszkoda. Ustugodawcy
ustug chmurowych dzigki posiadanym zasobom mogg tatwiej dostosowac si¢ do
zmieniajgcego si¢ prawa i adaptowaé¢ swoje ustugi do nowej rzeczywistosci
prawnej. Wdrozenia przeprowadzone w omawianych organizacjach pokazuja
rOwniez, ze poprawne i bezpieczne wykorzystanie zasobow chmurowych wy-
maga zdobycia nowych umiej¢tnosci oraz znacznego poszerzenia horyzontow
dotyczacych rozwigzan IT. Wykorzystanie w chmurze nowych technologii, pro-
tokoloéw 1 architektur moze stanowi¢ znaczacg barier¢ przed prawidtowym za-
projektowaniem infrastruktury IT, ale oznacza tez bardzo duze poszerzenie moz-
liwosci wykorzystania ustug w organizacji.
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SECURITY IN THE CLOUD VS TRADITIONAL SECURITY
— CASE STUDIES

Summary: Cloud computing for several years has been building a strong alternative
position for on-premise solutions in terms of the scope of functionality and cost account-
ing. One of the main doubts in the implementation of cloud solutions, however, remains
the space regarding information security issues. The article emphasizes doubts regarding
the integration of cloud authentication services, and the correct implementation of in-
formation security solutions as a result of the projection of standard solutions for cloud
computing based on case studies.

Keywords: cloud computing, authentication, security.



