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Streszczenie: Przetwarzanie danych osobowych obejmuje informacje gromadzone
w systemach informatycznych, ktore bezposrednio dotyczg zaréwno konkretnych osdb
fizycznych, jak i takich, ktére mozna tatwo powigzaé z konkretng osoba. Rozporzadze-
nie, ktore ma bezposredni skutek obowigzywania najpdzniej do dnia 25 maja 2018 r.,
bedzie wymaga¢ przed tym czasem rewizji istniejacych systeméw informatycznych
w zakresie dotyczacym przetwarzania danych osobowych oraz uzyskania pozytywnego
dostosowania do RODO. Przeprowadzone badania ankietowe w krajach UE oraz w Polsce
wskazuja, ze duza cze$¢ przedsigbiorstw uznata, ze nie uzyska gotowosci do kontroli
przeprowadzanej przez organy nadzoru na dzien 25 maja 2018 r. Do zapewnienia zgod-
no$ci przetwarzania danych w systemach informatycznych potrzebne jest wydawanie
dowodow zgodnosci z przepisami za pomoca okre§lonych raportéw, proceséw automa-
tycznych, narzedzi informatycznych, ktérych zastosowanie obniza ryzyko naruszenia
prywatno$ci. W artykule przeanalizowano ofert¢ produktéw informatycznych oferowa-
nych w tym celu na europejskim rynku producentéw oprogramowania.

Stowa kluczowe: rynek oprogramowania, administrator danych osobowych, $rodki tech-
niczne i organizacyjne, rozliczalno$¢, ogélne rozporzadzenie o ochronie danych osobowych.

JEL Classification: L5, O3.

Wprowadzenie — perspektywa badan informatyczno-prawnych
w Swietle ogolnego rozporzadzenia o ochronie danych osobowych
(RODO)

Celem artykutu jest rozpoznanie wymagan prawnych okreslonych w Roz-
porzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochro-
ny 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przeptywu takich danych (dalej okre$lane jako RODO lub Rozpo-
rzadzenie)' oraz ich wptywu na funkcjonowanie podmiotéw administrujacych
systemami informatycznymi, tudziez rynku produktéw informatycznych.

Nowe instytucje prawne w RODO oraz dokonujgca si¢ przebudowa praw
podmiotowych nastgpuje celem zwigkszenia ochrony prywatnos$ci, a zwlaszcza
skutecznos$ci prawa. Zmiany te stanowia z jednej strony odpowiedz na potrzeby
ochrony cztowieka oraz jego pozycji prawnej w spoteczenstwie informacyjnym,
a z drugiej maja one sprosta¢ wyzwaniom zwigzanym z rozwojem technologii
informatycznych i proceséw globalizacji [Safjan, 2002, s. 5-6]. Powotanie orga-
nu nadzorczego w kazdym kraju UE, a takze rozbudowa przynaleznych mu in-
strumentdéw kontrolnych i sankcyjnych prowadzi do zwigkszenia regulacji prze-
twarzania danych osobowych w systemach informatycznych. Rozpoznanie tej
regulacji oraz jej implementacja sg szczegolnie wazne dla adresatow RODO,
ktorzy zostaja postawieni w sytuacji koniecznej reorganizacji i dokonywania
nowych wyborow ekonomicznych w zakresie stosowanych systeméw informa-
cyjnych. Chodzi tu o podmioty przetwarzajace dane osobowe w systemach in-
formatycznych, jak rowniez uczestnikow rynkow IT, tj. producentow i nabywcow
rozwigzan informatycznych. Calo$¢ kosztow dostosowania do RODO obcigza
administratoréw danych osobowych, ktorzy potrzebuja wsparcia technologicz-
nego do wykonywania nakladanych na nich obowigzkow, waznych w $wietle
ryzyka prawnego, tj. odpowiedzialnosci za ich niewykonanie. Ponoszenie takich
kosztow wydaje si¢ celowe z uwagi na zmian¢ otoczenia prawnego podmiotow
przetwarzajacych danych, ktora jest rozpoznawana za pomoca analizy katalogu
praw podmiotowych oraz obowigzkoéw okreslanych przez RODO. Warto zatem
sprébowa¢ odpowiedzie¢ na pytanie, czy ta zmiana otoczenia wymaga przebu-
dowy systemoéw IT oraz aplikacji kontrolujacych i wspierajacych rzeczywista
realizacje praw podmiotow danych. Rozpatrzenie tego problemu badawczego
wymaga odwotania si¢ do wiedzy i literatury prawniczej, w zakresie europej-
skiego prawa ochrony danych osobowych, ale takze znajomosci oferty dostepnej
na rynku produktéw informatycznych. Zastosowana metodologia uwzglednia
metod¢ badan rynkowych w zakresie niezbednym do wskazania klas rozwigzan
informatycznych, ktére pozwalaja zrealizowac poszczegdlne wymagania RODO,
z kolei przeprowadzenie prawniczych badan literaturowych jest niezbedne, lecz
moze nie dawaé satysfakcjonujacych rezultatow z uwagi na krotka zywotnos¢
tego Rozporzadzenia, tudziez koncentracj¢ analiz prawnych na zagadnieniach

' 'W dniu 4 maja 2016 r. w Dzienniku Urzedowym UE L 119 opublikowano Rozporzadzenie
Parlamentu Europejskiego I Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sOb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochro-
nie danych).
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typowo jurydycznych, a nie prakseologicznych czy tez ekonomicznych. Zaktada
si¢, ze na podstawie analizy przygotowania rynku informatycznego oraz analizy
prawa w kontekscie podstawowych wymagan stawianych administratorom da-
nych osobowych bedzie mozna sformutowaé pewne dyrektywy przydatne do
poprawy proceséw compliance w zakresie ochrony danych osobowych, przy
uwzglednieniu ocen wlasciwych dla podejscia law & economics.

Pojecie systemu informatycznego przynalezy do nauki informatyki; jest
kluczowe dla rozumienia, tworzenia i zarzadzania systemami informatycznymi,
ale takze w Swietle obecnej ustawy o ochronie danych osobowych pozostaje
kategorig prawna, ktoéra odnosi si¢ do technicznego instrumentarium, za pomoca
ktorego moga by¢ przetwarzane dane osobowe [Drozd, 2004]. Konieczne jest
zatem spojrzenie na badane zjawisko zachowan podmiotow korzystajacych
z systemow informatycznych przy uwzglednieniu pojec i instrumentéw wyko-
rzystywanych w prawie oraz szeroko rozumianej informatyce, w tym informaty-
ce ekonomiczne;j.

1. Przygotowania administratorow danych osobowych
przed dniem 25 maja 2018 r.

Ogodlne rozporzadzenie o ochronie danych osobowych, uchwalone w dniu
27 kwietnia 2016 r., wywiera jednolity skutek dla podmiotéw przetwarzajacych
dane osobowe w catej Unii Europejskiej [Pacud, 2017]. Juz od poczatku pro-
blemy z dostosowaniem systeméw informatycznych do RODO zglaszali przed-
sigbiorcy w najbardziej rozwinietych krajach unijnych, ktére charakteryzuja sie
wyzszymi lub znaczaco wyzszymi od Polski poziomami PKB i rozwoju techno-
logicznego, z czym koreluje wielko$¢ sprzedazy produktéw i sita ekonomiczna
przedsigbiorstwa. Te ostatnie czynniki determinujg wielko$¢ budzetéw przezna-
czanych na IT oraz zdolno$¢ do przygotowania duzej organizacji do przetwarza-
nia danych osobowych w sposob zgodny z RODO. Skal¢ probleméw, przed
jakimi stanely polskie organizacje przetwarzajace dane osobowe, sygnalizuje
informacja o trudno$ciach napotkanych przez podobne zagraniczne podmioty.
Rysunek 1 przedstawia wyniki badan ankietowych ponad 1500 organizacji
z najwigkszych gospodarek unijnych, czyli Niemiec, Francji oraz Wielkiej Bry-
tanii (przed Brexitem), przeprowadzonych w dniach 22-27 wrze$nia 2017 r.
[www 1]. Nalezatloby wnioskowa¢, ze skala problemow zwigzanych z dostoso-
waniem do RODO w Polsce jest odpowiednio wigksza niz jest to okreslone na
rysunku, wiasnie ze wspomnianych wzgledéw ekonomicznych i technologicznych.
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M Tak, mamy w petni wdrozone
RODO (43,7%)

M Nie, ale przed majem 2018 r.
bedzie wdrozone (30,3%)
Nie, ale bedzie po maju 2018 r.
(13,6%)
Nie wiem (5,7%)

13,6%

Nie i nie wiem kiedy zostanie
wdrozone (5,1%)

Nie i watpie, by kiedykolwiek
zostato wdrozone (1,6%)

Rys. 1. Przygotowanie organizacji do przetwarzania danych osobowych
w Wielkiej Brytanii, Francji i Niemczech. Badania ankietowe

Zrodto: Na podstawie [www 1].

W lipcu 2017 r. redakcja miesi¢cznika ,,Computerworld” we wspotpracy
z SAS Institute oraz Sygnity przeprowadzila badanie dotyczace stopnia gotowo-
$ci polskich organizacji na wejscie w zycie RODO [www 2]. Symptomatyczny
jest brak responsywnosci polskich menedzeréw IT na wymagania RODO oraz
nikly poziom przygotowan, co zapewnie powinno si¢ juz obecnie zmieniac (rys. 2).
Najbardziej zaskakuje, ze na rok przed wejsciem RODO tak wiele organizacji
nie planowato zadnych dzialan w zakresie dostosowania systemow informatycz-
nych do RODO (36% respondentow).
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Czy Twoja firma posiada rozwigzanie do zarzadzania i dokumentowania
caloSciowego przeptywu informacji w organizacji?

Posiadamy dostosowane do RODO rozwigzanie wspierajace ten
aspekt Data Governance (tad danych).

Jestesmy w trakcie katalogowania catoSciowego przeplywu
informacji w organizacji w kontekécie danych osobowych.

Posiadamy rézne silosowe rozwiazania do zarzadzania danymi.
Nie posiadamy tego typu rozwiazania.

Trudno powiedziec.

Czy Twoja organizacja ma w planach wdrozenie lub wymiane systemu do zarzgdzania
danymi?

Organizacja jest juz w trakcie wdroZenia badZ adaptacji systemu
do zarzadzania danymi.

Tak, w ciggu najblizszych 6 miesiecy.

Tak, w ciggu najblizszych 12 miesiecy.

Tak, ale péZniej niz w ciggu roku.

Nie zamierzamy wdraZaé lub wymieniaé systemu do zarzadzania
danymi w dajgcym sie przewidzie¢ okresie.

Trudno powiedziec.

Rys. 2. Przygotowanie organizacji do przetwarzania danych osobowych w Polsce.
Badania ankietowe

Zrodho: [www 2].

W najblizszych latach zostanie zweryfikowany poziom przygotowania ad-
ministratoréw danych do RODO w UE oraz Polsce. Kontrole organu nadzoru,
ktéry ma odpowiednie kompetencje, aby nadzorowaé sposoby przetwarzania
danych osobowych w systemach informatycznych, beda mialy na celu spraw-
dzenie dostosowania organizacji do wymogow prawnych od dnia 25 maja 2018 r.,
czyli stang si¢ rodzajem ,,dziatania wstecz”. Kazde nieprzygotowanie na dzien
25 maja 2018 r. moze by¢ podstawa pozniejszej oceny sposobu przetwarzania
danych.

Zapowiadane kontrole administratorow danych oprocz wymagan dotycza-
cych dostarczenia przygotowanej wczes$niej dokumentacji prawnej, beda odnosity
si¢ przede wszystkim do stanu rzeczywistego. Wymagane zatem bedzie przed-
stawienie dowodoéw zgodnosci przetwarzania z prawem, gdyz na mocy przepi-
sow art. 5 ust. 2 RODO, a takze art. 24 RODO podmioty te beda zobowigzane
w czasie kontroli oraz postgpowania administracyjnego lub w przypadku ewen-
tualnej sprawy sagdowej prowadzonej z powodztwa podmiotow danych wykazac,
ze przestrzegaja przepisow RODO [Litwinski (red.), Barta, Kawecki, 2018,
s. 268]. To przeniesienie cigzaru dowodowego wymaga odpowiedniego przygo-
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towania systemow informatycznych, w ktorych przetwarzane sg dane, zwlaszcza
przy duzej skali przetwarzania oraz dostarczania dowodoéw poprzez te systemy.
RODO wptywa na zmiane praktyk IT, ale takze na rozwdj naukowy wymagaja-
cy propagowania kluczowych poje¢. Dla przyktadu, patrzac z perspektywy nauki
zarzadzania systemami IT, mozna si¢ zastanawia¢, jak koncepcja governance
W organizacji, uszczegdtowiana przez podejscie data governance, prowadzi do
wskazania cech jeszcze wezszego zjawiska okre§lanego mianem privacy gover-
nance. Dzialania zwigzane z data governance miaty na celu zapewnienie do-
stepu do szczegdlowych danych oraz uzyskanie peinej kontroli danych, tj. do
tego, w jaki sposob trafiaja do systeméw IT i kto z tych systemdw potem korzy-
sta [Kotowski, b.r., s. 3]. Z kolei pod wptywem RODO wigkszego znaczenia
nabierajg tresci i praktyki z zakresu privacy goverance, ktoére powinny zmierzaé
do wprowadzenia odrgbnych procedur zarzadzania, monitorowania danych oraz
kontroli compliance, gdzie najistotniejsze sa odpowiednio przystosowane syste-
my informatyczne. W ujeciu stownikowym privacy governance to monitorowa-
nie ryzyka stwarzanego przez dostgp do danych, a takze praktyki operatorow
danych (zarzadzanie informacjami) w celu zapewnienia ochrony poufnosci; ta-
kie zarzadzanie wymaga wiedzy na temat technologii, prawa i metod statystycz-
nych [www 3]. Celem niniejszych rozwazan jest w duzym stopniu rozwigzanie
problemow z zakresu privacy governance, pomimo braku jednolitego rozumie-
nia poje¢ z zakresu governance w nauce [Pawtowska, 2016, s. 17].

2. RODO jako determinanta przebudowy i rozwoju
systemow informatycznych

Administratorzy danych osobowych najpdzniej od dnia 25 maja 2018 r.
powinni przetwarzaé je w systemach informatycznych zgodnie z RODO. Z per-
spektywy interesow ekonomicznych tychze administratoréw, ktére wynikaja nie
tylko z celow biznesowych organizacji przetwarzajacych dane osobowe, ale
przede wszystkim z gospodarowania zasobami organizacji w sposob ekono-
miczny dostosowany do ograniczonych zasobow wilasnych (zwlaszcza zasobow
IT), powstaje kluczowe pytanie, jak rozliczy¢ si¢ z organem regulacyjnym ze
stosowania RODO we wlasnej organizacji. Ustalenie odpowiedzi nie jest proste,
gdyz przestalo juz obowigzywa¢ Rozporzadzenie MSWiA z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warun-
kéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych, ktore
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jasno okreslato, co ma administrator danych przygotowaé w systemie IT na wy-
padek ewentualnej kontroli Inspektora Ochrony Danych Osobowych.

Przedmiotem prawa okre§lonego w RODO sg dane osobowe, ktore stano-
wig kwalifikowany przez prawo rodzaj danych w rozumieniu informatycznym.
Od sposobu rozumienia danych osobowych w prawie europejskim zalezy, ktore
dane uznajemy za dane osobowe, a przez to, w jaki sposob nalezy obchodzi¢ si¢
z nimi w trakcie przetwarzania w systemach informatycznych®. Podmiotem re-
lewantnym dla RODO pozostaje z jednej strony osoba udostepniajgca dane oso-
bowe, ktoéra ma okreslone z tego tytutu uprawnienia, a z drugiej strony podmiot
lub podmioty (organizacje publiczne badZz prywatne) przetwarzajace dane oso-
bowe, ktore nabywajac prawo do przetwarzania danych osobowych, musza wy-
wigzaé si¢ z okreslonych obowigzkéw prawnych, a takze dostosowaé si¢ do
istniejacych zakazow.

Z uwagi na zakres zmian wprowadzanych przez RODO zachodzi koniecz-
no$¢ odrézniania danych osobowych od pozostatych danych w systemach in-
formatycznych, gdyz inaczej nie ma mozliwos$ci zrealizowania rozbudowanych
praw osobistych podmiotéw danych, szczegolnie w zakresie przeprowadzenia
obowigzku usuwania danych osobowych oraz realizacji prawa do zapomnienia.
Dane osobowe nie mogg pozosta¢ na zawsze w przetwarzaniu; po ustaniu bez-
posredniej podstawy prawnej przetwarzania fakultatywnie mogg przejsé do fazy
»ograniczenia przetwarzania danych”, ktéra oznacza ,przechowywanie danych
osobowych w celu ograniczenia ich przyszlego przetwarzania” [RODO, art. 4,
pkt. 3], a w kazdym przypadku po uptywie okresu retencji powinny zosta¢ usu-
nicte, jezeli nie sa juz niezbedne do celow uzasadniajacych ich przetwarzanie
[RODO, art. 17 ust. 1], do wywigzania si¢ z prawnego obowiazku, do celow
archiwalnych lub statystycznych [RODO art. 89 ust. 1] czy tez do ustalenia do-
chodzenia roszczen [RODO, art. 17 ust. 3, art. 18 ust. 2]. Po dniu 25 maja 2018 .
dane osobowe powinny by¢ nie tylko punktem odniesienia do definiowania praw
i obowigzkow okreslajacych zasady przetwarzania konkretnych danych, ale
réwniez wyznacznikiem zmiany jako$ciowej, prowadzac do wyodrebniania da-
nych osobowych jako obiektu w systemach informatycznych, co dopiero umoz-

2 System informatyczny jest uznawany za skomputeryzowang czes¢ systemu informacyjnego,
ktora dziala w sferze przetwarzania danych oraz przetwarzania informacji. Skomputeryzowany
system przetwarzania danych jest rozwigzaniem technicznym, obejmujacym wybrane kompo-
nenty (dane, metody i $rodki techniczne) [Kuras, 2009, s. 264]. Komponentami systemu infor-
matycznego s urzadzenia i programy rozumiane jako odpowiednio uporzadkowana sekwencja
instrukcji, majaca na celu wykonanie okreslonych zadan [Urbanek, 2001, s. 168), a takze pro-
cedury przetwarzania informacji oraz narzedzia programowe.
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liwia zarzadzanie ochrong danych osobowych (privacy governance). Probujac

zakresli¢ interesujaca z informatycznego punktu widzenia strukture normatywna

RODO, nalezy stwierdzi¢, iz zawiera ona w sobie pi¢¢ gtéwnych obszaréw wy-

magan, ktore rzutujg na sposob przetwarzania danych w systemach informatycz-

nych:

1. Warunki przetwarzania danych — dane przetwarzane w systemie informa-
tycznym powinny mie¢ oznaczong podstawe prawna, ktéra w razie sporu co
do przypadku uzycia konkretnych danych, bedzie mozna wskaza¢ wprost albo
z polityki bezpieczenstwa, albo z systemu informatycznego. Moze to by¢ pod-
stawa ustawowa, zgoda podmiotu danych, usprawiedliwiony interes ADO,
zywotny interes podmiotu danych czy interes publiczny.

2. Zakres przetwarzania danych — dane przetwarzane w systemach powinny
by¢ dostosowane w swojej ilosci oraz czasie przetwarzania do potrzeb i ce-
l6w administratora danych osobowych. Oznacza to, ze zakres jest skonczony
czasowy, a dane osobowe mozemy podzieli¢ na przetwarzane bez ograni-
czen, ograniczone co do przetwarzania, jezeli ustanie cel bezposredni ich
uzycia oraz dane usuwane lub przeznaczone do usuni¢cia z systemu IT.

3. Prawa podmiotéw danych osobowych — rozszerzenie podstawowych praw
osoby, ktorej dane sg przetwarzane, tj. prawo do bycia zapomnianym, prawo
do ograniczenia lub zaprzestania przetwarzania danych osobowych poza ce-
lem przetwarzania, prawo do przeniesienia danych do innego administratora
danych, prawo do informacji o incydencie dotyczacym danych powierzonych
(powiadomienia — 72 h).

4. Srodki techniczne i organizacyjne — w przypadku przetwarzania danych
osobowych w systemach IT trzeba wskaza¢, w jaki sposdb bedg realizowane
obowiazki okreslone w punktach 1-3 w systemie IT oraz jakie operacje uta-
twiajace zarzadzanie, kontrolg oraz rozliczalno$¢ z zarzadzania danymi, be-
dzie mozna przeprowadzi¢ juz w samym systemie IT. Realizacja obowiaz-
koéw, takich jak wskazanie osob upowaznionych do danych, okreslanie
odpowiedzialnych za stwierdzanie uchybien, rejestr czynnosci przetwarzania
danych (prowadzenie i kontrola), moze nastgpowac¢ w samym systemie IT lub
poza nim. W literaturze prawniczej za $rodki techniczne uznaje si¢ zar6wno
rozwigzania sprzetowe, jak i programowe zapewniajgce ochrone¢ przetwarza-
nia danych [Fajgielski, 2010, s. 98]. W dalszych analizach przedmiotem zain-
teresowania begdzie okre$lony system komputerowy w warstwie programow,
a nie calos¢ systemu operacyjnego, ktory obejmuje $rodki autoryzacji uzyt-
kownika, kontroli dostgpu czy tez monitoring [Banys, Luczak, 2017, s. 225].
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5. Stanowienie norm zakladowych i branzowych — doprecyzowanie norm
bezpieczenstwa na poziomie zaktadowym (zdefiniowanie w organizacji sto-
sowanych technologii, w tym technologii zapewniajacej automatyzacje po-
szczegblnych elementow wplywajacych na ochron¢ danych osobowych
(privacy by default) nastgpuje w polityce bezpieczenstwa, wigzacych prakty-
kach korporacyjnych czy tez kodeksach branzowych. Do regulacji wewnetrz-
nej pozostaje takze sposob, w jaki dowodzi si¢ przestrzegania zasad przetwa-
rzania danych osobowych, w tym zapewnienia zdolno$ci do potwierdzenia
przestrzegania wszelkich przyjetych obowigzkow w zakresie danych, szcze-
g6lnie w przypadku skladania roszczen, audytéw lub kontroli zewnetrznej
[RODO, art. 5 ust. 2]°, ocena skutkéw dla ochrony danych [RODO, art. 35],
okreslenie dokumentacji wewngtrzne;j.

Niewykonywanie wymienionych wyzej obowigzkow jest sankcjonowane na
poziomie administracyjnym [RODO, art. 83]", cywilnoprawnym [RODO, art. 82]
oraz karnym (ustawodawstwo krajowe)’. Analiza regut odpowiedzialnosci wy-
kracza poza zakres niniejszego opracowania.

Analizujac zmiany oferty producentéw oprogramowania klasy ERP, mozna
zauwazy¢, ze obowigzywanie RODO wywiera wptyw na tego typu systemy IT.
W obszarze oprogramowania klasy ERP zachodza zmiany zwigzane z innym
podejsciem do ich obshlugi, oraz zaproponowaniem nowych funkcjonalno$ci
przez producentdw. Dotychczasowa koncepcja funkcjonowania tej klasy opro-
gramowania na podstawie procesOw biznesowych uwzgledniata strukture orga-
nizacyjng podmiotu zarzadzajacego i rodzaj danych badz dokumentow, ale nie
odrézniata typow podmiotdw — czy jest nim osoba fizyczna, ktora korzysta
z ochrony danych osobowych, czy tez osoba prawna, ktorej przetwarzanie da-

Zmiana ci¢zaru dowodu jest dla wielu przedsigbiorcoOw rodzajem naduzycia sity panstwa. To
powazne uproszczenie, gdyz konstrukcja taka jest elementem ewolucji ochrony danych osobo-
wych oraz stosowaniem §rodkow prawnych, ktore byly juz znane wczesniej przy ochronie pry-
watnosci — jednostka nie musi uzasadnia¢ ani udowadnia¢ celow i powoddéw zakazu ingerencji
W swa prywatno$¢ przy tajemnicy korespondencji, ochronie miru domowego czy dobr osobi-
stych [Sakowska-Baryta, 2015, s. 25].

Odpowiedzialno$¢ administracyjna wiaze si¢ z ryzykiem prawnym zakazu przetwarzania danych
osobowych oraz ryzykiem zaplaty wysokich kar pienigznych: a) do 10 000 000 EUR (a w przy-
padku przedsigbiorcow do 2% catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego) w razie niewykonania okreslonych w RODO obowigzkow administratora i podmiotu
przetwarzajacego, podmiotu certyfikujacego oraz podmiotu monitorujacego; b) do 20 000 000 EUR
(a w przypadku przedsigbiorcow w ramach grup naruszen do 4% catkowitego rocznego $wia-
towego obrotu z poprzedniego roku obrotowego) w razie naruszenia podstawowych zasad prze-
twarzania, w tym warunkow zgody, praw osob, ktorych danych dotycza, okreslonych w RODO,
czy nieprzestrzegania nakazu orzeczonego przez organ nadzorczy.

Odpowiedzialno$¢ cywilng oraz karng na gruncie obecnego ustawodawstwa oraz dotychczaso-
we orzecznictwo opisano w: [Banys, Luczak, 2017, s. 288 i n.].
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nych nie podlega pod RODO. Prowadzenie monitorowalnego przetwarzania
danych osobowych da si¢ osiagna¢ w pewnym stopniu na poziomie konfiguracji
oraz dodatkowych narzedzi utatwiajacych raportowanie danych relewantnych
z punktu widzenia RODO i w formie determinowanej przez RODO. Dla przy-
ktadu, systemy Comarch ERP dostarczaja juz pewnych mozliwo$ci w zakresie
przygotowania rejestru czynno$ci przetwarzania danych osobowych, rejestru
upowaznien przetwarzania danych osobowych, rejestru naruszen przetwarzania
danych osobowych, rejestru zgdd na przetwarzanie danych osobowych, wgladu
do danych osobowych, anonimizacji danych, logowania dziatan operatorow
[www 4]. Z kolei w rozwigzaniach klasy ERP oferowanych przez Microsoft
dostepny jest raport wyszukiwania osob zapewniajacych realizacj¢ roszczen
0s0b, ktorych dotycza dane (Dynamics 365 w rozwigzaniach Finance and Opera-
tions, Retail i Talent Core HR) [www 5]. Warto zauwazy¢, ze w tej klasie roz-
wigzania réowniez koncern SAP dodatkowo rozszerza swoje funkcjonalnosci
w zakresie bezpieczenstwa danych (SAP Business One). W najnowszej wersji
wprowadzony zostaje kreator zarzadzania danymi osobowymi. Dzigki jego wy-
korzystaniu pojawiajg sic nowe mozliwos$ci w zakresie raportowania czy catko-
witego usuwania danych z systemu. Ponadto w najnowszych wersjach SAP do-
stepna jest opcja oznaczania poszczegolnych podmiotéw jako osob fizycznych,
dzieki czemu identyfikujemy, gdzie znajduja si¢ dane osobowe [www 6]°. Ry-
nek informatyczny odpowiada zatem na zmiang¢ otoczenia prawnego, jednak ze
wzgledu na potrzeby administratorow danych osobowych potrzebne sa dodat-
kowe narzedzia, ktore wprost utatwiaja wyszukiwanie danych osobowych ze
wszystkich systemow IT, a takze narzedzia do zarzadzania cyklem zycia tych
danych. Pojawiaja si¢ pomysty catosciowego podejscia do zarzadzania ochrona
danych osobowych, ktére moze mie¢ posta¢ wydrukow lub prostych plikow, ale
rowniez uzyska¢ rozwinictg forme zarzadzania poprzez zastosowanie narzedzia
informatycznego, w ktorych identyfikowany jest postep w zakresie realizacji
celu RODO, w okreslonym obszarze organizacji, co oznaczono w tabeli 1 jako
,»Obszar privacy governance”.

Opierajac si¢ na koncepcji Nymity Privacy Compliance Software, mozna
zaproponowaé przygotowanie narzgdzia informatycznego, ktoére zbiera system
ankiet lub sprawdzen z przygotowania poszczegélnych obszarow w ramach
dziatania aktywnego, zbierajacego informacje o uzyskanym poziomie compliance

8 Dodane przez SAP narzedzie do wyszukiwania 0sob na podstawie celu przetwarzania wykorzy-
stuje wczesniejsze mozliwosci oprogramowania klasy ERP. Oznaczenie oraz weryfikacja celu
przetwarzania staja si¢ mozliwe poprzez skrzyzowanie struktury organizacyjnej z atrybutami
procesu biznesowego i samym procesem biznesowym.
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w poszczegblnych datach kontrolnych [www 7]. Wydaje sie, ze wprost opisy-
wane przez Nymity rozwigzanie miato ulatwia¢ przygotowanie do RODO przed
dniem 25 maja 2018 r., lecz ze wzgledow prawnych przestanie spetnia¢ swoja
funkcje, gdyz dostarczatoby dowodu braku dostosowania do RODO w organiza-
cji po tej dacie. Dlatego nalezaloby zaproponowac rozwinigcie koncepcji Nymity
w ten sposdb, aby raportowac za pomoca podobnego narzedzia poziom skutecz-
nosci techniki IT w zakresie zapewnienia zgodnosci RODO. Ostatnia kolumna
w tabeli 1 oznaczataby wiec jedynie poziom informatyzacji proceséw zarzadza-
nia ochrong danych osobowych, co jest efektem transformacji cyfrowej po-
szczegblnych elementéw tego procesu, ktory opieral si¢ na metodach tradycyj-
nych, lub zastosowania dodatkowych funkcjonalnosci i aplikacji dedykowanych
lub wspierajacych RODO. Punktem odniesienia postgpu poprawy procesOw
compliance moze by¢ wiec poziom operatywnosci rozliczalnosci RODO na pod-
stawie gromadzenia dowodow uzyskanych tradycyjnymi metodami badawczymi
(ankieta, Excel, notatka, plan dziatania, plan sprawdzen), ktére nie zapewniaja
zintegrowanego pomiaru efektow dzialan, szybkosci sprawdzen, powtarzalnosci,
automatycznych raportow (metodologia inspektora ochrony danych osobowych).
Proponowane nizej narzgdzie moze bada¢ wzrost zdolno$ci operacyjnej do rozli-
czenia zgodno$ci RODO.

Tabela 1. Koncepcja karty efektywnosci zarzadzania ochrong danych osobowych
ze wskazaniem poziomu osiagnietej zdolnosci do rozliczenia za pomoca IT

Obszar privacy governance — realizacja w IT Yes No Zastosowanie technologii
na dzien 25.12.2018 (Tak) (Nie) pomiarowej IT
1 2 3 4
Maintain Governance Structure 14 86 14%
(utrzymanie i koordynowanie struktury strategicznego
zarzadzania)
Maintain Personal Data Inventory and Data Transfer 80 20 20%
(utrzymanie rejestrow danych osobowych i transferu
danych)
Maintain Internal Data Privacy Policy 95 5 95%
(utrzymanie wewnetrznej polityki prywatnosci danych)
Embed Data Privacy Into Operations by Identification 25 75 25%

(osadzenie ochrony prywatnosci w dziataniach/operacjach
poprzez identyfikacje danych osobowych)

Maintain Training and Awareness Program 40 60 40%
(utrzymanie szkolenia i $wiadomosci programu)

Manage Information Security Risk 83 17 83%
(zarzadzanie ryzykiem bezpieczenstwa informacji)

Manage Third-Party Risk 6 94 6%

(zarzadzanie ryzykiem realizacji praw podmiotowych)
Maintain Notices (utrzymanie powiadomien) 95 5 95%
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cd. tabeli 1
1 2 3 4

Respond to Requests and Complaints from Individuals 96 4 96%
(odpowiedzi na prosby i skargi 0sob fizycznych)
Monitor for New Operational Practices 9 91 9%
(monitorowanie nowych praktyk operacyjnych)
Maintain Data Privacy Breach Management Program 60 40 60%
(utrzymanie programu reakcji na naruszenia prywatnosci
danych)
Monitor Personal Data Handling Practices (monitorowanie 6 94 6%
procedur wymagajacych postgpowania z danymi
osobowymi)
Track External Criteria 2 98 2%
($ledzenie realizacji wykonania z zewnatrz)

Zr6dho: Na podstawie koncepcji Nymity Privacy Compliance Software [www 7]

Wskazana wyzej koncepcja karty (scorecard) uwzglednia z jednej strony
przygotowanie do wykazania zgodnosci RODO za pomocg systemow IT, jak
rowniez wskazuje na uzyskany poziom transformacji cyfrowej tradycyjnych
procesow compliance. Karta ta wspiera realizacj¢ wymagan stawianych przez
zasadg privacy by design zakladajaca, Zze na kazdym etapie tworzenia urzadzenia,
systemu czy oprogramowania, w tym aplikacji oraz stron ustugowych, stosowa-
ne maja by¢ narz¢dzia ochrony proaktywnej i prewencyjnej, ktorych zastosowa-
nie zmniejsza koszt likwidacji nastgpstw naruszen oraz poprawek do systemu
[Lubasz, 2016, s. 69-70]. W literaturze prawniczej podkresla sie, ze w rezultacie
zastosowania zasady privacy by design powinno doj$¢ do zmniejszenia prawdo-
podobienstwa wystapienia ryzyka naruszenia prywatnosci czy tez uniknigcia
nastgpstw wystgpienia tego ryzyka [Litwinski (red.), Barta, Kawecki, 2018, s. 459].
Taka koncepcje karty tatwo wykorzysta¢ przy rozwijaniu wlasnego oprogramo-
wania, a nieco inne podejscie do tego problemu mozna odnalezé chociazby
w produktach Microsoftu. Oferowany przez ten koncern Compliance Manager
(menedzer zgodnosci) zapewnia uzytkownikom interfejs pulpitu, w ktorym po-
szczegolnym ustugom przyznawane sa punkty (compliance score) wskazujace
na postepy w uzyskiwaniu zgodnosci’.

7 Menedzer zgodnosci to rozwigzanie dziatajace w roznych ustugach chmurowych Microsoft,
ktére powstato, aby pomagaé organizacjom spelnia¢ zalozone wymogi w zakresie zgodnosci
z przepisami, takimi jak RODO. Wykonuje ono ocen¢ ryzyka w czasie rzeczywistym, pokazu-
jaca poziom zgodno$ci dzialan organizacji z przepisami dotyczacymi ochrony danych, takze
przy korzystaniu z ustug chmurowych Microsoft. Przedstawia rowniez zalecenia i szczegétowe
wytyczne [www 8].
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3. Oprogramowanie ulatwiajace wyszukiwanie danych osobowych
i realizacje roszczen informacyjnych

Prawo do informacji o danych osobowych jest realizowane juz nie na wnio-
sek uprawnionego, ale zapewniane po czg$ci ex lege z uwagi na obowiazek
udzielenia tej informacji podmiotowi udostepniajgcemu dane. Pierwsza informa-
cja przy przyjeciu danych na podstawie zgody powinna obejmowaé informacje
o celach, podstawach prawnych oraz prawie sprzeciwu w zakresie przetwarzania
informacji [RODO, motyw 50; art. 13]. Systemy informatyczne powinny ula-
twia¢ realizacj¢ obowigzkéw udzielenia informacji kazdej osobie fizycznej na
jego wniosek, jak réwniez wyrywkowo w czasie kontroli regulatora.

Rozporzadzenie daje prawo do uzyskania nieodptatnej kopii danych oso-
bowych podlegajacych przetwarzaniu, a przy kolejnych wnioskach za rozsadng
optata [RODO, art. 15 ust. 3]. RODO utatwia w ten sposob realizacje tzw. prawa
do samookreslenia informacyjnego, w tym realizacji uprawnien korekcyjnych
w zakresie usunigcia lub sprostowania informacji przetwarzanych [Sakowska-
-Baryta, 2015, s. 276]. Kazdy administrator danych bedzie musiat przekaza¢ —
na zadanie zainteresowanej osoby — informacje o niej posiadane, rowniez w for-
mie elektronicznej w powszechnie wykorzystywanym formacie plikow. Dzigki
temu tatwiej i bezpieczniej bedzie przenies¢ dane do innego uslugodawcy: ban-
ku czy towarzystwa ubezpieczeniowego, a takze przekazywac dane do platni-
kéw podatkoéw oraz sktadek ZUS, tudziez dane z jednej szkoty czy przedszkola
do innych jednostek o$§wiatowych. Realizacja tych obowigzkow wymaga wie-
dzy, gdzie sa zgromadzone dane osobowe konkretnych podmiotéw danych. Pro-
blem pojawia si¢ w duzych organizacjach, ktore przetwarzaja dane osobowe
w wielu systemach IT (systemach heterogenicznych), zwlaszcza gdy dane dalej
migrujg pomigdzy systemami IT (np. ze wzglgdu na ekonomiczng analize da-
nych czy archiwizacje¢) lub tez pozostaja w Srodowiskach IT wycofanych z eks-
ploatacji.

Do wydania informacji potrzebne jest ich wczeéniejsze zebranie ze wszyst-
kich systemow IT, w ktorych przetwarzane sa dane osobowe. W zwigzku z tym
administratorzy stajg przed dylematem, czy budowaé kosztowne w utrzymaniu
hurtownie danych osobowych, zwigkszajac przez to ryzyko naruszenia prywat-
nosci, czy korzysta¢ z narzedzi identyfikujacych metadane, w ktorych systemach
IT te dane si¢ znajduja. To drugie, bardziej efektywne podejscie staje si¢ mozli-
we dzigki narzedziu do modelowania danych. Znany od 30 lat program Power
Designer (obecnie SAP PD) umozliwia tagowanie danych oraz tworzenie tabel
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pod katem realizacji wymagan RODO®. Przy uzyciu dodatkowej aplikacji
40Data GDPR mozliwe staje si¢ wyszukiwanie danych osobowych z kilkuset
typdw baz danych z wykorzystaniem metadanych gromadzonych w réznych
srodowiskach IT. Interfejs 40Data GDPR sigga do atrybutow wskazujacych,
gdzie sg dane osobowe i pobiera informacje bezposrednio z baz danych [www 9],
a nie tworzy nowych siloséw danych [Labuz, 2017]. Dzieki RODO Power Designer
zyskuje nowy kontekst zastosowania, a wspomniana aplikacja 40Data GDPR
staje si¢ narzedziem majacym charakter gwarantujacy zgodno$¢ z RODO, za-
pewniajac automatyczne wykonywanie operacji jako nakladka na systemy IT.
Zapewne w przysztosci pojawig si¢ tez inne narzg¢dzia na rynku, korzystajace
z metadanych, oraz odniesienia do oznaczen (tagéw) realizowanych na poziomie
baz danych czy zrédet danych. Brakuje jednak na rynku informatycznym narze-
dzi do wyszukiwania danych osobowych z zapisanych dokumentéw przechowa-
nych w systemach IT, a w szczegdlnosci w poczcie mailowej. W pewnym stop-
niu — w zakresie odszukiwania danych z nazw plikow — przydatne moga by¢
narzgdzia do archiwizacji firmy OpenText w polaczeniu z systemami ERP in-
nych znanych producentéw, wzglednie do anonimizacji nazw plikow.

4. Oprogramowanie ulatwiajace wykrywanie naruszen ochrony
danych osobowych oraz przeciwdzialajace powstawaniu naruszen

Kazdorazowo w przypadku naruszenia praw podmiotow danych administra-
tor danych osobowych ma obowiazek powiadomienia organu nadzoru oraz za-
wiadomienia osob, ktorych prawa zostaly naruszone. W przeciwienstwie do
rozwigzan przyjetych w wielu stanach USA, w krajach UE obowigzek notyfika-
cji aktualizuje sie niezaleznie od tego, czy naruszenie dotyka duzych zbiorowo-
$ci, czy tez pojedynczych oséb [Labuz, 2017]. Czas notyfikacji i fakt notyfikacji
maja wpltyw na odpowiedzialno$¢ cywilng oraz administracyjng. Administrator
danych jest zobowiagzany do zgloszenia organowi nadzorczemu naruszenia bez
zbednej zwtoki (jezeli to wykonalne, to nie pdzniej niz 72 godziny po stwierdze-
niu naruszenia)’. Jest to powazny problem dla polskich przedsigbiorcow. Po-

8 Trzeba odrozni¢ metadane, poziom modelowania tabel i zaleznosci migdzy nimi od procesu

przechowywania konkretnych danych w tych tabelach. Power Designer pozwala na modelowa-
nie i w tym modelu tagowanie, czyli wskazywanie p6l z danymi, ktore maja by¢ raportowane.
Z kolei program 40Data GDPR umozliwia wyszukiwanie konkretnych danych (wystapien) na
podstawie tagow, ktdre raz wprowadzone w procesie wdrozenia zapewniaja prawidlowe rapor-
towanie takze nowych grup danych, ktére pojawity si¢ w danym systemie IT.

M. Lewoszewski 1 A. Zdanowicz [2016] zauwazaja, ze Europejska Rada Ochrony Danych,
podczas wypetniania swoich obowiazkéw, opracowuje wytyczne i zalecenia, wskazujac czym
jest naruszenie ochrony danych oraz jak rozumie¢ pojecie zbednej zwloki, a takze identyfikuje
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wstaje pytanie, czy polskie organizacje sa przystosowane do wykonania obo-
wigzkow notyfikacyjnych. W Holandii wedtug Raportu PWC na styczen 2017 r.
uznano, ze tylko 76% organizacji zachowuje zgodno$¢ z RODO w zakresie
przygotowania centralnej ewidencji naruszen danych osobowych, a 72% ma
przygotowane procedury komunikacyjne w odniesieniu do naruszenia danych
[www 10].

Dokonujac przegladu oprogramowania ograniczajacego mozliwosci po-
wstawania naruszen lub zapewniajacego wykrywanie naruszen, trzeba odwotaé
si¢ do narzedzi wspomagajacych inwentaryzacj¢ proceséw, w ktorych przetwa-
rzane s3 dane osobowe, a nastgpnie kontrolowanie ich przebiegu. Utatwiaja to
programy klasy GRC (Governance Regulation Compliance) oferowane przez
kilka koncernéw informatycznych, m.in. SAP [www 11], SAG [www 12], a takze
krajowych mniejszych producentow oprogramowania [www 13]. Identyfikacja
procesOw biznesowych w systemach IT pozwala na przeprowadzenie w nich
mechanizmoéw kontroli, w tym monitorowania okreslonych kluczowych momen-
tow w organizacji, na podstawie ktérych moze by¢ prowadzona takze kontrola
ryzyka naruszenia prywatnosci obok kontroli innych ryzyk kluczowych dla da-
nej organizacji (modut Process Control). Dzicki temu mozliwe jest szacowanie
ryzyka naruszenia bezpieczenstwa danych. Oprogramowanie klasy GRC moze
wspotpracowac z egzekwowaniem polityki bezpieczenstwa, np. ogranicza¢ do-
step przy braku nadania upowaznien, kontrolowaé, kto ma dostep do danych
(modut Access Control), informowac o braku szkolenia czy innych czynnikach
powigkszajacych zarzadzalne ryzyka. Modul ten pozwala drukowac raporty
z dostepu do okreslonych rodzajéow danych poszczegolnych oséb. Ekspozycja na
ryzyko moze by¢ wyrazona w pienigdzach z uwagi na podatno$¢ organizacji na
kary administracyjne oraz roszczenia pieniezne podmiotéw danych, jak réwniez
w punktach, jezeli taki sposob szacowania zostatl zaakceptowany w organiza-
cji'”. W ramach narzedzia zarzadzania ryzykiem przetwarzaniem danych oso-
bowych (modut Risk Managment) weryfikujemy procesy w kontekscie wzrostu

okolicznosci, w ktorych administrator lub podmiot przetwarzajacy maja obowiazek zglosi¢ na-
ruszenie danych. Takie zalecenia wskazuja na urzgdowy sposob wyktadni pojecia ,,brak zbedne;j
zwloki”.

Z perspektywy realizacji privacy by design rozwiazania klasy GRC umozliwiaja podejmowanie
decyzji o dokonaniu naktadéw (m.in. rozbudowy systeméw IT oraz systeméw bezpieczenstwa)
celem wigkszej mitygacji (kontroli) pojawiajacego si¢ ryzyka w oparciu o szacowane koszty
braku odpowiedzi na to ryzyko. Implementacje tych rozwiazan sa kluczowe dla stosowania
compliance 1 rozwingly si¢ juz przed wejsciem RODO. Zapotrzebowanie w tym zakresie wzro-
sto po 2002 r. na fali naduzy¢ zwiazanych z koncernem energetycznym ENRON, gdy w USA
przyjeto prawo znane jako the Sarbanes-Oxley Act (SOX), ktorego celem byta ochrona akcjo-
nariuszy przed blgdami popetnianymi w rachunkowosci.
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prawdopodobiefistwa naruszenia danych osobowych''. Z takim oprogramowa-
niem, ktore wskazuje na zwigkszanie szansy ryzyka naruszenia prywatnosci
w okreslonym obszarze powinno wspotpracowac inne, ktore informuje o zajsciu
incydentu. Przykladowo SAP Read Access Logging powiadamia o wgladzie
przez konkretnego uzytkownika w konkretne dane osobowe.

Innym rodzajem oprogramowania, przeciwdziatajacym powstawaniu naru-
szen prywatnosci, sg narzgdzia do zarzadzania cyklem zycia danych osobowych.
Dotychczas ekonomia zasoboéw informatycznych zmierzata w kierunku zwigk-
szania przestrzeni pamig¢ci oraz liczby dyskoéw niz usuwania informacji. RODO
idzie w przeciwnym kierunku, w czym administrator6w danych musi wspierac¢
oprogramowanie. Automatyzacja w programach klasy ILM (/nformation Life-
cycle Managment) oferowanych przez koncerny informatyczne SAP [www 14],
IBM [www 15] czy Oracle [www 16] polega na tym, ze przy wdrazaniu wpro-
wadzone sg reguly informatyczne odwotujace si¢ do regut prawnych (okres re-
tencji danych), a nastepnie sg one wpisywane w algortym, ktory ,,pilnuje”, kiedy
dane zostang ograniczone w przetwarzaniu — czy to po 5 latach, czy po 15 latach.

Podsumowanie

Bezposrednie stosowanie Rozporzadzenia, ktére obowigzuje z bezposred-
nim skutkiem od dnia 25 maja 2018 r. wymaga rewizji systemow informatycz-
nych w zakresie dotyczacym danych osobowych, dostosowania si¢ do nowych
pojec¢ 1 definicji oraz nowego uksztattowania niektorych przestanek przetwarza-
nia, a takze modelu komunikowania si¢ w procesie przetwarzania wewngtrz
organizacji oraz na zewnatrz z podmiotami udostepniajagcymi i przyjmujacymi
dane. RODO staje si¢ waznym czynnikiem wplywajacym na zmiany Srodowisk
informatycznych, a dostosowanie organizacji do nowego prawa wymaga rozbu-
dowy juz zgromadzonych lub zakupu nowych dostepnych na rynku produktéw
informatycznych.

Do zapewnienia zgodnosci przetwarzania danych w systemach informa-
tycznych z RODO potrzebne jest wydawanie dowodoéw zgodnoSci z przepisami
za pomoca okreslonych raportow, proceséw automatycznych, narzedzi informa-
tycznych, ktorych zastosowanie obniza ryzyko naruszenia prywatnosci. W arty-
kule zbadano ofert¢ produktéw informatycznych oferowanych w tym celu na

' Strukture $ciezek postepowania okreélaja rozne prawa i obowiazki, ktore grupujemy i kontrolu-
jemy réznymi regutami. Przyktadem moze by¢ kontrola automatyczna, czy osoba pelnigca role
A ma upowaznienie do przetwarzania danych typu B.
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rynku producentéw oprogramowania. Rozporzadzenie wymaga ,.domyslnej
ochrony danych osobowych” [RODO, motyw 78], co nalezy thumaczy¢ jako
stosowanie odpowiednich $rodkdéw technicznych i organizacyjnych, ktoére uta-
twiajg realizacj¢ obowigzkow okre§lonych w Rozporzadzeniu. Do takich $rod-
koéw nalezg narzedzia informatyczne do inwentaryzacji zbioréw danych, pozwa-
lajace wyszuka¢ dane osobowe, opierajac si¢ na metadanych; narzedzia do
zarzadzania cyklem zycia danych osobowych (ILM), za pomoca ktorych doko-
nuje si¢ automatycznego przesuwania danych do fazy archiwizacyjnej i automa-
tyczne ich usuwanie, jak rowniez oprogramowanie klasy GRC.

Przeprowadzona analiza powinna stanowi¢ przyczynek do rozwoju badan
interdyscyplinarnych na podstawie metod z zakresu prawa, ekonomii i informa-
tyki. Taka wieloaspektowa analiza jest wazna dla rozpatrywania problemow
ekonomicznych i technologicznych dotyczacych tego, jakie zasoby informatycz-
ne pozwalajg przy niskim koszcie zrealizowac potrzeby okreslone przez normy
prawne, jak rowniez problemdéw prawniczych zwigzanych z ustalaniem odpo-
wiednich norm zaktadowych w ramach polityki ochrony danych osobowych.
Nalezy nieustannie zastanawia¢ sie nad stanem rozwoju techniki oraz kosztem
wdrozenia $rodkow technicznych w ramach realizacji obowiazku privacy by
design [Litwinski (red.), Barta, Kawecki, 2018, s. 457], rozpatrywa¢ aktualna
tre$¢ obowigzkowego przystosowania systemoéw informatycznych do RODO,
a takze ewentualng odpowiedzialno$¢ za niewdrozone $rodki techniczne [RODO,
art. 83, ust. 2 lit. D, w zwiazku z art. 25 1 32].
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PROCESSING OF PERSONAL DATA
IN COMPUTER SYSTEMS AFTER MAY 25", 2018

Summary: The processing of personal data includes all information collected in IT
systems that directly concern specific individuals, as well as those that can be easily
related to a specific person. The Regulation EU, which has a direct effect on the latest by
25™ May, 2018, will require the revision of existing IT systems regarding the processing
of personal data and a positive adjustment to the GDPR. Surveys conducted in EU coun-
tries and in Poland indicate that a large part of enterprises did not see the possibility of
being prepared for Regulator as of May 25™ 2018. To ensure compliance of data pro-
cessing in IT systems, it is necessary to issue evidence of compliance with regulations by
means of specific reports, automated processes, an IT tools, the use of which reduces the
risk of compromising privacy. The article examined the offer of IT products offered for
this purpose on the European market of software producers.

Keywords: software market, personal data controller, technical and organizational
measures, accountability, general data protection regulation.



