BiBLIOTHECA NOSTRA.
SrAsk1 KwARTALNIK NAUKOWY
NR 2 (52) 2018, s. 70-85

HaNNA BATOROWSKA!

POTRZEBA EDUKACJI W ZAKRESIE KULTURY
BEZPIECZENSTWA INFORMACYJNEGO

Wstep

Celem artykutu jest zwrocenie uwagi na potrzebe edukacji w zakresie
kultury bezpieczenistwa informacyjnego w warunkach ptynnego zycia i legi-
tymizacji spoteczenstwa ryzyka. W warunkach tych nieumiejetnos¢ radze-
nia sobie z nadmiarem informacji na poziomie indywidualnym i zbiorowym
(instytucjonalnym) prowadzi do zagrozenia bezpieczenstwa obywateli, ich
tozsamosci, ulegania manipulacji prowadzonej przez decydentow wplywu,
przeksztalcania infosfery w poligon walki informacyjnej, na ktérym niedo-
informowani aktorzy sa tatwym celem atakéw ze strony podmiotow daza-
cych do odebrania im prawa o samostanowieniu. Stad tak waznym zada-
niem staje sie uwrazliwienie spoleczenstwa na ataki informacyjne poprzez
ksztaltowanie kultury bezpieczenstwa, a szczegoélnie kultury bezpieczen-
stwa informacyjnego.

Zwrocenie uwagi na idee ,uczenia sie przez cate zycie” (lifelong learning),
skrytykowana przez C. Borg i P. Mayo i przywolana w ksiazce Zygmunta
Baumana na temat ptynnego zycia, zmusza do refleksji nad rozréznieniem
pomiedzy tym pojeciem a ,ksztalceniem przez cate zycie” (lifelong educa-
tion) w kontekscie edukacji dla bezpieczenistwa informacyjnego. W stowie
yuczenie sie” eksponowana jest wartoS¢ samodzielnego sterowania wlasna
edukacja i odpowiedzialnosci podmiotu uczacego sie za jakos¢ tej edukacii.
W tle tych zalozen sformutowanych z mysla o nowoczesnym systemie eduka-
cji kryje sie mozliwos¢ ,zrzeczenia sie odpowiedzialnosci panstwa za zapew-
nienie wlasciwego poziomu ksztalcenia, do ktorego ma prawo kazdy obywa-
tel demokratycznego spoleczenstwa”, jak rowniez obarczanie pracownikow
konsekwencjami ,nieumiejetnosci sprostania wyzwaniom wspoétczesnosci”
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(Bauman, 2007, s. 195), takZze w obszarze bezpieczenstwa informacyjnego.
ysuczenie sie” wymaga oprocz Swiadomosci tego procesu, dostepu do zroz-
nicowanych zrodet informacji, nowoczesnej infrastruktury informacyjne;j
oraz kompetencji komunikacyjnych i informacyjno-medialnych. Wymaga
tez kultury uczenia sie wspieranej przez kulture informacyjna, ktora nalezy
ksztaltowac i rozwija¢. Nie jest ona wrodzona, a jej brak w spoleczenstwie
konsumpcyjnym pogtebia proces wykluczenia spotecznego grup traktuja-
cych ,uczenie sie” jako zadanie latwe, bezstresowe, ktére powinno dawac
poczucie zabawy i nie pochtaniac¢ zbyt wiele czasu i energii. Przerzucajac
na ,uczacych sie” ciezar samodzielnego zdobywania wiedzy na temat kom-
petencji informacyjnych, zakladajac, ze ich umiejetnosci w tym zakresie
sa wystarczajace poniewaz wychowali sie w Srodowisku najnowszych tech-
nologii medialnych, uwaga dysponentow edukacji skoncentrowana jest
na infrastrukturze technologicznej. Zapomina sie, ze kompetencje infor-
macyjno-medialne uczacych sie naleza do kluczowych w samoksztalceniu
i edukacji instytucjonalnej. Bez nich trudno nauczycielowi peilnigcemu
glownie role przewodnika i facylitatora w procesie zdobywania wiedzy przez
podmiot kierowac¢ jego rozwojem. Badania prowadzone nad poczuciem
wlasnej sprawnosci informacyjnej i medialnej respondentow prowadza do
wniosku, ze nie sa oni dostatecznie przygotowani do refleksyjnego uczest-
nictwa w procesie informacyjnym, zawyzajac ocene wlasnych umiejetnosci
w tym obszarze (Kaminska-Czubala, 2016, s. 55-72; Batorowska, 2016,
s. 61-89; Batorowska, 2017, s. 177-191). Braki w edukacji informacyjno-
-medialnej wynikajace z pomijania tej tematyki w programach nauczania
i przerzucenia odpowiedzialnosci za ich opanowanie na podmiot uczacy sie
skutkuja wyksztalceniem niedojrzatych zachowan informacyjnych ograni-
czajacych horyzont informacyjny tych oséb i zubozajac ich informacyjne
Swiaty (Kaminska-Czubala, 2013, s. 237).

Celowo, jak podkresla Pawel Znyk, pomijany jest element refleksyjnego
odbioru mediéw, analizowania informacji, namystu nad problemami kultury
informacyjnej, aby spoleczenstwo nie bylo krytyczne w swoich osadach, ale
przejmowato obraz narzucony przez dysponentéw Srodkéw masowego prze-
kazu (Znyk, 2011, s. 9). Takim spoleczenstwem latwiej jest sterowac i osia-
gac cele stawiane przez dysponentow wplywu. Doskonale przedstawia obraz
panstwa, w ktorym spoteczny tad informacyjny? jest zachwiany i prowadzi
do coraz wieckszego uzaleznienia spoleczenstwa od dysponentow informacji
i mediow. Jozef Olenski obarcza elity autokracji i kleptokracji wing za swia-
dome pozbawianie mas aktywnosci spotecznej i obywatelskiej oraz kreowanie

2 Spoteczny tad informacyjny to kompleksowy, spéjny system spolecznych norm infor-
macyjnych, spotecznych proceséw informacyjnych, spotecznych systemow informacyjnych,
spotecznych zasobow informacyjnych w panstwie, spoleczenstwie, w gospodarce narodowej
i w skali miedzynarodowej zaspokajajacy potrzeby informacyjne ludzi, podmiotéw gospodarki
narodowej i instytucji sfery publicznej” za: (Olenski, 2006, s. 19).
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konsumpcyjnego stylu zycia. W warunkach kleptokracji model spotecznego
tadu informacyjnego opiera sie ,na posiadaniu przez panstwo monopolu na
srodki masowego przekazu, edukacje i badania naukowe oraz na wylaczne;j
dominacji sterujacej funkcji informacji nad pozostatymi jej funkcjami”, co
pozwala na ,transfer srodkéw publicznych do okreslonej grupy podmiotow,
a prawo jest stanowione w taki sposéb, aby ulatwialo i chronito procesy trans-
feru srodkéw do wybranych jednostek prywatnych” (Olenski, 2015, s. 31,
34). Takze system autokratyczny scentralizowany badz rozproszony stanowi
wyrazne zagrozenie dla spotecznego tadu informacyjnego. W systemach tych
nadrzednym celem panstwa jest bezpieczenstwo, trwalos¢ i rozwo6j aparatu
panstwa, a Srodkami zapewnienia tego bezpieczenstwa jest gospodarka i spo-
teczenstwo (Olenski, 2015, s. 24). Uklad scentralizowany ma strukture hierar-
chiczna i czesto dochodzi w nim do przeciazenia informacyjnego naczelnych
organow panstwa decyzjami szczegolowymi i kontrola ich realizacji. Natomiast
w systemie rozproszonym autonomiczne systemy, procesy i zasoby informa-
cyjne sa dublowane, niespojne i nie podlegaja kontroli jakosci i aktualnosci
informacji. Jak zaznacza J. Oleniski przekroczenie granic rozproszenia kom-
petencji i autonomizacji instytucji tworzacych aparat panstwa moze dopro-
wadzi¢ do przeksztalcenia tego sytemu w system kleptokratyczny (Olenski,
2015, s. 30, 43). Oba systemy prowadza do pogorszenia dostepu obywateli
do informacji jako dobra publicznego, zdejmujac z siebie odpowiedzialnos¢ za
spoleczny tad informacyjny gwarantujacy obywatelom prawo do informacji.

Z. Bauman ukazujac ptynnos¢ zycia wspolczesnego cztowieka w wiek-
szosci jego obszarow przestrzega, ze Swiadome utrzymywanie ludzi w stanie
niewiedzy prowadzi do paralizu jego woli, a czlowiek, ktory nie wie czego
sie spodziewac i nie potrafi wlasciwie oceniac¢ sytuacji, przejawia wrecz
patologiczng ignorancje polityczna. Jest on jednak dla wladzy bardzo przy-
datny, ,gdy trzeba zdlawic¢ glos demokracji lub skrepowac jej rece” (Bau-
man, 2007, s. 201-202), dlatego ,demokratyczna polityka nie przetrwa zbyt
dlugo w obliczu biernosci obywateli wynikajacej z ich politycznej ignoran-
cji” i braku swiadomosci informacyjnej (Bauman, 2007, s. 199).

Bezpieczenstwo informacyjne w kontekscie niewiedzy, nadprodukcji
informacji i braku kompetencji informacyjnych

Zycie w plynnym swiecie wymaga od jednostki bycia w ciagtym ruchu,
akceptowania zmiany za wszelka cene, bez wzgledu na konsekwencje. Jest
to zycie podporzadkowane konsumpcji. Konsumuje sie wszystko, szczegol-
nie informacje. Wykorzystuje sie je natychmiast i jeszcze szybciej zapomina.
Konektywistyczne umyslty zwalniane sa od koniecznosci zapamietywania
informacji i ich gromadzenia, poniewaz w plynnym zyciu cenne sa tylko te
najnowsze, docierajace w czasie rzeczywistym. Ceni sie bardziej umiejetnosc
poruszania sie w gaszczu informacji, niz zdolnos¢ jej interpretacji, oceny,
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rozumienia znaczenia. Jest ich tyle, ze w kazdej chwili moga by¢ zastgpione
nowymi, ale niekoniecznie wartoSciowymi. Nie sprawdza sie ich wiarygod-
nosci, bo nie ma na to czasu. Uznaje sie za zweryfikowane te, ktore naj-
intensywniej wdzieraja sie¢ do swiadomosci odbiorcow roéznymi kanatami.
Ich ogrom i napér sa tak duze, ze Swiadomie rezygnuje sie z poszukiwania
danych trudniej dostepnych, ukrytych w zasobach Internetu, ktérych wydo-
bycie wymaga specjalistycznych umiejetnosci informacyjnych. Zarzadzanie
pozyskanymi informacjami sprowadza sie zatem do zarzadzania linkami
i opanowania sposobow szybkiego przemieszczania sie z jednego wezla infor-
macji do kolejnego. Systemy Personal Information Management (PIM) i Per-
sonal Knowledge Management (PKM) (Materska, 2012, s. 65) pozwalajace na
sprawne docieranie do informacji i wiedzy juz pozyskanej, nie mieszcza sie
w koncepcji ptynnosci zycia, bowiem dwa razy nie wykorzystuje sie tej samej
informacji. Jak wiec dotrze¢ do wiedzy na temat przesztych zdarzen i opinii
o nich, z ktérymi kiedys polemizowalisSmy, jak odtworzy¢ wlasne przemysle-
nia na nurtujace tematy? Nie bez przyczyny pisatam, ze PIM i PKM ,nie sa
jedynie utatwieniem w poruszaniu sie w cyfrowym Swiecie, ale warunkiem
koniecznym do aktywnego i podmiotowego w nim funkcjonowania. Przyczy-
niaja sie do podjecia refleksji, nadawania sensu informacjom, oceniania na
podstawie wnikliwej analizy, wnioskowania, racjonalnosci podczas decydo-
wania” (Batorowska, 2018a, s. 141). Nie mozna tworzy¢ nowej wiedzy nie
majac Swiadomosci skutkow dziatan podejmowanych w przesztosci i igno-
rujac fakty majace miejsce w otaczajacej nas rzeczywistosci. Nie uczymy
sie na bledach, poniewaz w plynnym zyciu nikt juz nie pamieta, ze popel-
niono btedy lub zreinterpretowano ich znaczenie. Przez brak zaangazowa-
nia w sprawy spoteczne, publiczne, polityczne, odsuwajac je na dalszy plan,
a koncentrujac sie na konsumowaniu doébr i informacji uzytecznych w kon-
sumpcyjnym stylu zycia, skazujemy sie na popelnianie podobnych bledow,
ale coraz czesciej w wymiarze globalnym i o sile zagrazajacej istnieniu nas
samych. Ignorancja ludzi, pycha decydentéw i niewiedza na temat ryzyka,
w ktorym uczestniczymy jako ofiary, sprawia, ze stajemy sie, jak konklu-
duje Ulrich Beck, spoteczenstwem symbolizujacym kozla ofiarnego, na kto-
rego probuje sie zrzuci¢ odpowiedzialnos¢ za rozwigzanie problemu zagrozen
(Beck, 2002, s. 63-64, 97). Pisze on, ze w spoteczenstwie ryzyka proletariat
w calosci ,narazony jest na bardziej lub mniej uchwytne ogromne niebez-
pieczenstwa”, nie bedac ich w peini swiadomym i nawet tworzac wspolnoty
zagrozen podejmujace proby oporu, napotyka na ,egoizm panstw narodo-
wych i dominujacych w spoteczenstwie partii i organizacji broniacych swoich
interesow” (Beck, 2002, s. 64). Ludzie zyjacy w wysoko rozwinietej cywilizacji,
w otoczeniu plynnego ryzyka (niezdefiniowanego, zmiennego, niemozliwego
do oszacowania), zgodnie z koncepcja cytowanego profesora socjologii, nara-
zeni sg na wytwarzana przez lawinowy rozwo6j nauki nieusuwalna niewiedze.
Za przyczyne zagrozenia ludzkosci w wymiarze globalnym, cytowany badacz



74 BisLioTHECA NOSTRA. S1ASKI KWARTALNIK NAUKOWY NR 2 (52) 2018

uznaje stan niemoznosci wiedzy na temat skutkéw ubocznych rozwoju tech-
nologicznego, a ,poszerzanie wiedzy o Swiecie i poszukiwanie nowych infor-
macji tworzy [wedlug niego] nowe formy ryzyka, w odniesieniu do ktérych
raczej nie mamy wczesniejszych doswiadczen” (Beck, 2012, s. 179). Ryzyko
staje sie tym wieksze, jezeli na ten stan niewiedzy nalozy sie stan niedo-
ceniania przez wiekszos¢ populacji ludzkiej znaczenia wlasnej Swiadomosci
miedzy innymi w obszarze:

e wplywu niewiedzy, apatii, zniechecenia i ignorancji politycznej oraz
rezygnacji z edukacji obywatelskiej na mozliwos¢ dokonywania wyborow
i zachowanie warunkow dajacych mozliwos¢ ich podejmowania,

e krytycznego osadu rzeczywistosci wymagajacego weryfikowania
odbieranych komunikatow,

o refleksyjnego podejscia do obdarzania nauki i techniki bezwarun-
kowym zaufaniem,

e niedostrzegania ryzyka wynikajacego z niedostatecznej informac;ji
0 nim,

e zgody na powszechng inwigilacje w zamian za nieokre§lony poziom
bezpieczenstwa,

e wiedzy o mechanizmach wplywu i manipulacji informacja oraz moz-
liwosci jej zastosowania w walce informacyjnej,

e roli mass mediow w ksztaltowaniu i rozwigzywaniu kreowanych
przez nie problemoéw politycznych, spotecznych, gospodarczych,

e znaczenia potopu informacyjnego na podejmowanie decyzji pod
presja stresu informacyjnego,

e wplywu przyspieszenia tempa rozwoju technologicznego na mozli-
wosci percepcji informacji przez cztowieka,

e poczucia wystarczajacych wlasnych kompetencji w zakresie poru-
szania sie w hybrydowym srodowisku informacyjnymi i zarzadzania w nim
informacja.

Ludzie, ktérzy maja niskie wyksztalcenie i reprezentuja niski ludzki
kapital, poniewaz sa spolecznie i ekonomicznie nieuprzywilejowani, nie
mysla o inwestowaniu w przyszlosé. Jakob Arnoldi podazajac tokiem rozu-
mowania Georga Simmela, laczy Swiadomos¢ i umiejetnos¢ przewidywa-
nia ryzyka i niepewnosci ze Swiadomoscia i umiejetnoscia przewidywania
przyszlosci i wynikajacych z tej refleksji nowych mozliwosci (Arnoldi, 2011,
s. 216-217). Umiejetnos¢ dostrzegania i wykorzystywania szans jakie niesie
ze soba rozwoj cywilizacji wymaga dostepu do zasobow informacji, rzetelnej
wiedzy obywateli na temat ryzyka w modernizowanym obszarze rzeczywi-
stosci, umiejetnosci krytycznej analizy komunikatéw i sprawnosci zarza-
dzania pozyskang informacja, co nie jest potrzeba ani powszechna, ani
priorytetowa w kontekscie biedy i ubostwa wiekszosci populacji ludzkie;.

Spoteczenstwo ryzyka jest spoteczenstwem nadmiaru débr generowa-
nych przez rozwoj nauki i wspotczesne technologie. Ten nadmiar dotyczy
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takze nadprodukcji informacji naukowych, sterowanego ,namnazania infor-
macji”, lawinowego rozprzestrzeniania patogenow informacyjnych (Lewan-
dowska, 2018, s. 677-689), masowego zaklocania informacji i ich znieksztat-
cania itp. Wspoélczesna zainfekowana infosfera wymaga ochrony ze strony
ekologii informacji i kultury bezpieczenstwa. Takze czlowiek w niej funk-
cjonujacy potrzebuje ochrony przed zalewem informacjami toksycznymi
wprowadzajacymi zamet w racjonalnym konstruowaniu rzeczywistosci oraz
atmosfery kultury bezpieczenstwa, aby moéc uczestniczy¢ w procesie infor-
macyjnym pozwalajacym na sprawne komunikowanie sie, gwarantujace jej
uczestnikom poczucie bezpieczenstwa w prywatnej i publicznej przestrzeni
informacyjnej, szczegolnie w procesach decyzyjnych (Wrzosek, red., 2017,
s. 153). Infosfera narazona na ciagle Swiadome badz nieswiadome ataki, jako
miejsce nieustannej walki informacyjnej musi by¢ chroniona przez system
permanentnej edukacji calego spoleczenstwa w zakresie bezpieczenstwa
informacyjnego. Ta sfera w edukacji dla bezpieczenstwa nie jest dostatecznie
wyeksponowana ani w programach ksztalcenia, ani w dzialaniach decyden-
tow odpowiedzialnych za podnoszenie poziomu kultury bezpieczenstwa.

Kultura bezpieczenistwa informacyjnego

W szerokim podejsciu do problemoéw kultury bezpieczenstwa, przedstawia
sie kulture bezpieczenstwa informacyjnego jako czynnik ksztattujacy odpor-
nosc¢ spoleczenstwa na ataki informacyjne i podnoszacy jego Swiadomos¢ na
temat wspolczesnej wojny informacyjnej (Batorowska, 2018c). Zyjac w Sro-
dowisku ,namnazania sie informacji”, w ktérym poddawana jest ona proce-
sowi manipulacji i znieksztalcania w celu dezinformowania ,przeciwnika”,
uczestniczymy w permanentnej walce informacyjnej. W walce tej orezem jest
informacja a celem podporzadkowanie przez agresorow umystow zaatakowa-
nej ludnosci. Do walki tej nalezy sie przygotowac. W tym celu konieczne jest
ksztaltowanie kultury bezpieczenstwa informacyjnego spoteczenstwa.

Kulture te mozna okresli¢ jako sfere aktywnosci cztowieka ksztalto-
wanag przez Swiadomosc¢ informacyjna i sposob myslenia o bezpieczenstwie;
wartosci, normy i reguly wspierajace potrzebe podwyzszania poziomu kul-
tury bezpieczenstwa pozwalajacej dostrzega¢ wyzwania, szanse i zagroze-
nia w lokalnej i globalnej przestrzeni informacyjnej; postawy wplywajace na
uwrazliwienie spoleczenstwa na znaczenie bezpieczenstwa i ksztaltowanie
zachowan charakterystycznych dla dojrzatych informacyjnie uzytkowni-
kow infosfery wspoétodpowiedzialnych za to bezpieczenstwo. Zachowania te
wynikaja z oddzialywania na siebie wymienionych powyzej komponentow
kultury. Odnosza sie one do przedmiotéw i innych wytworéw zwiazanych
z bezpieczenstwem informacyjnym i uczestnictwem podmiotéow w procesie
informacyjnym (CieSlarczyk, 2015, s. 16-28). Kluczowym komponentem tej
kultury jest kultura informacyjna i rozwijane przez nia kompetencje infor-
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macyjne. Oznaczaja posiadanie specyficznego rodzaju wiedzy wykorzysty-
wanej we wszystkich sferach zycia indywidualnego i spotecznego do reflek-
syjnego podejmowania decyzji oraz stanowig podstawowy warsztat pracy
dla specjalistow od zarzadzania bezpieczenstwem informacyjnym.

Komponentami kultury bezpieczenstwa informacyjnego sa rowniez
kompetencje komunikacyjne, miedzykulturowe, technologiczne, a takze
etyka informacyjna, prawo informacyjne, ekologia informacji, wychowanie
do mass mediow i wychowanie do informacji, polityka informacyjna, profi-
laktyka informacyjna i inne.

Podsumowujac, kultura bezpieczenstwa informacyjnego wymaga umie-
jetnosci ,skupiania sie i poszukiwania odpowiedzi na pytania dotyczace
tego, czy wykorzystywanie i poslugiwanie sie dana informacja, opieranie sie
na niej, bedzie shuzylo bezpieczenstwu tego podmiotu i innych podmiotéow:
czy bedzie pozytywnie oddzialywato na ich otoczenie, czy tez bedzie mogto
powodowac jego degradacje”, szczegolnie w odniesieniu do obszaru war-
tosci, norm i zasad (Filipek, 2017, s. 170-180). Wysoki poziom tej kultury
Agnieszka Filipek taczy z nieobojetnoscig na inne wymiary przedmiotowych
kultur bezpieczenstwa. Obszarem zainteresowania kultury bezpieczenstwa
informacyjnego sa zatem problemy:

e budowania Swiadomosci bezpieczenstwa informacyjnego wsrod
spoteczenstwa;

e pozyskiwania wiedzy o zagrozeniach generowanych przez cywiliza-
cje cyfrowa;

e odpowiedzialnosci za utrzymywanie stanu bezpieczenstwa w infosferze;

e pielegnowania wartosci, na ktérych mozna budowac bezpieczen-
stwo jednostki i narodu;

e ksztaltowania postaw ludnosci wobec probleméw bezpieczenstwa
informacyjnego, ich emocji zwigzanych z dazeniem do przeciwdzialania
zagrozeniom i wzmacniania wiezi;

o ksztaltowania zachowan, ktore sprzyjaja budowaniu poczucia bez-
pieczenstwa informacyjnego i niwelowaniu stanéw zagrozenia.

Podsumowujac, nalezy przyjac za A. Filipek, ze zwiazana jest ona
z ,opieraniem sie na utrwalonym, akceptowanym, ogolnoludzkim systemie
wartosci w kwestii przeksztalcania rzeczywistosci w oparciu o otrzymywane
informacje” (Filipek, 2017, s. 178).

»Bezpieczefistwo informacyjne w sektorze publicznym” na studiach
magisterskich w Instytucie Bezpieczefistwa i Edukacji Obywatelskiej
Uniwersytetu Pedagogicznego w Krakowie

Obszary edukacji dla bezpieczenstwa informacyjnego Scisle zwiazane
sa z problemami bezpieczenstwa informacyjnego i zarzadzania tym bez-
pieczenstwem. Obejmuja one miedzy innymi zagadnienia: rozumienia poli-
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tyki bezpieczenstwa informacyjnego (PBI) i znaczenia dokumentow PBI dla
prawidlowego funkcjonowania i rozwoju organizacji, grupy, narodu; metod
i technik socjotechnicznych stosowanych przez osoby nieuprawnione do
pozyskania informacji; znajomosci technologii informatycznych pozwa-
lajacych na zabezpieczenie zbiorow informacji nie bedacych do wgladu
publicznego; dbanie o bezpieczenstwo infrastruktury teleinformatycznej;
znajomosci zagrozen generowanych przez cywilizacje cyfrowa. Edukacja
dla bezpieczenstwa informacyjnego winna dotyczy¢ szczegoblnie:

o ksztalcenia kultury bezpieczenstwa w warunkach zagrozenia glo-
balng wojng informacyjna,

o ksztalcenia kompetencji obywatelskich i wspoélzycia spotecznego
przygotowujacych jednostke do przeciwstawiania sie sterowanym dziala-
niom popierajacym i pielegnujacym niewiedze thumu,

o ksztalcenia kompetencji informacyjno-medialnych pozwalajacych
na samodzielny dobor zrédel informacji i wlasna refleksje nad trescia
komunikatow,

e rozwijania kompetencji miedzykulturowych i wielokulturowych,
dajacych mozliwos¢ rozumienia innych i nie ulegania wplywom szowini-
stycznym, nacjonalistycznym, a poprzez to odpornosci na manipulacje,

e rozwijania kompetencji komunikacyjnych, umiejetnosci negocjaciji,
prowadzenia dialogu, rozwiazywania konfliktéw, wzajemnego poznawania
swoich racji wymagajacych umiejetnosci analizy i syntezy danych, uogol-
niania i interdyscyplinarnego podejscia do pozyskanych informac;ji,

e ksztalcenia kompetencji obchodzenia sie z lekiem i niepewnoscia
oraz funkcjonowania w spoteczenstwie ryzyka, pozwalajacych na racjo-
nalne wykorzystanie wiedzy o zagrozeniach generowanych przez cywilizacje
technologiczna, w tym o zagrozeniach zwiazanych z atakami cyberterrory-
stycznymi,

e rozumienia procesow globalizacyjnych i konsekwencji wynikaja-
cych z konstytuowania sie Swiatowego spoteczenstwa informacyjnego.

Wymienione powyzej obszary edukacji dla bezpieczenstwa informacyj-
nego zostaly uwzglednione w programie studiéow magisterskich realizowa-
nych w Uniwersytecie Pedagogicznym w Krakowie. W roku akademickim
2015/2016 Instytut Bezpieczenstwa i Edukacji Obywatelskiej, uruchomit
w ramach studiow magisterskich na kierunku Bezpieczenstwo Narodowe
specjalnos¢ o nazwie ,Bezpieczenstwo informacyjne w sektorze publicz-
nym”. Uruchomienie jej bylo odpowiedzig na coraz wieksze zainteresowanie
studentow problematyka wojny informacyjnej, a szczegé6lnie cyberwojny
i zagadnieniami bezpiecznego funkcjonowania czlowieka w Srodowisku,
w ktorym informacja przestata by¢ tylko komunikatem, a stata sie narze-
dziem wplywu na zachowania i postawy ludzi®.

3 Wiecej informacji na temat specjalnosci przedstawitam w (Batorowska, 2018b).
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W ramach specjalnosci realizowanej w wymiarze 240 godzin dydaktycz-
nych, podczas czterech semestrow nauki, studenci uczestnicza w wykla-
dach i éwiczeniach skoncentrowanych w czterech blokach tematycznych.
Otwiera je blok poswiecony problemom szeroko rozumianej kultury bez-
pieczenstwa informacyjnego. Dotyczy on polityki bezpieczenstwa informa-
cyjnego omawianej w kontekscie permanentnego rozwoju technologicznego
i powstawania zagrozen nowej generacji w spoleczenstwie informacyjnym
(cyberprzestepczosci). Nawiazano w ten sposob do problemoéw wspotcze-
snej walki informacyjnej i granic wolnosci informacyjnej. Znaczenie polityki
bezpieczenstwa informacyjnego w organizacji wymaga znajomosci zasad
tworzenia polityki bezpieczenstwa informacyjnego (PBI) w oparciu o normy
z zakresu zasad zabezpieczania informacji, zarzadzania ryzykiem w bezpie-
czenstwie informacji i systemow zarzadzania bezpieczenstwem informacji.
Stad nacisk na tworzenie dokumentacji PBI. Studentow zapoznaje sie takze
z prawnymi aspektami ochrony informacji i systemow informacyjnych,
w tym ochrony informacji niejawnych i danych osobowych, a takze przy-
gotowuje sie do skutecznego zarzadzania personalnym bezpieczenstwem
informacyjnym. Ksztalci sie ich zdolnosci do rozpoznania oraz analizy pod-
stawowych zagadnien z tego zakresu oraz podjecia refleksji nad celowoscia
oraz skutecznoscig przyjetych rozwiazan prawnych. Wiedza ta jest rozsze-
rzona o problemy udostepniania informacji publicznej, wylaczanie doku-
mentow urzedowych z obszaru informacji publicznej, ograniczenia prawa
do informac;ji itp.

Waznym zagadnieniem poruszanym w ramach specjalnosci jest tez
polityka bezpieczenstwa informacji w przedsiebiorstwie, omawiana w kon-
tekscie wplywu kultury organizacyjnej na poziom kultury bezpieczenstwa
informacyjnego firmy. W zwigzku z tym wprowadzono przedmiot przybliza-
jacy zagadnienia kultury organizacyjnej, gtownie takich jej komponentow,
jak kultura komunikacyjna i kultura informacyjna. Student wyposazany
zostaje w wiedze i umiejetnosci pozwalajace mu rozpoznawac rézne rodzaje
kultur organizacyjnych i uwzglednia¢ ich cechy podczas analizy ryzyka
zwiazanego z zarzadzaniem informacjg i zarzadzaniem bezpieczenstwem
informacyjnym w firmie. Wskazuje sie na wage Swiadomosci informacyj-
nej organizacji w gospodarce opartej na inwigilacji i charakteryzuje kul-
tury organizacyjne kultywujace inwigilacje. Wprowadzono takze ¢wiczenia
z zakresu komunikacji firmy z mediami, ktore koresponduja z tematyka
zajec dotyczacych kultury organizacyjnej, szczegolnie w kontekscie jej kon-
taktow z otoczeniem. Nie pominieto takze zagadnienia ksztaltowania poli-
tyki informacyjnej wybranych podmiotow.

Bardzo waznym dla zrozumienia istoty walki informacyjnej uczyniono
cykl wykladoéw poswieconych przestepstwom przeciwko bezpieczenstwu
informacyjnemu i omoéwieniu bezprecedensowych incydentow w tym obsza-
rze. Zwraca sie w nich uwage na rodzaje zagrozen informacyjnych zwiaza-
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nych z brakiem dostepu do informacji, jej nadmiarem, dezinformacja, bra-
kiem ochrony wlasnych zasobow informacyjnych lub brakiem kontroli nad
kanatami przeptywu informacji. Omawiane incydenty dotycza przestepczo-
Sci komputerowej, atakow cyberterroryzmu, walki informacyjnej, zagrozen
asymetrycznych, szpiegostwa itp.

Po takim wprowadzeniu, studentéw zapoznaje sie z bardziej szcze-
gotowymi zagadnieniami odnoszacymi sie do Srodowiska bezpieczenstwa
informacyjnego. Poznaja oni techniki manipulacji informacja i jej wplyw
na ksztaltowanie postaw i zachowan uzytkownikéw informacji oraz uzyski-
wanie przewagi w wybranych sferach ludzkiej aktywnosci. Poznaja mecha-
nizmy manipulacji umystem czlowieka stosowane przez media i znaczenie
wplywu mediow na bezpieczenstwo. Zapoznaja sie z problemami szeroko
rozumianego wywiadu gospodarczego zwiazanego z tajnym i nielegalnym
pozyskiwaniem informacji, ktére sa nieodzowne w analizie strategicznej
i procesie decyzyjnym. Poznaja zasady dziatania wywiadu i kontrwywiadu
gospodarczego w kontekscie bezpieczenstwa informacyjnego, ze szczegol-
nym uwzglednieniem metod i technik wywiadowczych w odniesieniu do
konkretnych przyktadéw. Ucza sie opracowywania dokumentow analitycz-
nych i scenariuszy zwigzanych z bezpieczenstwem informacji w obszarze
gospodarczym. Studentow wyposaza sie takze w podstawowa wiedze na
temat shuzb analitycznych, ich funkcji i zadan. Gdy studenci dysponuja
ta wiedza i umiejetnosciami, tatwiej im jest przygotowac sie do dialogu,
jaki moze mie¢ miejsce w sytuacji kryzysowej, miedzy przedstawicielami
mediow, spoteczenstwa i wladz lub pracownikéw sztabu kryzysowego.
Komunikacja z mediami, czyli podmiotu decyzyjnego z dziennikarzami
wymaga umiejetnosci precyzowania komunikatow w taki sposob, aby
pomoc poszkodowanym i sktonic¢ ich do dzialan zgodnych z zamierzeniami
sztabu kryzysowego.

Ze wzgledu na opisane powyzej zagrozenia omawiane w programie spe-
cjalnosci ,Bezpieczenstwo informacyjne w sektorze publicznym” umiesz-
czono w nim wyklady i ¢wiczenia z zakresu zarzadzania bezpieczenstwem
informacji, szczegolnie w zakresie planowania, oceny ryzyka i prowadze-
nia audytu bezpieczenstwa informacyjnego. Zajecia te rozszerzone zostaty
o tematyke klasyfikacji otwartych zrodet informacji oraz ich ewaluacje.
Umiejetnos¢ oceny wiarygodnosci zrodet i wartosci informacji z nich pocho-
dzacych pozwala na mozliwos¢ dokonywania trafnych ocen i wyciagania
wnioskow wolnych od zmanipulowanych komentarzy i omoéwien. Dlatego
nie mozna bylo zrezygnowac z zaje¢ laboratoryjnych, na ktérych shtucha-
cze poznaja i wykorzystuja narzedzia wyszukiwania informacji w Internecie
oraz techniki przeszukiwania sieci stosowane w infobrokerstwie.

Blok zaje¢ ze specjalnosci koncza wyktady i ¢wiczenia z edukacji dla
bezpieczenstwa informacyjnego podejmujace refleksje nad koniecznoScia
ksztaltowania kultury bezpieczenstwa informacyjnego catego spoteczenstwa.
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Specjalizacja uruchomiona na studiach magisterskich dostosowana
zostala do specyfiki Instytutu funkcjonujacego na Wydziale Pedagogicz-
nym, przygotowujacego studentow do odpowiedzialnego funkcjonowa-
nia w Srodowisku informacyjnym oraz kreowania kultury bezpieczenstwa
informacyjnego w wymiarze lokalnym i globalnym. Szczegbélny nacisk poto-
zony zostal na ksztalcenie Swiadomosci informacyjnej i uwrazliwienie stu-
chaczy na ataki informacyjne majace miejsce w warunkach pokoju, wymie-
rzone w instytucje i ludzi reprezentujacych sektor publiczny i obywatelski.
Ze wzgledu na zmiane struktury uczelni i wlaczenie IBiEO do Wydziatu
Politologii, Instytut od roku akademickiego 2018/2019 zmienitl nazwe na
Instytut Nauk o Bezpieczenstwie, co w konsekwencji wymusza nowelizacje
programu studiow ww. specjalizacji. W wiekszym stopniu uwaga shuchaczy
bedzie musiata zosta¢ skoncentrowana na problemach cyberbezpieczen-
stwa i obrony przed atakami informacyjnymi, rozpoznawania incydentow
informacyjnych i postepowania w sytuacji zagrozen, umiejetnosci oszaco-
wania ryzyka planowanych operacji informacyjnych, podejmowania decy-
zji w warunkach permanentnej walki informacyjnej, a takze odniesienia
problemow bezpieczenstwa informacyjnego do prowadzonej w wymiarze
globalnym wojny informacyjnej. Zmieni wiec charakter z kursu majacego
uswiadamiac¢ réznorodnosc¢ zagrozen informacyjnych, na ktére narazony
jest czlowiek zyjacy w Swiecie rozwinietych technologii informacyjno-
-medialnych, na kurs uczacy jak postepowacé w cywilizacji cyfrowej, aby nie
stac¢ sie celem atakow informacyjnych i narzedziem w walce informacyjne;j
prowadzonej przez nierozpoznanych agresorow. Jego celem bedzie ksztal-
towanie kultury bezpieczenstwa informacyjnego przysztych ekspertow od
bezpieczenstwa panstwa, ktorzy kulture te powinni zakorzeni¢ w ich przy-
sztym Srodowisku zawodowym i egzekwowac od swoich podwtadnych.

Wsparcie procesu ksztaltowania kultury bezpieczefistwa informa-
cyjnego przez biblioteke

»,Biblioteka jako przestrzen materializacji stosunkow spotecznych jest
jedna z kluczowych instytucji ksztaltowania dialogu spotecznego” (Barto-
szek, 2015, s. 6). Biblioteka udostepniajac wiedze staje sie propagatorem
wiedzy, ale rownoczesnie narzuca ja swoim klientom. Moze zatem koncen-
trowa¢ uwage czytelnikow na réznych problemach, w tym na kulturze bez-
pieczenstwa informacyjnego.

Centrum Wspierania Aktywnosci Lokalnej CAL zdefiniowalo biblioteke
jako miejsce prowadzenia dysput i ksztaltowania postaw demokratycz-
nych, w tym takze inicjowania obywatelskich projektow partycypacyjnych
(Skrzypczak, 2000). Wiaczenie bibliotek do realizacji statutowych zadan
wynika z celow i sposobow dziatalnosci CAL okreslonych jako: wspoma-
ganie rozwoju wspolnot i spotecznosci lokalnych; wspieranie spolecznej,
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edukacyjnej, charytatywnej i zawodowej aktywnosci oséb, grup i Srodo-
wisk lokalnych; animowanie i stymulowanie lokalnego rozwoju w oparciu
o aktywnos¢ obywatelska; propagowanie czynnego i tworczego sposobu
zycia mieszkancow spolecznosci lokalnych w zgodzie z natura, tradycja
i wspolczesnoscia; wspieranie dzialan organizacji, instytucji lokalnych
i obywateli dzialajacych w obszarze samorzadnosci, kultury, edukac;ji,
przedsiebiorczosci, pomocy spotecznej, rynku pracy, turystyki i ochrony
Srodowiska; inspirowanie i wspieranie innowacyjnych form funkcjonowa-
nia lokalnych instytucji publicznych i pozarzadowych; wspieranie dzia-
lan w zakresie komunikacji spolecznej w sSrodowisku lokalnym; tworzenie
ptaszczyzny do miedzynarodowej, ogolnopolskiej i regionalnej wspotpracy
lokalnych lideréw oraz instytucji publicznych i pozarzadowych; rozwijanie
uczestnictwa mieszkancow w zyciu publicznym ze szczegolnym uwzgled-
nieniem grup marginalizowanych, w tym pozostajacych bez zatrudnienia,
niepelnosprawnych i osob starszych; wspieranie idei integracji europejskiej
(Statut Stowarzyszenia Centrum Wspierania Aktywnosci Lokalnej).

CAL postrzega biblioteke jako miejsce aktywne, takze w zakresie
odpowiedzialnosci za ksztaltowanie kultury informacyjnej oraz kultury
bezpieczenstwa informacyjnego. Poniewaz definiuje ja takze jako miejsce
spoteczne, miejsce zasobow wiedzy i kultury, miejsce informacji i wspot-
pracy, miejsce edukacji kazdego wieku, zaklada, ze doskonale sprawdza sie
w organizowaniu spotkan aktywnych mieszkancow inicjujacych dziatania
lokalne, wymagajace szerokiej refleksji i wiedzy. W ten sposob podtrzymuje
rozw0j dyskursu obywatelskiego, tworzy zasoby na rzecz budowania tozsa-
mosci i poczucia wspolnoty, organizuje lokalna gospodarke wiedza. Orga-
nizowanie procesow wspolnotowego wytwarzania wiedzy istotnej z punktu
widzenia potrzeb srodowiska lokalnego, dotyczy coraz czesciej problemow
bezpiecznego poruszania sie w Srodowisku informacyjnym, szczegoélnie
bezpieczenstwa w sieci. Ale nie tylko. Ze wzgledu na wzrost Swiadomo-
Sci zycia w warunkach permanentnego ryzyka rosnie potrzeba kreowania
atmosfery bezpieczenstwa zarowno w sferze prywatnej jak i publiczne;j.
Przykladem moga byc¢ liczne konferencje, sympozja i wyklady organizo-
wane przez biblioteki, poswiecone ochronie danych osobowych, wdraza-
niu zasad RODO, ukrytym zasobom Internetu, kulturze bezpieczenstwa
informacyjnego, wirtualnym formom inwigilacji spoteczenstwa, polityce
bezpieczenstwa informacyjnego, bezpieczenstwu w bibliotece, bezpiecz-
nemu korzystaniu z Internetu przez dzieci, uzaleznieniom od komputera
i sieci, manipulacji informacja przez mass media, cyberzagrozeniom, pato-
logiom informacyjnym, a takze problemom wspoélczesnej walki informacyj-
nej i incydentom dokumentujacym realnos¢ wojny informacyjnej oraz jej
konsekwencjom dla bezpieczenstwa Swiatowego. Biblioteka jako centrum
aktywnosci lokalnej, organizujac kontakt z precyzyjnie dobranymi tekstami
kultury, wlacza sie do edukacji na rzecz aktywnego ich odczytywania, uru-
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chamia dyskurs spoteczny, zmuszajac do refleksji i zachecajac do tworze-
nia wspolnot wsparcia dla inicjatyw na rzecz ksztaltowania kultury bez-
pieczenstwa w Srodowiskach lokalnych. Dajac poczatek roznym formom
lokalnej wspolpracy, promuje model wspierania rozwoju spotecznego wsrod
aktywnych grup uzytkownikéw bibliotek.

Znaczenie biblioteki w ksztaltowaniu kultury bezpieczenstwa informa-
cyjnego nalezy taczyc takze z jej dzialaniami na rzecz uruchamiania gield
wiedzy dla czlonkow spotecznosci lokalnej, ktorzy chca sie czego$ nauczyc
lub dowiedzie¢, chca nauczy¢ czegos innych, opierajac sie na swojej wiedzy
lub umiejetnosciach, chca spotkac ludzi dzielacych z nimi podobne zain-
teresowania. W tym sensie sa one placowkami przeciwdzialajacymi pro-
cesom wykluczenia spolecznego (w tym wykluczenia cyfrowego), miejscem
edukacji bezpiecznego korzystania z sieci; centrum informacji regionalne;j
i promowania ,matych ojczyzn”; miejscem promocji kultury i tozsamosci
narodowej, a takze miejscem edukacji wielokulturowej i miedzykulturowej,
przyczyniajac sie do pokonywania stereotypowych sadow, krzywdzacych
opinii o innych, przeciwdziatlania fobiom, pomagajac zrozumie¢ kulture
i obyczaje innych nacji oraz odnalez¢ droge do porozumienia. Sprzyjaja
temu organizowane przez biblioteki roznego typu nocne spotkania z kul-
tura roznych narodéw. Ksztaltowane podczas tych spotkan kompetencje
miedzykulturowe stanowia wazny komponent budowania kultury bez-
pieczenstwa rozumianego przez Mariana Lutostanskiego jako praktyczne
wytwarzanie i utrzymanie takiego Srodowiska funkcjonowania jednostki
i narodu, ktore pozwala im zdoby¢ i umozliwi¢ realizowanie wlasnych
spraw i osigganie autonomicznych celow w akceptowanym komforcie psy-
chicznym, co wymaga wyksztalcenia wrazliwosci dostrzegania kazdego
negatywnego zjawiska oraz umiejetnosci oceny jego wplywu na realizacje
celow narodu (Lutostanski, 2014, s. 133-154).

Zakonczenie

Srodowisko bezpieczenstwa informacyjnego (odnoszace sie do sfery
kultury mentalnej, organizacyjnej i materialnej) wplywa na sprawne funk-
cjonowanie systemu bezpieczenstwa informacyjnego kraju. System ten
obejmuje sektor publiczny, prywatny oraz obywatelski. Zadaniem tego
systemu jest nie tylko przeciwdzialanie zagrozeniom, ale takze podejmo-
wanie wyzwan poprzez redukowanie ryzyk i wykorzystywanie szans. A to
wymaga od grup i indywidualnych obywateli, kultury bezpieczenistwa infor-
macyjnego. W srodowisku cyfrowym za wazny komponent kultury bezpie-
czenstwa nalezy uznac¢ kulture informacyjna spoleczenstwa. Wilaczenie
spoteczenstwa do budowania Srodowiska bezpieczenstwa informacyjnego
powinno dokonywac sie poprzez zapobieganie zjawisku wykluczenia infor-
macyjnego; zaangazowanie spoleczenstwa w proces weryfikowania odbie-
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ranych przekazow informacyjnych; wspolprace z organizacjami stuzacymi
zapewnieniu tozsamosci narodowej i dziedzictwa kulturowego; podejmowa-
nie inicjatyw kulturalnych wchodzacych w sktad przedsiewzie¢ wspieraja-
cych polityke informacyjna panstwa; podwyzszanie wlasnej odpornosci na
ataki informacyjne i Swiadomosci na temat wspoétczesnej wojny informacyj-
nej. Nie bez przyczyny do zadan preparacyjnych systemu bezpieczenstwa
informacyjnego wlacza si¢ dziatania tzw. ogniw wsparcia, czyli nauke, edu-
kacje i spoteczenstwo (Doktryna Cyberbezpieczenstwa..., 2015, s. 22).
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Hanna Batorowska
The need for education in the field of information security culture

Abstract

Understanding the need to shape a culture of information security is associated with the
perception of society as a collective operating under conditions of permanent risk and uncertainty
and the fluidity of life, in which, as Zygmunt Bauman writes, no structures maintain their
shape and stable course for too long. The article refers to the need for education in the field of
information security culture at the academic level, emphasizing in this education the importance
of information culture and information competence. As an example of good practice in this area,
classes were taught as part of the Information security in the public sector in master’s studies
at the Institute of Safety and Citizenship Education of the Pedagogical University of Krakow. It
was considered necessary to include content from this area in the study program, not only in the
direction of national security, in order to support state actions aimed at shaping the resilience of
the society to information attacks. University libraries can cooperate with didactic units in this
area and implement some of the exercises themselves, eg. in the area of safe use of information
resources and individual information management that provides the entity with the possibility
of, among others, securing against manipulation in a liquid surveillance environment.

Keywords: information security culture, information security, education for security,
information awareness, information culture

Hanna Batorowska
Potrzeba edukacji w zakresie kultury bezpieczeristwa informacyjnego

Streszczenie

Rozumienie potrzeby ksztaltowania kultury bezpieczenstwa informacyjnego wiaze sie
z postrzeganiem spoteczenstwa jako zbiorowosci funkcjonujacej w warunkach permanentnego
ryzyka i niepewnosci oraz plynnosci zycia, w ktérym - jak pisze Zygmunt Bauman - zadne
struktury nie zachowuja zbyt dlugo swojego ksztaltu i stabilnego kursu. W artykule
odniesiono sie do potrzeby ksztalcenia w zakresie kultury bezpieczenstwa informacyjnego
na poziomie akademickim, akcentujac w tej edukacji znaczenie kultury informacyjnej
i kompetencji informacyjnych. Jako przyktad dobrej praktyki w tym zakresie przywotano zajecia
realizowane w ramach specjalnosci Bezpieczeristwo informacyjne w sektorze publicznym na
studiach magisterskich w Instytucie Bezpieczenistwa i Edukacji Obywatelskiej Uniwersytetu
Pedagogicznego w Krakowie. Uznano za konieczne wlaczenie tresci z tego obszaru do programu
studiéw nie tylko na kierunku bezpieczenstwo narodowe, aby w ten sposob wesprze¢ dziatania
panstwa majace na celu ksztaltowanie odpornosci spoteczenstwa na ataki informacyjne.
Biblioteki uczelniane moga w tym obszarze wspotpracowac z jednostkami dydaktycznymii same
realizowac czes¢ ¢wiczen, np. w zakresie bezpiecznego korzystania z zasobow informacyjnych
oraz indywidualnego zarzadzania informacja, ktére daje podmiotowi mozliwo§¢, miedzy innymi
zabezpieczenia si¢ przed manipulacja w Srodowisku plynnej inwigilacji.

Stowa kluczowe: kultura bezpieczenstwa informacyjnego, bezpieczenstwo informacyjne,
edukacja dla bezpieczenstwa, §wiadomos¢ informacyjna, kultura informacyjna



