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Streszczenie: Prawidlowe sklasyfikowanie zagrozen, na ktore sa narazone systemy
informatyczne uzytkowane w przedsigbiorstwach, moze zapewni¢ odpowiedni dobor
sposobow ich zabezpieczenia. Stworzenie jednorodnej i spdjnej klasyfikacji moze po-
zwoli¢ na poréwnanie opisanych zagrozen migdzy réoznymi systemami informatycznymi
uzytkowanymi w przedsigbiorstwach. Celem artykutu jest propozycja klasyfikacji zrodet
zagrozen systemow informatycznych oraz zbadanie, czy polskie przedsigbiorstwa iden-
tyfikuja zagrozenia tych systeméw. Badanie ma charakter pilotazu. Metoda badawcza
przyjeta w opracowaniu jest przeglad literatury, badan naukowych oraz analiza spra-
wozdan zarzadu badanych 18 spotek z sektora transportu i logistyki, energetycznego
oraz telekomunikacyjnego z indeksu WIG za lata 2019-2020. Na podstawie przeprowa-
dzonych rozwazan stwierdzono, iz zaprezentowana klasyfikacja pozwala zidentyfikowaé
zagrozenia systemOw informatycznych oraz moze pomoc w ich zabezpieczeniu. Prze-
prowadzona w artykule analiza dowiodta, ze spotki z sektora transportu i logistyki, ener-
getycznego i telekomunikacyjnego ujawniajg niewiele informacji o wystepujacych w ich
dziatalno$ci zagrozeniach systemow informatycznych, a co z tym zwigzane — sposobach
ich zabezpieczenia. Spolki z sektora energetycznego ujawniaja znacznie wigcej informa-
cji, a spolki z sektora telekomunikacyjnego wykazuja najwigce;.

Stowa kluczowe: systemy informatyczne, zagrozenia systeméw informatycznych, klasyfi-
kacja zrodet zagrozen systemow informatycznych.

Kod JEL: M15, M41, K24, L86.

1. Wstep

Systemy informatyczne majg zastosowanie w wielu obszarach przedsigbior-
stwa i generujg wiele korzySci dla przedsigbiorstw w takich obszarach, jak: fi-
nanse, ksiggowos¢, zarzadzanie i planowanie poprzez wsparcie proceséw tech-
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nologii produkcji czy logistyki dostaw (Krol-Stepien, 2013, s. 76). Systemy te
przyczyniaja si¢ do obnizenia kosztéw dziatalno$ci, a zaawansowane programy
informatyczne pozwalaja wykonywaé¢ wiekszo§¢ operacji automatycznie.
Wptlywa to na skrocenie czasu potrzebnego na realizacj¢ okreslonych czynnosci,
zwlaszcza w procesach sprzedazy, finansowych czy logistycznych, np. realizacja
zamdwien, ksiggowanie operacji gospodarczych, zarzadzanie magazynem.

Bezpieczenstwo informacji od zawsze bylo priorytetem dla przedsi¢biorstw,
szczegolnie w odniesieniu do danych strategicznych dla ich dziatalnos$ci, tzw.
know-how, do ktérego zalicza si¢ m.in. metody produkcji danego dobra, wypra-
cowane schematy w sposobach komunikacji wewnatrz jednostki czy metody
rozwigzywania konfliktéw wewnatrz jednostki. W dobie transformacji cyfrowej
prawidlowe zabezpieczenie danych i informacji stalo si¢ kluczowe. Ilos¢ prze-
twarzanych przez przedsiebiorstwa informacji stale wzrasta, a wraz z nig liczba
i ztozonos$¢ zagrozen. Im wigcej zasobodw do ochrony, tym wigcej mozliwosci do
naduzy¢ (Kunz & Tyminska, 2014, s. 47).

Szczegbdlnym priorytetem powinna by¢ ochrona zasoboéw informacji przed-
sigbiorstw strategicznych, czyli m.in. dostawcoéw energii elektrycznej i surowcoOw
energetycznych, firm odpowiadajacych za utrzymanie sieci telekomunikacyjnej,
przedsiebiorstw prowadzacych linie lotnicze, kolejowe czy metro. Narazony na
zagrozenia systemow informatycznych jest rowniez sektor transportu i logistyki.
Niezapewnienie bezpieczenstwa dla systemow informatyczno-logistycznych
moze skutkowa¢ przerwami w dostawach dla pozostatych sektorow gospodarki
panstwa.

Wskazane przyktady determinuja konieczno$¢ sporzadzenia odpowiedniej
klasyfikacji zrodet zagrozen systemow informatycznych, ktéra utatwi przedsig-
biorstwom przejmowanie i odpowiedni dobor rozwigzan w zakresie zabezpie-
czen z innych systemow informatycznych. Zanim jednostki podejma decyzje
o sporzadzeniu klasyfikacji mozliwych zrédet zagrozen informatycznych i nada-
dza im odpowiednia rangg, powinny dokona¢ przegladu mozliwych do wysta-
pienia zagrozen dla ich dzialalnosci gospodarczej. Dlatego tez dopetnieniem
zaproponowanej w artykule klasyfikacji bedzie przeprowadzone badanie pod
katem sprawdzenia, czy jednostki z sektora transportu i logistyki, energetyki
i telekomunikacji identyfikujg zagrozenia systemow informatycznych oraz czy
si¢ przed nimi odpowiednio zabezpieczaja.

Celem artykutu jest propozycja klasyfikacji zrodet zagrozen systemow in-
formatycznych oraz zbadanie, czy polskie przedsigbiorstwa identyfikujg zagro-
zenia tych systemoéw. Badanie ma charakter pilotazu. Metodg badawczg przyjeta
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w opracowaniu jest przeglad literatury, badan naukowych. Analizie poddano
sprawozdania zarzadu za lata 2019-2020 spdtek notowanych na GPW w ramach
indeksu WIG.

2. Podzial zrédetl zagrozen systemow informatycznych

Klasyfikacje prezentowane przez polska i zagraniczng literatur¢ w zr6znico-
wany sposob ukazujg zrodla zagrozen, na jakie jest narazony system informatycz-
ny. Ich systematyzacja r6zni si¢ szczeg6élnie w zaleznosci od rodzaju dziatalno$ci
prowadzonej przez przedsigbiorstwo. W dalszej czesci artykutu zaprezentowano
niektdre z nich.

Ustalony przez E. Bompard et al. (2013, s. 53-55) podziat dotyczy syste-
moéw energetycznych. Autorzy dziela zagrozenia na naturalne, przypadkowe,
ztosliwe 1 nagte. Z kolei w przypadkowych wyr6zniajg wewngtrzne i zewnetrz-
ne, takie jak terroryzm, ewolucja systemow elektroenergetycznych czy innowa-
cyjno$¢ technologii. Podaja przyktady incydentow majacych miejsce w roznym
czasie i krajach. Zwracaja rowniez uwage na ataki hakerskie oraz ataki fizyczne
wymierzone w systemy informatyczne, a takze infrastrukture przedsigbiorstw
m.in. z sektora energii i transportu. Kolejni autorzy ukazujg ztozona, lecz schema-
tyczng hierarchi¢ zrodet zagrozen systemow informatycznych (Jouinia, Ben Arfa
Rabaia & Ben Aissab, 2014, s. 493-496). Prezentuja wieclowymiarowy podzial,
wychodzac od wewnetrznych i zewnetrznych, ktore w dalszej czesci dzielg na:
ludzkie, $rodowiskowe i technologiczne, nastgpnie na ztosliwe i niezlosliwe
dzielace si¢ pozniej na celowe i przypadkowe. Na koniec zaznaczaja, ze ich mo-
del jest ograniczony do binarnej dekompozycji zrodet zagrozen.

Podziat zaproponowany przez K. Schneidera (2012, s. 743-746) klasyfikuje
zagrozenia ze wzgledu na zrodto (wewngtrzne — organizacyjne i technologiczne
oraz zewnetrzne), celowo$é (przypadkowe i umyslne), rodzaj (oprogramowania
i sprzetu) i wynik (catkowita utrata danych, kradziez informacji — wyciek da-
nych), ingerencja w przetwarzane dane. Sklasyfikowane niebezpieczenstwa do-
tycza systemu informatycznego ksiggowosci.

Kolejny podziat zrodet zagrozen, z ktérymi mozna si¢ spotka¢ w rachun-
kowosci, zostal zaproponowany przez E. Szczepankiewicz (2017, s. 17-19).
Autorka wyodrebnia celowe dziatania cztowieka przeciwko zasobom informa-
tycznym w rachunkowosci zgodnie z klasyfikacjg normy ISO/IEC TR 13335-3.
Zalicza do nich m.in. umySlng szkode lub zniszczenie, nielegalne uzywanie
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oprogramowania, kradziez czy nieuprawnione uzycie nosnikow. Nastepnie wy-
roéznia przestepczos¢ komputerowa jako przyklad celowego dziatania w $rodo-
wisku informatycznym, do ktorej przydziela m.in.: haking, phishing, zarazenie
systemu wirusami, niszczenie informacji, wewnetrzny lub zewnetrzny sabotaz
komputerowy, kradziez danych/sprzgtu, wandalizm. Wymienia czynniki ryzyka
spowodowane niedoskonatoscig systemu kontroli zarzadczej, dzielac je na dwie
grupy. Do pierwszej z nich zalicza: braki i/lub niedoskonato$ci zabezpieczen
fizycznych, technicznych i programowych dla zasobow informatycznych i/lub
braki ubezpieczenia tych zasobdéw od zdarzen losowych. W drugiej grupie
umieszcza: braki i/lub niedoskonale wewnetrzne procedury organizacyjno-
-administracyjne. Na koniec zwraca uwage na istotny czynnik, jakim jest brak
odpowiednich automatycznych procedur kontrolnych.

Nastepny podziat zrodel zagrozen bezpieczenstwa systemow informatycz-
nych w finansach i rachunkowosci zaprezentowali L. Siemieniuk, A. Gardocki
& N. Siemieniuk (2018, s. 71-72). Podzielili zagrozenia na wewng¢trzne (dziata-
nia ludzi) i zewngtrzne (ataki hakeréw na dane przechowywane na sprzetach
elektronicznych). Autorzy skupili si¢ na opisaniu atakoéw cyberprzestepcow
i hakerow.

Z kolei J. Madej & K. Szymczyk-Madej (2000, s. 168-170) przedstawili
og6lng 1 opisowa klasyfikacje zrédel zagrozen systemoéw informatycznych.
Szczegolng uwage zwrdcili na zagrozenia atakow hakerskich.

Klasyfikacj¢ zrodet zagrozen systemu informatycznego przedstawit rowniez
J. Madej (2010, s. 83-84), w ktorej podkreslit trudnosci w dokonywaniu jedno-
znacznego podziatu. Wyrdznit w niej cztery kategorie: dziatania ludzi (przypad-
kowe i umyslne), awarie urzadzen i narzedzi informatycznych (sprzgtu i opro-
gramowania), uchybienia i braki organizacyjne, zdarzenia losowe. Na podstawie
tych elementéw zaprezentowal poszerzony katalog zagrozen. Zdaniem autora
moze on stanowi¢ podstawe do skonstruowania katalogu zrodel zagrozen syste-
mow informatycznych wykorzystywanego w praktyce.

Wystepuja roznice w przedstawieniu klasyfikacji zrodet zagrozen w 2000 roku
oraz w 2010 roku. Jest to spowodowane wspomnianym rozwojem technologii,
a wraz z nim metod dokonywanych wlaman. Pokazuje to ewolucj¢ w przedsta-
wieniu rodzajow podlozy zagrozen, ktéra uwidocznita charakter badanego ob-
szaru podlegajgcego nieustannym zmianom. Stanowi réwniez argument za cy-
kliczng aktualizacjg tych zrodet.

Kolejna klasyfikacja przedstawia zrodla z punktu widzenia tzw. przestep-
czosci komputerowej. Zawiera m.in. przywlaszczenie sobie autorstwa programu
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i jego falszowanie, cracking (nieuprawnione wejscie do systemu komputerowe-
g0), hacking (nieuprawniony dostep do systemu komputerowego), przechwyty-
wanie danych, phearing (oszustwa w systemach telekomunikacyjnych) (Koziot,
2009, s. 7-10). Podziat ten jest rozbudowany oraz wymienia numerycznie zagro-
zenia szeroko pojetej przestepczosci komputerowe.

Wedlug autora wspomniana transformacja cyfrowa i jej rosngce tempo
zwigkszone pandemig koronawirusa SARS-CoV-2, jak rowniez powickszajaca
si¢ ilo§¢ przetwarzanych danych wymuszajg nieustanne podazanie za zmianami
oraz aktualizacje istniejacych klasyfikacji zrodet zagrozen systemow informa-
tycznych.

3. Propozycja klasyfikacji zrodetl zagrozen
systemow informatycznych

Analiza przedstawionych klasyfikacji pokazuje, ze glownym zrédlem za-
grozenia systemow informatycznych jest cztowiek, ktorego negatywnego od-
dzialywania nie sposdb wyeliminowaé¢ mimo zmieniajacych si¢ warunkow oto-
czenia, nowoczesnych technologii i postgpu w dziedzinie informatyki. Cztowiek
moze w rozny sposob wplynaé zard6wno na dziatanie systemu, jak i bezpieczen-
stwo informacji. Z podobnego zatozenia wychodzi E. Szczepankiewicz (2017,
s. 17), ktora w swojej klasyfikacji zrodet zagrozen systemow informatycznych
dodaje, ze ludzie zagrazaja systemom w sposob bezposredni lub posredni oraz
losowy lub przypadkowy. W podziale K. Schneidera (2012, s. 743-746) brakuje
szerszego opisania zagrozenia atakami hakerskimi. Klasyfikacja E. Szczepan-
kiewicz (2017, s. 17) jest rozbudowana o wymieniony w niej m.in. phishing —
zagrozenie, ktore wymaga szerszego wyjasnienia.

W niniejszym opracowaniu za najbardziej wlasciwe kryterium podziatu
wskazano pochodzenie zrodel zagrozen systemow. Wydaje sig, ze podziat ten
najlepiej porzadkuje zroznicowanie wystepujacych zagrozen oraz ich postrzega-
nie przez interesariuszy (rysunek 1).
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Rysunek 1. Klasyfikacja zrodet zagrozen wynikajacych z uzytkowania systemow
informatycznych w przedsigbiorstwie

Zrodto: Opracowanie wlasne.

Przedstawiona klasyfikacja stanowi zestawienie istotnych zrodet zagrozen,
na jakie sg narazone systemy informatyczne w przedsigbiorstwie. Punkt wyjscia
stanowig zrodta wewnetrzne i zewnetrzne, ktore nastepnie dzielg si¢ na Spowo-
dowane przez cztowieka i niezalezne od jednostki — $rodowiskowe (zewngtrzne).
Kolejny poziom to zrodta przypadkowe i celowe. W podziale zwrdcono szcze-
g6lng uwage na opis zagrozen zewnetrznych, celowo spowodowanych przez
cztowieka — atakow hakerskich. Zdaniem autora jest to obecnie rosnacy problem
wielu jednostek gospodarczych.

Do celowych dziatan pracownikoéw mozna zaliczy¢:

e dziatanie pracownika na szkodg¢ przedsigbiorstwa w celu osiggnigcia korzysci
majatkowych;
e niszczenie informacji;
¢ nielegalne uzytkowanie oprogramowania.
Natomiast do przypadkowych uchybien i brakow organizacyjnych naleza:
e nicodpowiednie 1 niewystarczajace procedury postepowania lub catkowity brak
zasad/wytycznych odno$nie do postgpowania w danej sytuacji zagrozenia;
e nigjasne rozdzielenie uprawnien i odpowiedzialno$ci wsrdd pracownikow;
e przekazywanie niewystarczajacych srodkow finansowych na szkolenia.
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Do przypadkowych awarii urzadzen i narz¢dzi informatycznych nalezy za-

liczy¢:

e awarie hardware’u (np. serwerow, dyskow twardych, ptyty gtownej);

e awarie software’u (np. systemu operacyjnego, oprogramowania, plikow);

e awaria sieci komputerowej na skutek przerwy w dostawie energii elektrycznej.

Kolejne w zaprezentowanym podziale sg ataki hakerskie stanowiace istotny
rodzaj zagrozenia. Wynika to z wielu czynnikdéw, m.in. bagatelizowania przez
przedsigbiorstwa (szczegdlnie te mniejsze) ryzyka ataku, uzaleznienie wspotcze-
snych procesow od technologii i potaczenia z siecig internetows, zdeterminowa-
nie hakerow w osiggnieciu ich celow oraz czesto brak jakiegokolwiek przygo-
towania przedsigbiorstwa do ewentualnego ataku. W ostatnim czasie zagrozenia
atakami hakerskimi staty si¢ powszechne i bardziej niebezpieczne, a przez to
wazrosto ryzyko znacznych strat finansowych dla przedsigbiorstw i 0sob fizycznych.

Do najpopularniejszych atakow hakerskich nalezy zaliczy¢ (Szpyra & Otwi-
nowski, 2010, s. 77-89; Peszka, 2021):

e kradziez plikow cookies;

o skrocone adresy;

o literowki w adresach www;

o falszywe witryny i wytludzanie danych;

e SQL Injection;

e wirusy komputerowe;

e przechwytywanie hasta w nieszyfrowanych protokotach;
e phishing.

Popularnym rodzajem ataku jest phishing. Hakerzy wykorzystuja najcze-
Sciej niewiedze lub naiwno$¢ pracownikow. Celem jest kradziez informacji po-
trzebnych do logowania, szczegotow kart kredytowych czy innych wrazliwych
danych. W tym celu haker podszywa si¢ pod jedng ze stron w komunikacji in-
ternetowej — dla przyktadu bank. Proba wytudzenia informacji czesto sprowadza
si¢ do wysylania wiadomosci e-mail czy SMS do uzytkownikow danego banku
z prosbg o podanie czy ,,potwierdzenie” pewnych danych. Uzyte wiadomosci
przekierowuja na strong, ktora podszywa si¢ pod prawdziwg witryne instytucji.
Niepodejrzewajgce podstepu osoby ,,weryfikuja” na prosbe pewne dane czy tez
wykonujg rutynowa probe logowania. W ten sposob haker uzyskuje dostep do
konta bankowego (Peszka, 2021). Pomimo, ze o phishingu moéwi si¢ od jakiego$
czasu, to wiele osob, a tym samym przedsicbiorstw wciaz pada jego ofiara.
W celu uniknigcia przez jednostke skutecznego ataku konieczne jest informowa-
nie swoich pracownikéw o zagrozeniu i przeprowadzanie szkolen.
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Do zrédet zagrozen niezaleznych od jednostki, pochodzacych z zewnatrz,
nalezy zaliczy¢ przede wszystkim zagrozenia wynikajace ze srodowiska natural-
nego — kataklizmy mogace wywotaé przerw¢ w dostawie energii elektrycznej
lub fizyczne zniszczenie serwerdw.

Przypadkowe zrédta zagrozen spowodowane przez cztowieka, pochodzace
z zewnatrz to glownie nieSwiadome dzielenie si¢ danymi jednostki przez bylych
pracownikow, partnerow, menedzerow czy udziatowcow, a takze wyciek danych
jednostki ze strony interesariuszy, tj. dostawcoéw i odbiorcoOw czy instytucji pu-
blicznych.

W opracowaniu skupiono si¢ gldwnie na systemach informatycznych, gdyz
obecnie nie sposOb rozpatrywaé zrodla zagrozen z perspektywy wytacznie jed-
nego systemu, poniewaz w przypadku wystgpienia np. wycieku danych czy awa-
rii sprzetu narazona jest cata jednostka gospodarcza. Jest to zwigzane ze stop-
niem zaawansowania i skomplikowania samych systeméw uzytkowanych przez
jednostki gospodarcze. Identyfikacja opisanych zrodet zagrozen oraz sposoby
zabezpieczania si¢ przed nimi powinny by¢ kluczowe dla prawidtowego funk-
cjonowania przedsigbiorstw.

4. Identyfikacja zrodetl zagrozen systemow
informatycznych w sprawozdaniach zarzadu
spotek sektora transportu i logistyki

W celu zbadania, czy polskie spotki identyfikuja zrodia zagrozen systemow
informatycznych oraz czy podejmuja dziatania zmierzajace do ich niwelowania,
poddano analizie sprawozdania zarzadu spotek z sektora transportu i logistyki,
energetycznego i telekomunikacyjnego notowanych na GPW w Warszawie z in-
deksu WIG.

Wybér sprawozdan zarzadu byt podyktowany ich powszechnym dostepem
i obowigzkiem publikowania (zgodnie z art. 49 ust. 1 Ustawy o rachunkowosci
obowiazek sporzadzania sprawozdania z dziatalnosci cigzy na kierowniku jed-
nostki, m.in. spotek kapitalowych). Natomiast wybdr spotek z indeksu WIG
wynikat z jakos$ci prezentowanych informacji. Spotki te sg zazwyczaj grupami
kapitatowymi, ktorych wielkos¢ obliguje do wysokiego poziomu zaangazowania
w sporzadzane raporty. Uzyskana proba badawcza stanowi osiemnascie spra-
wozdan zarzadu wybranych spotek za lata 2019-2020, nalezacych do branzy
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transportowej i logistycznej, energetycznej oraz telekomunikacyjnej, ktore obej-
muja wszystkie spotki z tego sektora notowane na GPW w Warszawie (GPW,
2021).

Sprawozdania zarzadu publikowane przez spotki charakteryzuja si¢ zrozni-
cowanym poziomem jakosci ujawnianych informacji, a takze ro6znig si¢ pod
wzgledem wizualnym. Cze$¢ spotek prezentuje niewiele informacji majacych na
celu jedynie wypelnienie obowigzkéw wynikajacych z ustawy, a czes¢ sporza-
dza obszerniejsze raporty (liczba stron waha si¢ od 38 do 198). Warto rowniez
zaznaczy¢, ze sposrod osiemnastu badanych spotek tylko trzy z nich (Tauron,
Orange oraz PGE) sporzadzity, poza sprawozdaniem zarzadu, raport zintegrowany.

Wybrane informacje ze sprawozdan zarzadu spolek na temat identyfikowa-
nych zrodet zagrozen systemow informatycznych i sposobéw zabezpieczania si¢
przed nimi przedstawia tabela 1.

Tabela 1. Wykaz informacji na temat Zrodet zagrozen systeméw informatycznych
w spotkach z sektora transportu i logistyki, energetycznego
i telekomunikacyjnego w latach 2019-2020

Miejsce wykazania

Wskazany obszar
zrédla zagrozen (czy

Podjete dzialania przeciw Zrédlom
zagrozen lub jakie ujawnienia w SZ

(dawniej Zastal
S.A)

Spélka o i;g;?er;:a?(;ieﬁ spolka identyfikuje | (jakie zrédla identyfikuje i czy i jak sie
g ryzyko) zabezpieczaja)
1 2 3 4
Enter Air S.A. Brak Brak Brak
Glowne cechy syste- e Ograniczenie dostepu do systemow
Sprawozdanie mow kontroli ze- mfor_mat_ycznych odpowiednimi upraw-
o nieniami
OT Logistic (Oéivifgg;enie Wn@rt]rignre};]z;i?;?.d 2|, Rozwigzania informatyczne i organiza-
SA 0 stosowaniu tadu | prawidtowe prO\’Na— cyjne zabezpj eczajace kor.“m]@ dostepu
Korporacyjnego) | dzenie ksiag rachun- do systemu finansowo-ksiegowego oraz
kowych zapewniajace nalezyta ochrong i archiwi-
zacj¢ ksiag rachunkowych
PGF Polska
Grupa Fotowol-
taiczna S.A. Brak Brak Brak

Sprawozdanie

Prowadzenie ksiag

e Biezaca aktualizacja systemu finansowo-
-ksiggowego do wewngtrznych i zewnetrz-

zarzadu rachunkowych nych przepisow oraz wymogow sprawoz-
PKP Cargo S.A. (O$wiadczenie i stosowane polityki dawczych
0 stosowaniu tadu oraz rezultaty ich e Ograniczenie dostepu do systemow
korporacyjnego) stosowania informatycznych odpowiednimi upraw-

nieniami
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cd. tabeli 1

1

4

e Rozwigzania informatyczne i organiza-
cyjne zabezpieczajace kontrolg dostepu
do systemu finansowo-ksiggowego oraz
zapewniajgce nalezyta ochrong i archiwi-
zacje ksiag rachunkowych
Funkcjonowanie Zintegrowanego Syste-
mu Zarzadzania (ZSZ)

W ramach ZSZ spotka dazy do: adekwat-
nych i proporcjonalnych zabezpieczen
zapewniajacych ochrong aktywom infor-
macyjnym, wzrostu wiarygodnosci

u klientow (zapewniajac, ze ich dane sa
bezpieczne), zapewnienia bezpieczenstwa
i poufnosci informacji przetwarzanych

w systemach teleinformatycznych, za-
pewnienia bezpieczenstwa informacji
przetwarzanych w systemach teleinforma-
tycznych, stalego monitoringu realizowa-
nych proceséw pod katem bezpieczenstwa
informacji, monitorowania skutecznosci
stosowanych zabezpieczen oraz szybkiego
reagowania na incydenty

Stalexport
Autostrady S.A.

Brak

Brak

Brak

Trans Polonia
S.A.

Brak

Brak

Brak

Enea

Sz

Wskazuje na ryzyka
m.in.: ataku na
infrastrukture infor-
matyczna, utraty
cigglosci dziatania
srodowisk i infra-
struktury teleinfor-
matycznej, braku
Tacznosci z siecia
Internet

o Przystapienie do projektu zainicjowanego
przez ministerstwo energii i podpisanie po-
rozumienia dotyczacego wspotpracy sektora
energetycznego na rzecz zwigkszenia cyber-
bezpieczenstwa kraju (Tauron, Energa i PGE
podpisaty porozumienie). Dotyczy wspdlne-
go dziatania w kierunku zwigkszania bezpie-
czenstwa informatycznego obszaru dystry-
bucji energii oraz zabezpieczania go przed
potencjalnymi atakami z zewnatrz

e Doskonalenie systemu bezpieczenstwa

teleinformatycznego i dostosowywanie
go do nowych przepiséw prawa

o \Wprowadzenie zaawansowanych rozwia-

zan informatycznych umozliwiajacych
szybkie i sprawne reagowanie na incyden-
ty cyberbezpieczenstwa oraz przeciwdzia-
tajacych ryzykom z tego obszaru, ze
szczegodlnym uwzglednieniem najnow-
szych zagrozen, generowanych w zwiazku
z koniecznoscia dostosowania bezpie-
czenstwa systemow do pracy w okresie
pandemii

Energa

SZ

Wskazuje ryzyko | e Grupy robocze ds. dostosowania dziatan

niedostosowania

Grupy do przepisow prawa

Grupy do nowych | e Potencjalne skutki ryzyka mogg sie

przepisow prawa oraz
ryzyko bezpieczen-
stwa 0sob 1 mienia

wigzaé z zagrozeniem bezpieczenstwa
pracy sieci, utrata/zniszczeniem mienia
badz przerwaniem ciaglosci dziatania
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cd. tabeli 1
1 2 3 4
e Regulacje wewngtrzne z zakresu bezpie-
czenstwa
e Monitoring incydentow dot. obszaru
bezpieczenstwa w Grupie
e Bezpieczenstwo: szczego6lny nacisk na
Wiskazuje na ryzyko bezpieczenstwo przetwarzani_a danych
S osobowych w systemach IT, implemen-
m.in.: utraty danych . . . .
towanie narzedzi i procedur zwigkszenia
osobowych poprzez berbezpi st
nieuprawniony cyberbezpieczensiwa .
Tauron Sz 4 . e Wadrazanie i aktualizowanie procedur
ostep, zwigkszone P . .
ryzyko przez pande- poprzez optymalizacj¢ bezpieczefistwa
mi¢ oraz wzrost danych osobowych oraz szkolenia perso-
liczby cyberatakow nelu w tym zakresie
y €y . . . ..
e Monitorowanie dostepu do informacji
i zapewnienie $rodkow jej ochrony
ML System Brak Brak Brak
Wskazuje na ryzyko
celowego zaklocenia
prawidlowego funk-
cjonowania aktywow
PGE sz | wytworczych Brak
i dystrybucyjnych
oraz systemow
informatycznych
funkcjonujacych
w GK PGE
Polenergia Brak Brak Brak
ZEPAK Brak Brak Brak
e Zapewnienie adekwatnego poziomu
bezpieczenstwa informacji, technologii
teleinformatycznych oraz wywiazania si¢
z obowiazkow wynikajacych ze zmian
w relewantnym otoczeniu regulacyjnym
Kogeneracja sz Wskazujg naryzyko |e Zapewnieni_g _odpow_i_edniego procesu
regulacyjno-prawne identyfikacji i reakcji na zagrozenia zZwia-
zane z cyberbezpieczenstwem
e Opracowanie i wdrozenie odpowiednich
procedur
e Zastosowanie odpowiednich zabezpieczen
IT oraz OT
Bedzin Brak Brak Brak
e Rozwdj kompetencji i ushug z zakresu
cyberbezpieczenstwa oraz szkolenia z za-
kresu cyberbezpieczenstwa
e Technologia 5G — ma wspiera¢ rozwdj
m.in. gospodarki 4.0 i cyberbezpieczen-
Cyfrowy Polsat Y4 stwa

Nabycie pakietu akcji Asseco i dzigki
temu wspolne dziatania na rzecz wptywa-
nia na kierunki rozwoju w perspektywicz-
nych obszarach technologicznych (m.in.
cyberbezpieczenstwa)
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cd. tabeli 1

1 2 3 4

e Przyjecie unijnego rozporzadzenia Cyber-
security act i rozpoczgceie prac nad okre-
$leniem europejskich schematow certyfi-
kacji cyberbezpieczenistwa; kwestie
zwigzane z certyfikacja elementow sieci
5G sg rozwazane do objecia taka certyfi-
kacja

e Catodobowe reagowanie na zagrozenia,
ktore napotykaja uzytkownicy Internetu
za pomoca specjalnej jednostki CERT
Orange Polska (wchodzi takze w skiad
krajowego ekosystemu cyberbezpieczen-
stwa)

o Odpowiednie planowanie rozwoju oraz
modernizacja sieci i systemow teleinfor-
matycznych, inwestowanie we wdrazanie
rozwiazan przewidzianych na wypadek
awarii, programy ubezpieczeniowe obej-
mujace zakresem ryzyka cybernetyczne
i terrorystyczne, a takze wdrazanie pla-
now ciaglosci dziatania i zarzadzania kry-
Zysowego

o Rozwdj kompetencji oraz portfolio ustug
z zakresu cyberbezpieczenstwa

e Budowa kompetencji integratorskich

w ramach projektu NetiaNext (poszerza-

nie portfolio produktowego i szczegdlny

nacisk na ustugi cyberbezpieczenstwa)

Ochrona przed atakami na systemy kom-

puterowe (DDoS), ustugi kopii bezpie-

czenstwa danych (Backup as a Service),
ochrona sieci IT za pomoca urzadzen fi-
rewall/UTM, ustugi Security Operations

Center

Wskazuje na ryzyko
cyberaktakow, utraty
Orange SZ dostepu do infra-
struktury informa-
tyczno-sieciowej

Netia SZ Brak

Zrodto: Opracowanie wlasne.

Sposrod szeSciu spotek z sektora transportu i logistyki dwie z nich raporto-
waly informacje na temat zabezpieczenia systemow informatycznych (OT Logi-
stic i PKP Cargo). Natomiast spotki te nie identyfikowaty w bezposredni sposob
zrodet zagrozen. Gtoéwnym obszarem podlegajacym zabezpieczeniom byty pro-
gramy finansowo-ksiegowe, a metoda zabezpieczania wprowadzenie autoryzacji
i ograniczen dostgpu oraz biezaca aktualizacja systemow informatycznych. In-
formacje te zostaly ujete w sprawozdaniach zarzadu w czesci dotyczacej prowa-
dzenia ksigg rachunkowych. Stanowi to waskie ujecie zagrozen systemow
informatycznych i zabezpieczania si¢ przed nimi. Ponadto w PKP Cargo funk-
cjonuje Zintegrowany System Zarzadzania (ZSZ). Zabezpiecza on aktywa in-
formacyjne jednostki, przyczynia si¢ do wzrostu wiarygodnosci u klientow czy
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bezpieczenstwa i poufnosci informacji przetwarzanych w systemach teleinfor-
matycznych, zapewnienia bezpieczenstwa informacji przetwarzanych w syste-
mach teleinformatycznych, stalego monitoringu realizowanych proceséw pod
katem bezpieczenstwa informacji, monitorowania skutecznos$ci stosowanych
zabezpieczen oraz szybkiego reagowania na incydenty.

Na wyroznienie zastuguje PKP Cargo, ktora raportuje najwiecej informacji
sposrod spotek z badanego sektora o zrddtach zagrozen systemow informatycz-
nych oraz sposobach zabezpieczania si¢ przed nimi. Wprowadzony przez PKP
Cargo ZSZ jest zorientowany na ciagte doskonalenie oraz dostosowanie produk-
tow do wymagan klientow i zobowigzuje spotke do realizacji wysokiej jakoSci
ustug i zachowania bezpieczenstwa procesow. Ponadto ZSZ zobowiazuje pra-
cownikdéw m.in. do dbatosci o bezpieczenstwo przetwarzanych informacji, prze-
strzegania zasad ich ochrony czy systematycznego szkolenia w zakresie bezpie-
czenstwa informacji. Spotka zauwaza korzysci ptynace z posiadania tego
systemu, takie jak: pozytywne ksztaltowanie wizerunku firmy, wzrost prestizu
oraz zaufania, gwarancja wysokiej jakosci $wiadczonych ustug.

Sposrod spoltek z sektora energetycznego wyrdzniaja si¢ Zespot Elektrocie-
ptowni Wroctawskich Kogeneracja, Tauron, Energa oraz Enea. W ich sprawoz-
daniach zarzadu znajduje si¢ wiele informacji nt. cyberbezpieczenstwa i identy-
fikowanych ryzyk. Z kolei sektor telekomunikacyjny réowniez odznacza sig
wysokim stopniem transparentnosci i raportuje o podjetych dziataniach maja-
cych na celu zabezpieczenie przed cyberatakami, dokonanych inwestycjach
(np. w technologie 5G réwniez majaca si¢ przyczyni¢ do zwigkszonego bezpie-
czenstwa).

5. Zakonczenie

Zapewnienie bezpieczenstwa informacji przechowywanych przez systemy
informatyczne moze stanowi¢ problem dla przedsigbiorstw. Niezabezpieczone
lub nieprawidtowo zabezpieczone systemy moga doprowadzi¢ do strat finanso-
wych. Przedstawiona w artykule klasyfikacja zrodet zagrozen systemow infor-
matycznych powstala w celu uzyskania porownywalnosci opisanych zrodet migdzy
réznymi systemami informatycznymi uzytkowanymi w przedsigbiorstwach oraz
utatwienia przejmowania rozwigzan w zakresie zabezpieczen z innych systemow
informatycznych. To z kolei moze stuzy¢ w odpowiednim doborze sposobow
zabezpieczania si¢ przed zrodtami zagrozen. Ponadto na podstawie klasyfikacji
dokonano analizy sprawozdan zarzadu spotek z sektora transportu i logistyki,
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energetycznego i telekomunikacyjnego, aby sprawdzi¢, czy identyfikuja Zrodia
zagrozen systemow informatycznych i jakiego doboru zabezpieczen dokonuja.

Uzyskane wyniki pokazujg, ze badane spotki mogag w rzeczywistosci nie
rozpoznawac¢ wielu zrodel zagrozen systemow informatycznych oraz nie zabez-
pieczaé si¢ przed nimi. Nie wyklucza to wystepowania sytuacji, w ktorej przed-
sigbiorstwa te zabezpieczaja si¢, lecz nie uwzgledniajg tych informacji w rapor-
tach. Nie zmienia to faktu, ze brak informacji o zrodtach zagrozen systemow
informatycznych oraz sposoboéw zabezpieczania si¢ przed nimi znaczgco obniza
jako$¢ sprawozdan, a w zwiazku z tym powoduje spadek wiarygodnosci spotki
dla jej interesariuszy. Potwierdza rowniez potrzebe doskonalenia sporzadzanych
raportdw i wzbogacenie ich o informacje niefinansowe. Przedsigbiorstwo poza
danymi finansowymi powinno ujawniac istotne informacje, podobnie jak ujaw-
nia wynik finansowy. Autor proponuje, aby badane spotki rozwijaly obszar
sprawozdawczo$ci niefinansowej i uzupetialy sprawozdania zarzadu, informa-
cje dodatkowe oraz by podazaly za nowa forma raportowania — sprawozdawczo-
$cig zintegrowang. Ponadto spotki powinny dokonaé przegladu zrodet zagrozen
systemow informatycznych w swojej dziatalnosci oraz sposobow ich zabezpie-
czania, a nastepnie uwzglednia¢ te informacje w sporzadzanych sprawozdaniach
zarzadu badz innych raportach niefinansowych. Dziatania te wptyna na lepsze
postrzeganie przez interesariuszy, co moze si¢ posrednio przetozy¢ w dtuzszej
perspektywie na wyniki spotki i kurs akcji.

Nalezy roéwniez zaznaczy¢, ze stworzona klasyfikacja jest ograniczona
z powodu mnogo$ci i nieprzewidywalnosci wystepujacych zrodet zagrozen.
W zwigzku z tym ma charakter pogladowy i moze stanowi¢ baze¢ do budowy
pelnej i zaawansowanej klasyfikacji, ktéra stanowitaby uniwersalny wzor dla
przedsiebiorstw. Z kolei stosunkowo nieliczna grupa badanych spotek wynikata
z niewielkiej liczby przedsigbiorstw z badanych sektorow. Badania mialy cha-
rakter pilotazowy, ale moga stanowi¢ wstep do pogltebionej analizy obejmujace;j
sprawozdania zintegrowane.

Adrian Mencel — doktorant | roku dyscypliny Ekonomia i Finanse na Uniwersytecie
Ekonomicznym w Katowicach. Od 2019 roku prezes Kota Naukowego Analiz Rynku
Finansowego. Aktywnie uczestniczy w konferencjach naukowych. W dorobku posiada
kilka prac naukowych. Réwnolegle od niemal 2 lat gromadzi doswiadczenie w branzy
finansowej jako ksiggowy. Jego pasjg jest fotografia cyfrowa — fotografia krajobrazowa
oraz uprawianie biegdw amatorskich na $rednich dystansach.
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Threats resulting from the use of IT systems

Summary: Correct classification of threats to which IT systems used in enterprises are
exposed may ensure the appropriate selection of methods of their protection. The crea-
tion of a homogeneous and consistent classification can lead to the comparability of the
described threats between various IT systems used in enterprises. The uniform distribu-
tion of the sources of threats should also make it easier to take over security solutions
from other IT systems. The aim of the article is to propose a classification of the sources
of threats to information systems and to investigate whether Polish enterprises identify
threats to these systems. The study is a pilot study. The research method adopted in the
study is a review of literature, scientific research and an analysis of the management
board reports of the surveyed 18 companies from the transport and logistics, energy and
telecommunications sectors from the WIG index for 2019-2020. Based on the considera-
tions, it should be stated that the presented classification allows to identify threats to
information systems and may help in their protection. The analysis carried out in the
article has shown that companies from the transport and logistics, energy and telecom-
munications sectors do not disclose little information about threats to IT systems occur-
ring in their operations and related to them — ways of securing them. Companies from
the energy sector reveal much more information, and companies from the telecommuni-
cations sector show the most.

Keywords: information systems, threats to information systems, classification of
sources of threats to information systems.
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