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Nowe zasady ochrony danych osobowych — kilka refleksji nt. RODO

Streszczenie: Z dniem 25 maja 2018 r. weszly w zycie nowe przepisy w zakresie ochrony danych
osobowych. Rozporzadzenie w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych, tzw. RODO, ma chroni¢ prywatnos$¢ informacyjng jednostki w relacji z silniejszymi podmiotami.
W artykule dokonano proby wyjasnienia, czym jest RODO, scharakteryzowano jego cechy, takie jak:
o0golnikowos¢, mierzalnosé, bezposredniosé, surowosé i domniemanie winy.

Stowa kluczowe: RODO, dane osobowe, ochrona danych osobowych

Obowigzujgce od 25 maja 2018 r. nowe przepisy w zakresie ochrony danych osobowych
od samego poczatku spotykajg sie z duzym niezrozumieniem i brakiem przychylnosci,
0 czym swiadczy chociazby liczba zgtoszen do Urzedu Ochrony Danych Osobowych w tak
krotkim okresie stosowania RODO?! — okoto 600 zapytan i okoto 750 naruszen. Chociaz
przepisy dotyczgce ochrony danych osobowych weszty w zycie w 1997 r., to w dalszym
ciggu ich stosowanie i przestrzeganie budzi wiele pytan i kontrowersji. Czesto mozna sie
spotka¢ ze sceptyczng postawg, czy ochrona danych osobowych jest potrzebna, skoro
i tak nasze dane znajdujg sie juz gdzie$ w przestrzeni publicznej i sg uzywane w réznych
celach, nie zawsze zgodnie z przepisami. | wiasnie po to, aby zapobiec takim praktykom,
powinno sie stosowac przepisy o ochronie danych osobowych.

RODO ma chroni¢ prywatno$¢ informacyjng jednostki w relacji z podmiotami silniejszymi,
ma stanowi¢ swego rodzaju zapore przed wykorzystywaniem danych osobowych do
réznych celéw bez wiedzy i udziatlu tych osob. W motywie pierwszym Preambuty
rozporzgdzenia ustanowiono, ze ochrona osob fizycznych w zwigzku z przetwarzaniem
danych osobowych nalezy do praw podstawowych, a kazdy ma prawo do ochrony danych
osobowych jego dotyczacych.

Wdrozenie RODO nie jest tatwe — od instytucji przetwarzajgcych dane osobowe (admini-
stratorow tych danych) wymaga doktadnego zapoznania sie z rozporzgdzeniem oraz
ustawg, opracowania i stosowania klauzuli zgody na przetwarzanie danych, klauzuli infor-
macyjnej i roznych innych procedur, a takze zatrudnienia inspektora ochrony danych oso-
bowych.

Uchwalona 10 maja 2018 r. ustawa o ochronie danych osobowych? w art. 1 ust. 2 okresla
podmioty publiczne zobowigzane do wyznaczenia inspektora ochrony danych oraz tryb
zawiadamiania o jego wybraniu. W art. 9 ustawy wyjasniono, ze przez organy i podmioty

1 Rozporzgdzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych
osobowych).

2 Ustawa z 10 maja 2018 r . o ochronie danych osobowych. Dz.U. 2018, poz. 1000.
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publiczne zobowigzane do wyznaczenia inspektora, o ktérych mowa w art. 37 ust. 1 lit.
a RODO, rozumie sie:

1) jednostki sektora finanséw publicznych,

2) instytuty badawcze,

3) Narodowy Bank Polski.

Ustawa o finansach publicznych® w art. 9 wymienia podmioty tworzgce sektor finansow
publicznych, a w punkcie 13 tego artykutu wymienia panstwowe i samorzgdowe instytucje
kultury. Tak wiec zgodnie z powyzszym do wyznaczenia inspektora ochrony danych oso-
bowych zobowigzane sg takze biblioteki publiczne bedgce panstwowymi lub samorzgdo-
wymi instytucjami kultury. Ze wzgledu na zakres przetwarzania danych i specyficzne wa-
runki organizacyjne, dyrektorzy bibliotek i bibliotekarze powinni dotozy¢ wszelkich staran,
aby powierzone im przez czytelnikow dane osobowe byly chronione zgodnie z rozporza-
dzeniem.

Najogdlniej RODO mozna okreslic jako trudne, pouczajgce, niezrozumiate i surowe.
Jednakze po dokonaniu gtebszej analizy mozna stwierdzi¢, ze rozporzgdzenie jest przede
wszystkim wymagajgce, a ustanowione w nim zasady ochrony danych osobowych sg
ogolnikowe, mierzalne, bezposrednie i surowe*. Charakterystyczna dla rozporzgdzenia
jest takze zasada domniemania winy. Ponizej w duzym skrécie dokonano proby
wyjasnienia wymienionych cech RODO.

Ogodlnikowosé przejawia sie w szczegolnosci w art. 5, zgodnie z ktérym przy
przetwarzaniu danych osobowych nalezy kierowac sie nastepujgcymi zasadami:

1. Legalnoscia, czyli przetwarzanie powinno sie odbywac w oparciu o podstawe
prawng. W rozporzgdzeniu w art. 6 znajdujg sie przestanki prawne do
przetwarzania danych osobowych zwyktych, natomiast w art. 9 do przetwarzania
danych szczegdlnych.

2. Rzetelnoscia, czyli przetwarzanie powinno odbywac sie uczciwie, w dobrej wierze,
bez wprowadzania w btad.

3. Przejrzystoscia, czyli czytelnie, z prostotg i zrozumieniem.

4. Konkretnoscig, czyli z ograniczeniem zakresu przetwarzanych danych do realizacji
danego celu.

5. Minimalizacjg danych, to znaczy, ze nalezy gromadzi¢ tylko dane, ktére sg
niezbedne do realizacji celu.

6. Dbatoscig o to, aby gromadzone dane osobowe byty poprawne i aktualne.

7. Minimalizacjg czasu ich przetwarzania, to znaczy, ze dane nalezy przetwarza¢ do
momentu zakonczenia realizacji celu i zgodnie z ograniczeniem czasowym
wynikajgcym z przepiséw prawa w tym zakresie.

8. Bezpieczenstwem, zapewniajgc przetwarzanym danym osobowym poufnosc¢,
integralno$c¢ i dostepnoseé.

W calym rozporzgdzeniu mozna sie spotka¢ ze sporymi uogdlnieniami stanowionych
przepisow, ogolnymi wskazaniami, bez sprecyzowania chociazby, co oznacza duza skala
przetwarzania — czy to jest przetwarzanie danych 50, 100 czy moze wiekszej liczby osdb,

% Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych. Tekst jedn. Dz.U. 2017, poz. 2077, z p6zn. zm.
4 GAWRONSKI, M. (red.). RODO: przewodnik ze wzorami. Warszawa: Wolters Kluwer, 2018. ISBN
9788381246378.
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czy jak speini¢ wymagania bezpiecznego przetwarzania danych osobowych, jakie
zastosowac rozwigzania organizacyjne i techniczne.

Niejako przeciwienstwem do ogolnikowosci jest mierzalnos¢. W tym przypadku mamy do
czynienia z jasno sprecyzowanymi i mierzalnymi terminami. Gdy dana osoba zwréci sie do
administratora o udostepnienie informacji na temat celu i zakresu przetwarzania jej danych
osobowych, lub z zgdaniem usuniecia tych danych, administrator w ciggu miesigca musi
udzieli¢ odpowiedzi na zadane pytania. Termin ten moze zostac przedtuzony maksymalnie
o dwa miesigce, ale o przyczynach i przedtuzeniu nalezy poinformowaé zainteresowang
osobe w ciggu miesigca. Jezeli w organizacji wskutek jakiego$ incydentu dojdzie do
naruszenia ochrony danych osobowych, administrator musi o tym fakcie powiadomié
organ nadzorczy (Urzad Ochrony Danych Osobowych) w ciggu 72 godzin od momentu
powziecia informacji o naruszeniu.

Kierujgc sie zasadg mierzalnosci, administrator musi przestrzega¢ okreslonych terminéw
natozonych przez prawo, by wykonaé cigzgce na nim obowigzki. Aby temu sprostac,
powinien posiada¢ dobrze przeszkolony personel, opracowane procedury i opisane
zasady wspotpracy z podmiotami, ktéorym powierza przetwarzanie danych osobowych.

Chcac sprostac obowigzkom natozonym na administratoréw, dyrektorzy i pozostal
pracownicy bibliotek powinni zgodnie z zasadg rozliczalnosci mie¢ opracowang polityke
ochrony danych osobowych, w ktérej nalezy okresli¢: warunki organizacyjne i techniczne
przetwarzania danych osobowych, stosowane zabezpieczenia, reguty zarzgdzania
systemami informatycznymi, wzory klauzuli zgody, klauzuli informacyjnej, upowaznienia do
przetwarzania danych osobowych oraz wzér umowy powierzenia danych osobowych.
Jednym z wazniejszych dokumentdéw, ktory stanowi swego rodzaju mape przetwarzanych
danych osobowych w bibliotece, jest rejestr czynnos$ci przetwarzania, ktéry zawiera wykaz
wszystkich czynnosci wymagajacych przetwarzania danych osobowych w organizaciji.
Powinien on zawiera¢ m.in. sprawy kadrowe, sprawy zwigzane z organizowaniem
dziatalnosci kulturalnej mieszkancéw (np. gminy), obstuge czytelnikow czy realizacje
prawa dostepu do informacji publicznej. W tym miejscu warto przypomniecC, ze to
administrator uprawnia pracownikéw do przetwarzania danych osobowych, wydajgc im
odpowiednie upowaznienia po przeprowadzeniu szkolenia.

Bezposrednios¢ zwigzana jest z obowigzkiem stosowania rozporzgdzenia we wszystkich
panstwach Unii Europejskiej. Rozporzadzenie stanowi nowg ustawe o ochronie danych
osobowych, stuzgcg jego stosowaniu.

Surowosé mozna rozumie¢ jako stosowanie konkretnych kar za nieprzestrzeganie
przepisow prawa o ochronie danych osobowych i naruszeniem ich postanowien. Zgodnie
z art. 83 RODO kary powinny by¢ skuteczne, proporcjonalne i odstraszajgce. Wymienia
sie mozliwos¢ stosowania kar pienieznych na dwoch poziomach: do 10 min euro i do 20
min euro. Jednakze zgodnie z art. 102 na jednostki sektora finanséw publicznych,
o ktérych mowa w art. 9 pkt 13 ustawy o finansach publicznych, do ktérych nalezg takze
biblioteki, Prezes Urzedu moze natozy¢ w drodze decyzji administracyjnej kary pieniezne
w wysokosci do 10 000 ztotych.

Ostatnig cechg okreslajgcg catg ztozonos¢ RODO jest domniemanie winy. Duza
0goIlnos¢ stanowionych przepiséw rozporzgdzenia wymaga od administratora stosowania
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zasady rozliczalnosci, ktéra jest fundamentem RODO. Chronigc sie przed przypisaniem
domniemania winy, organizacja i jej administrator muszg by¢ w stanie wykazac (rozliczy¢
sie), ze przestrzegajg przepisow i stosujg reguty chronigce powierzone im dane osobowe
przez konkretne osoby. W art. 5 ust. 2 RODO ustanowiono, ze administrator jest
odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢é w stanie wykazac¢ przed
organem nadzorczym, ze ich przestrzega (rozliczalnosc¢). Natomiast art. 82 ust. 3 RODO
stanowi, ze administrator lub podmiot przetwarzajgcy zostajg  zwolnieni
z odpowiedzialnosci wynikajacej z ust. 2, jezeli udowodnig, ze w zaden sposob nie
ponoszg winy za zdarzenie, ktore doprowadzito do powstania szkody.

Charakteryzujgc ogolng idee rozporzgdzenia, nalezy stwierdzi¢, ze nowy system ochrony
danych osobowych wymusza na organizacjach i podmiotach dostosowanie procesow
przetwarzania danych osobowych nie tylko pod wzgledem prawnym, ale rowniez
w zakresie organizacyjnym, technicznym, technologicznym i mentalnym.

Administratorzy nieduzych instytucji, do ktérych nalezy zaliczy¢ biblioteki gminne, sg
zobowigzani do stosowania przepiséw rozporzgdzenia w takim samym zakresie jak
organizacje wieksze czy organizacje korporacyjne. Aby sprosta¢ wszystkim wymaganiom,
dyrektor biblioteki, ktéry jest administratorem danych, musi dogtebnie przestudiowacé
obowigzujgce przepisy, tj. rozporzadzenia i ustawy. Nastepnie powinien wprowadzi¢
polityke ochrony danych do stosowania w organizacji. W kolejnym kroku powinien
przeanalizowaé, na ile posiadana infrastruktura informatyczna spetnia warunki
bezpiecznego przetwarzania danych.

Z przeprowadzonej w wielu organizacjach oceny ryzyka wynika, ze najstabszym ogniwem
w systemie bezpieczenstwa ochrony danych osobowych w zakresie praw i wolnosci osoby
fizycznej jest czynnik ludzki. Wobec tego ten wiasnie obszar bezpieczenstwa wymaga
szczegotowej analizy oraz zaimplementowania dziatan profilaktycznych i kontrolnych.
Dlatego tez budowanie skutecznego systemu ochrony praw i wolnosci wymaga, obok
wdrazania nowych zabezpieczen, takze podnoszenia ogdlnej swiadomosci pracownikow
w tym zakresie, np. za posrednictwem cyklicznie organizowanych szkolen.

Bibliografia:

1. GAWRONSKI, M. (red.). RODO: przewodnik ze wzorami. Warszawa: Wolters Kluwer, 2018. ISBN
9788381246378.

2. Rozporzgdzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogbine rozporzgadzenie
o ochronie danych osobowych).

3. Ustawa z 10 maja 2018 r. o ochronie danych osobowych. Dz.U. 2018, poz. 1000.

4. Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych. Tekst jedn. Dz.U. 2017, poz. 2077,

z pozn. zm.

ROSTKOWSKI, M. Nowe zasady ochrony danych osobowych — kilka refleksji nt. RODO. Biuletyn EBIB
[online] 2018, nr 4 (181), Zarzgdzanie bibliotekami — aspekty prawne. [Dostep 25.08.2018]. ISSN 1507-
7187. Dostepny w: http://open.ebib.pl/ojs/index.php/ebib/article/view/650.



http://open.ebib.pl/ojs/index.php/ebib/article/view/650

