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Zasady licencjonowania elektronicznych zrodet informacji
naukowej a systemy ochrony sieci komputerowych

Elektroniczne zrddta informacji jeszcze na poczatku lat dziewiecédziesigtych ubiegtego stulecia byty bardzo
rzadko spotykane w polskich bibliotekach. Zaledwie po pietnastu latach wydajg nam sie niezastgpiong
postacig dla wszystkich zrdédet informacji. Wrecz trudno sobie wyobrazi¢ poruszanie sie w przestrzeni
informacyjnej bez dostepu do baz danych, czasopism elektronicznych czy Internetu. Nikomu juz nie chce
sie wertowac¢ drukowanego Przewodnika Bibliograficznego czy innego tradycyjnego zrddta informacji, skoro
mozna po uruchomieniu bazy danych duzo szybciej, skuteczniej i wygodniej uzyskac potrzebng informacje.
Bazy danych dostarczaja informacji bibliograficznej, a czasopisma elektroniczne - gotowe artykuty w ciggu
zaledwie kilku sekund. Serwisy petnotekstowe umozliwiaja dostep do tysiecy czasopism, co przy
tradycyjnej prenumeracie nigdy nie bylo mozliwe. Wszystkie elektroniczne zrodta informacji sq lubiane i
czesto wykorzystywane zaréwno przez uzytkownikéw, jak i bibliotekarzy. Jednakze dostep do nich jest
nierozerwalnie zwigzany z podpisaniem odpowiedniego dokumentu - licencji. Licencja, czyli prawne
zezwolenie na korzystanie z ich zawartosci, okresla prawa i obowiazki naszej instytucji (czyli
licencjobiorcy), a takze zobowigzania producenta zrédta informacji (licencjodawcy).

Negocjowanie warunkow licencji wymaga od bibliotekarzy (bo biblioteka staje sie najczesciej instytucjg
wyznaczong do ich prowadzenia) znajomosci nie tylko wtasnej dziedziny, ale takze prawa czy informatyki.
W literaturze przedmiotu czesto zwraca sie uwage na putapki prawne, jakie czyhajgq na biblioteki, a takze
zacheca sie do uwaznej lektury wszystkich punktéw proponowanego tekstu licencji, zwracajac szczegdlng

uwage na definicje; czesto wszelkie "niemite" niespodzianki czajq sie wtasnie tam[1102],

Dlatego tez postanowiliSmy przygotowa¢ pewien wstepny artykut przeznaczony dla poczatkujacych i
$rednio zaawansowanych uzytkownikow elektronicznych zrdédet informacyjnych, porzadkujacy podstawowe
pojecia i zasady obowigzujace w umowach licencyjnych.

Kazde elektroniczne zrédto informacji sktada sie z dwéch elementdw. Pierwszym z nich sg same informacje
przygotowywane przez zespoty autorskie ich witascicieli. Drugim jest oprogramowanie niezbedne do ich
pozyskiwania. W zwigzku z tym umowy licencyjne reguluje zaréwno Ustawa o prawie autorskim i prawach

pokrewnych[3], jak i Ustawa o ochronie baz danych[4]. Jakkolwiek umowa licencyjna musi by¢ zgodna z
prawem autorskim obowigzujacym w danym kraju, jednak regulacje dotyczace uzytkowania zrodet
elektronicznych czesto opierajg na prawie umownym, cO oznacza, ze strony zawierajgce umowe mogq
dowolnie ustala¢ warunki, na jakich uzytkowany bedzie materiat chroniony prawem autorskim[®1. w
Ustawie o prawie autorskim jedynie cztery przepisy dotycza umow Iicencyjnych[G]. Stad jedyna rozsadng
rada, jakiej mozna udzieli¢ bibliotekom jest to, co zostato napisane juz wczesniej: czyta¢ to co sie
podpisuje, a wiasciwie nie tylko czytaé, ale réwniez konsultowac ze specjalistami kazdy watpliwy punkt.
Dobre rady dotyczace korygowania zawartosci licencji najczesciej nie znajdujg praktycznego zastosowania.
Wiasciciele zrédet informacji (niekiedy ich dystrybutorzy) w sposdb nieugiety chronig zapisy wprowadzone
przez ich zespoty prawne. Rownoczesnie bardzo czesto jedyng odpowiedzig na nasze wnioski i korekty jest
stwierdzenie, ze jesli nie zaakceptujemy umieszczonych w niej zapiséw to zrodio informacji nie zostanie
nam dostarczone. Jako dostarczenie rozumiemy tak przekazanie nam informacji na nosnikach optycznych
(CD, DVD) lub magnetycznych (dyskietki, tasmy do streamerow), jak i otwarcie dla nas dostepu do zrddta
informacyjnego z serwera podtagczonego do sieci Internet. Serwery takie mogg by¢ przygotowywane przez
samego witasciciela informacji, jak réwniez zrédta takie mogg by¢ przekazywane do dystrybucji przez firmy
(zargonowo nazywane dystrybutorami lub koncentratorami informacji) zajmujgce sie udostepnianiem ich
na rynku. Poniewaz zrodtem takim w petni dysponuje jego witasciciel mozemy spotykac sie z sytuacjami
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patowymi. Z jednej strony wydaje sie nam, ze rynek jest w petni konkurencyjny (te same bazy znalez¢
mozna w ofercie wielu firm), lecz warunki licencji na ich uzytkowanie s wszedzie identyczne. Z drugiej -
okazuje sie nagle, ze zrodta informacji posiadajgce takie same nazwy u réznych dystrybutoréow nie tylko
sprzedawane sg w innych cenach, lecz takze obstugiwane sg przez inne oprogramowanie wyszukiwawcze, a
co gorsza w niektérych swoich mutacjach sg niekompletne. Jest to jedna z oczywistych putapek, na ktére
jestesmy narazeni we wspotczesnym Swiecie konkurencji. Jest ona szczegdlnie grozna dla o0sob
przygotowujacych specyfikacje do postepowan przetargowych. Sytuacja ta pogtebia sie poniewaz
dystrybutorzy informacji samodzielnie i praktycznie samowolnie zmieniaja systemy, w ktorych
udostepniane sg bazy danych. JesteSmy tutaj narazeni na utrate czesci tego, za co wczesniej zaptacilismy,
a praktycznie nie ma sposobu na to, by uzyska¢ odpowiednie zado$c¢uczynienie za ewentualne "szkody".

By dobrze zrozumie¢ filozofie wspdtczesnego sposobu licencjonowania, nalezy wroci¢ do korzeni, kiedy to
jedynym sposobem dostarczenia informacji byto przystanie odpowiedniego zrédta informacji zapisanego na
krazku CD. Jak juz na wstepie wspomnieliSmy, uzupetnieniem samej bazy jest oprogramowanie
przeznaczone do wyszukiwania informacji. Oprogramowanie to w zaleznoséci od typu licencji, jakq
zakupiliSmy byto przeznaczone do instalowania na pojedynczej stacji roboczej lub serwerze, jesli baze takg
moglismy dystrybuowaé w naszej sieci lokalnej. Z tego okresu pochodza pierwsze stosowane do dnia
dzisiejszego zasady licencjonowania elektronicznych zrdodet informacji. Pierwszy to catkowity zakaz
jakiegokolwiek ingerowania w oprogramowanie stuzace do wyszukiwania informacji (np. klasyczne
dodawanie funkcji zapisu na dyskietke wynikéw wyszukiwania, jesli tego nie przewidziat wiasciciel bazy
danych, zezwalajac tylko na ich wydruk) oraz, co byto szczegdlnie podkreslane, catkowity i bezwzgledny
zakaz maszynowego przetwarzania informacji w niej zawartych. Zakaz ten obejmowat m.in. konwersje
catosci lub czesci danych do innej struktury lub do innego narzedzia mogacego postuzy¢ do wyszukiwania
informacji z dostarczonego nam zbioru. Zasady te staty sie podstawg prawng dla konstruowanych od
potowy lat dziewiecdziesigtych dwudziestego wieku uniwersalnych systemoéw sieciowego rozpowszechniania
baz danych. Przewodnim ich zatozeniem byto (jesli na to zezwalata licencja) rozpowszechnianie baz danych,
w ktérych wyszukiwanie byto wykonywane tylko i wytgcznie przy pomocy oprogramowania dostarczonego
wraz z baza danych. Rdéwnoczesnie dla zapewnienia przestrzegania wymienionych powyzej zasad
(obowigzujacych z dodatkowymi rozszerzeniami do dzisiaj) konstruktorzy takich systemdéw zobowigzani byli
do Scistego i jednoznacznego identyfikowania stacji roboczej, ktoéra uzyskata dostep do systemu.
Realizowano to najczesciej poprzez oprogramowanie aktywnych monitorow, ktére w sposob jednoznaczny
poréwnywaty numer IP, pod ktérym stacja roboczg byta widoczna w sieci z tym, ktory byt fizycznie
przydzielony stacji w sieci lokalnej. W przypadku stwierdzenia rozbieznosci system taki odmawiat
uruchomienia dostepu do konkretnej bazy danych mimo, ze pierwotnie zidentyfikowany numer IP zezwalat
na zalogowanie sie do systemu.

Technologie te, wobec zdecydowanej zmiany nastawienia duzych dystrybutoréw baz danych, odchodza juz
do lamusa, lecz jak sadzimy dla zastosowan lokalnych (baz krajowych czy lokalnych) bedg miaty
zastosowanie jeszcze kilka moze kilkanascie lat. Rownoczesnie mimo zmiany technologii na tzw. dostep on-
line do zZrddet informacji do dnia dzisiejszego wszyscy producenci baz danych przestrzegajg zakazu
maszynowego przetwarzania informacji. Bezwzglednie zakazujg stosowania jakichkolwiek technik, ktore
umozliwiatyby przechowywanie nawet pojedynczych rekordédw =z bazy danych na komputerze
nieuprawnionym lub takich, ktére, jak poprzednio wspomnieli$my, blokowatyby identyfikacje stacji roboczej
klienta.

Od samego poczatku w kazdej licencji znalez¢ mozna zapis dotyczacy upowaznionego (autoryzowanego)
uzytkownika, autoryzowanego miejsca oraz autoryzowanego komputera. Celem niniejszego artykutu jest
zwrécenie uwagi na wszelkie formy zabezpieczen, jakich wymagajg producenci baz danych (zrédet
elektronicznych) oraz na to, iz brak wypetnienia tych zalecen jest w istocie ztamaniem umowy licencyjnej,
czyli ztamaniem prawa. Dlatego tez tak wazne sa wszechstronne konsultacje (w tym wypadku z
informatykami i administratorem sieci), zeby nie podpisywac licencji, ktérej i tak nie bedzie mozna (z
przyczyn technicznych) przestrzegaé. Konsultacje takie niezbedne sg réwniez po to, by na bazie wymagan,
ktére musimy spetni¢, tak dopracowal systemy bezpieczenstwa, aby nie staty one w sprzecznosci z
umowami, ktére zawarliSmy. Oczywiscie bedzie to wymagato pracy od stuzb informacyjnych oraz rezygnacji
przez nie z uproszczen, do ktdrych sg przyzwyczajone.

Wracajac do autoryzowanych uzytkownikow (Authorised User) - w przypadku instytucji akademickiej sq
nimi zazwyczaj nauczyciele akademiccy (zaréwno ci zatrudnieni na state, jak i czasowo), studenci,
pracownicy etatowi, pracownicy kontraktowi oraz osoby odwiedzajace dang instytucje (muszg oni byc¢
poinformowani o koniecznosci przestrzegania umowy). Wydawcy czesto dzielg uprawnionych uzytkownikow
na uzytkownikow autoryzowanych (upowaznionych) oraz uzytkownikéw tymczasowych. Autoryzowani
uzytkownicy majq dostep do licencjonowanych materiatéw albo z komputerdéw zlokalizowanych w sieci
danej uczelni, albo (o ile licencja na to zezwala) mogg korzysta¢ z komputeréw spoza sieci przez zdalny
dostep (remote access), np. poprzez system Onelog. Licencjobiorca zobowigzuje sie dostarczy¢ zakres
numerow IP bezpiecznej sieci uczelnianej. Wydawca przekazuje czesto dodatkowy element zabezpieczajacy
- identyfikator i hasto, ktére biblioteka zobowigzuje sie przekazywa¢ wylgcznie autoryzowanym
uzytkownikom. Oczywiscie w przypadku, gdy hasto to jest identyczne dla catej instytucji, praktycznie nie
jesteSmy w stanie upilnowa¢ jego poufnosci przez dtuzszy czas. Réwnoczesnie, jesli czas jego
obowigzywania jest stosunkowo krotki, mamy ktopoty ze sprawnym dystrybuowaniem jego nowej postaci.
Rozwigzaniem tego problemu jest stosowanie na terenie naszej instytucji systeméw menadzera haset.
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Z pojeciem autoryzowanego uzytkownika wigze sie czesto pojecie autoryzowanego miejsca (Authorized
Site), w ktdérym korzysta¢ mozna z materiatow. Miejsce to mozna rozumiec wirtualnie - jako miejsca na
uczelni (niezaleznie od lokalizacji) potgczone wspdlna bezpieczna siecia komputerowa oraz geograficznie -
jako fizyczng lokalizacje budynkow, w ktorych uzytkownik pracowa¢ moze na licencjonowanych zrédtach
informacji. Warto tu zwrdci¢ uwage, iz zapis ten moze stanowi¢ putapke. Na przyktad, jesli w licencji
okresla sie autoryzowane miejsce, jako budynki zlokalizowane w promieniu 5 mil od biblioteki, a jeden z
wydziatdw znajduje sie w innym miescie, wtedy mimo odpowiednich numeréw IP, pracownicy tego wydziatu
nie mogga (bez famania licencji lub otrzymania pisemnej zgody wydawcy) pracowac na danej bazie.

Subskrypcja danej bazy wigze sie czesto z okreslong w licencji liczbg uzytkownikdéw, ktorzy mogq
jednoczesnie korzysta¢ z danego zrddta. Oczywiscie jesli taki parametr jest definiowany w licencji,
dostawca takiego zrdédta informacji zapewnia najczesciej systemowg kontrole liczby uzytkownikéw, ktérzy z
niego korzystaja.

W przypadku autoryzowanego komputera licencjobiorca nie tylko otrzymuje okreslong liczbe jednoczesnych
uzytkownikow, ale dodatkowo jest zobowigzany podac takg samg liczbe komputerow (numeréw IP), na
ktorych jedynie praca taka bedzie mozliwa.

717

uzytkownikow, ale takze wybrane miejsce, gdzie mozna z danej bazy korzysta¢. W przypadku Uniwersytetu
Slaskiego takim przyktadem sa bazy PsycINFO i PsycARTICLES, ktore dostepne sg jedynie na Wydziale
Pedagogiki i Psychologii. Oczywiscie Uniwersytet Slaski mogt dokonac zakupu licencji na korzystanie z tych
baz dla catej jednostki, lecz biorgc pod uwage jej wykorzystanie w innych jednostkach, koszty bytyby
niewspotmierne do efektow informacyjnych.

Na podstawie wczesniej przytoczonych szczegotdw mozemy zinwentaryzowaé podstawowe techniki i
sposoby konfigurowania sieci oraz systeméw informatycznych, ktére sg wykluczane przez licencje
formutowane praktycznie przez wszystkich dostawcéw i dystrybutorow elektronicznych Zrodet
informacyjnych:

1. wszystkie systemy W3cache, Proxy i routery, ktére majg wdrozong funkcje przechowywania choéby
przez utamek sekundy pobranych danych na dyskach twardych. Nie dotyczy to tzw. obszaru wymiany
danych pomiedzy pamiecig operacyjng i masowg, jesli wdrozone konfiguracje systemowe
uniemozliwiajg pozyskanie w jakikolwiek sposob zapisanych tam danych stanowigcych obraz
zawartosci pamieci operacyjnej. Wszystkie proby pozyskania informacji tam zapisanej sg traktowane
jako dziatania sprzeczne z prawem;

2. wszystkie systemy Proxy badz inne petnigce podobng role, ktére nie wymagajq autoryzacji podczas ich
wykorzystania. Dopuszczenie uzyskujq tylko te systemy, ktére przeprowadzajg prawidtowg autoryzacje
uzytkownikéw. Prawidtowa autoryzacja w takim systemie powinna przebiegac¢ jako potgczone ze sobg
dwie funkcje: jednoznaczna identyfikacja fizyczna komputera (numer MAC karty sieciowej lub
podobnego urzadzenia badz numer IP) oraz jednoznaczna chroniona identyfikacja uzytkownika (nazwa
uzytkownika i hasto). System taki w sposob automatyczny (bez mozliwosci skasowania) powinien
rejestrowac wszystkie potaczenia do zrodet informacyjnych. Z zapisow takiego systemu stuzby
nadzorujace wykorzystanie zrodet informacyjnych (najczesciej dla wyzszych uczelni panstwowych sg
nimi pracownicy Oddziatéw Informacji Naukowej lub Dziatéw Czasopism) powinny mie¢ mozliwosc
przeprowadzania nadzoru ich wykorzystania;

3. wszystkie systemy z grupy tzw. translatorow adreséw (NAT) tak dynamicznych, jak i statycznych oraz
wszystkich innych, ktorych dziatanie bedzie prowadzito do oszukiwania dystrybutora zrédet informacji
co do rzeczywistego numeru IP stacji roboczej. Zabronione jest zaréwno stosowanie techniki, gdy cata
podsie¢ "prywatna" jest ukazywana pod jednym numerem IP (Static NAT), jak réwniez bardziej
zawansowanej, gdzie dla wydzielonych adreséw w Internecie, w sposéb dynamiczny i statyczny
przydzielane sg zewnetrzne numery IP (Dynamic NAT) z puli przyznanej naszym instytucjom przez
operatorow sieci Internet. Zakaz ten nie obowigzuje dla zrédet informacji, w ktorych dostawcy dla
autoryzacji dostepu uzywajq tylko i wytacznie nazwy uzytkownika i hasta.

W opracowaniu tym oczywiscie nie uwzgledniono wszystkich specyficznych rozwigzan, ktoére sa
odpowiednie dla porozumien uczelni wyzszych i innych instytucji naukowych tgqczacych sie w konsorcja. Nie
uwzgledniono roéwniez rozwigzan lokalnych i specyficznych dla matych zrédet informacji. Chcieliby$my
rowniez artykutem tym zainspirowac¢ dyskusje w $rodowisku bibliotekarskim oraz organizacje konferencji,
poswieconych tej tematyce.
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