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WSTEP

Na obecnym etapie rozwoju cywilizacyjnego za niezwykle istotng dzie-
dzine nalezy uzna¢ obszar systemow informacyjnych oraz same techniki informa-
cyjne, stanowiace nieodtaczny element sprawnego zarzadzania organizacjami. Cecha
technik informacyjnych jest nie tylko ich wszechstronno$¢ uzytkowania, ale rowniez
podleganie nieustannej ewolucji, ktora powoduje, ze aspekt ich stosowania w zarza-
dzaniu pozostaje ciggle aktualny. Z pewnoscia techniki informacyjne sg bardziej
znaczgce dla tych, ktdrzy korzystaja z mozliwosci szerokiego wykorzystania IT
(ang. Information Technology). Stosowanie IT powinno zapewni¢ rozwoj gospodar-
czy oraz stworzy¢ mozliwosci spozytkowania pelnego dorobku innych dyscyplin
pomocniczych. Kompleksowe badanie systemow informacyjnych oraz tworzenie
1 postugiwanie si¢ nimi pozwala na lepsze wykorzystanie potencjatu IT.

Niniejsza monografia zawiera szereg aktualnych rozwazan naukowych oraz wy-
niki badan zrealizowanych w obszarach aplikujacych techniki informacyjne w zarza-
dzaniu.

Pierwsza cze¢$¢ monografii zostata poSwigcona zagadnieniom zarzgdzania orga-
nizacjami. Rozwazania dotycza m.in. procesow zarzadzania w syndromie cyfrowej
ery samotno$ci oraz wykorzystania systemu maszynowego uczenia si¢ czy notacji
DMN (ang. Decision Modeling Notation) w celu utworzenia regut prawnych w syste-
mach ekspertowych. W pierwszej czeSci monografii zamieszczone sg rowniez reflek-
sje omawiajace pandemi¢ COVID-19, ktora znaczaco wptynela na zarzadzanie przed-
sigbiorstwami. Odpowiedzig na te zmiany moze by¢ coworking, stanowigcy bardzo
ciekawa alternatywe dla tradycyjnych miejsc w pracy. Kolejne, bardzo ciekawe
zagadnienie, ktorego wybrane aspekty zostaly omowione, to dowodzenie w stuz-
bach mundurowych z naciskiem na zarzadzanie czynno$ciami operacyjno-rozpo-
znawczymi. Wspomaganie czynno$ci zwigzanych z zarzagdzaniem w organizacjach
zaprezentowano poprzez opracowanie i przetestowanie metod automatycznego pro-
gnozowania z wykorzystaniem metody uczenia maszynowego. Zaproponowane
w niniejszych badaniach metody moga by¢ przydatnym narzedziem w biezacej dzia-
talnosci réznych instytucji finansowych.

Druga cz¢$¢ monografii obejmuje nie tylko szerokie, ale rowniez ciagle aktualne
zagadnienia dotyczace zarzadzania zasobami informacyjnymi oraz bezpieczenstwem
informacji. W tej czgsci poruszono kwestie obejmujace zarzadzanie bezpieczenstwem
w jednostce gospodarczej. Zarzadzanie podatnos$ciami jest jedng z najwazniejszych
sktadowych zarzadzania bezpieczenstwem systemow informatycznych. Ztozonos¢
wspotczesnych rozwigzan teleinformatycznych sprawia, ze liczba podatnosci —
zar6wno wynikajacych z nieprawidlowej konfiguracji czy zalozen architektonicznych
systemow informatycznych przyjetych przez organizacj¢ uzytkujaca narzedzia IT, jak
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i bedacych efektem btedow w oprogramowaniu (a czasami rowniez w sprzgcie) — jest
relatywnie duza. Zaprezentowano koncepcje zarzadzania podatno$ciami oraz wyko-
rzystania w tej kwestii chmury obliczeniowej. Z jednej strony rozwigzania chmurowe
staja sie¢ coraz powszechniejsze i coraz czeSciej wykorzystywane w dziatalnosci
przedsigbiorstw, z drugiej natomiast nadal pozostajg otwarte kwestie dotyczace bez-
pieczenstwa stosowania tego rozwigzania w dziatalnosci przedsigbiorstw. Odpowie-
dzig jest m.in. rozdzial poswigcony strategii bezpieczenstwa informacjami w chmurze
obliczeniowej. Kolejne rozdziaty w bardzo ciekawy sposoéb prezentuja i omawiajg
kwestie zarzadzania informacja w procesie zwalczania przestgpczosci oraz charakte-
ryzuja zarzadzanie w przestrzeni jako element rywalizacji konfliktow we wspolcze-
snym $wiecie.

W dalszej cze$ci monografii, poswigconej multimediom i nowym technologiom
w zarzadzaniu organizacjami, prezentowane sg rozwazania i badania naukowe, w kto-
rych m.in. dokonano proby okreslenia sity zwigzku migdzy multimediami a zarzadza-
niem organizacjami oraz wykorzystania multimediéw w ksztaltowaniu relacji migdzy
przedsigbiorstwem i klientami. Na podstawie przeprowadzonych badan jakosciowych
udokumentowano, ze sposob i forma zdalnego kontaktu ma duzy wptyw na poziom
relacji miedzy przedsigbiorstwem 1 jego klientami, a takze przedstawiono wpltyw
social mediéw na wspdlczesne zarzadzanie. Nastgpnie zaprezentowano badania
o charakterze ilosciowym, ktore pozwolily na dokonanie identyfikacji zbioru publi-
kacji poswieconych zagadnieniom identyfikacji zalezno$ci pomigdzy technologiami
multimedialnymi a zarzadzaniem.

Ostatnia czg$¢ monografii poswigcona zostala koncepcji Przemystu 4.0 i sztucz-
nej inteligencji. W tej czesci zaprezentowano proces cyfryzacji przedsigbiorstw z per-
spektywy procesowo-projektowej. Przeanalizowano kompetencje opracowan cyfro-
wych przy jednoczesnym uwzglednieniu aspektéw procesowych i projektowych,
ktore sa niezbedne dla dostosowania si¢ do wyzwan rynkowych i zaspokojenia po-
trzeb indywidualnych klientow. Zostaty zaproponowane przestania cyfrowych modeli
biznesu, ktore pozytywnie wptywaja na zmiany klimatyczne zar6wno na poziomie
catej gospodarki, jak i konkretnych przedsigbiorstw. Przedstawiono wykorzystanie
sztucznej inteligencji w ksztattowaniu cyfrowych modeli biznesu z uwzglednieniem
aspektu srodowiskowego. Okreslono rolg procesu cyfryzacji przedsiebiorstw w kwe-
stii oceny ryzyka dotyczacego uzytkowania urzadzen wykorzystywanych w Przemy-
sle 4.0. Scharakteryzowano proces organizacyjnego uczenia si¢ pod katem jego
cyfryzacji. Okres$lona zostata rola inteligentnych systemow identyfikacji nieprawidto-
wosci, umozliwiajagcych monitorowanie stanu zgodno$ci z wymaganiami odnosza-
cymi si¢ do warunkow eksploatacji urzadzen technicznych. Uzyskiwane dane i infor-
macje pozwalaja na biezace podejmowanie decyzji wiasciwych i adekwatnych do
potrzeb.

Mozna zatem stwierdzié, ze prezentowana monografia to zbior najbardziej aktu-
alnych przemyslen, rozwazan, dyskusji i badan empirycznych, ktore nie tylko dostar-
czajag nowej wiedzy o technikach informacyjnych, ale stanowig rowniez bardzo
istotny wktad w obszar naukowy, jakim jest zarzadzanie.



Wstep

Jako redaktor naukowy zywi¢ nadziej¢, ze monografia Wykorzystanie technik
informacyjnych w zarzqdzaniu jest pozycja skierowang do bardzo szerokiego grona
0s60b — studentoéw, nauczycieli, naukowcow i przedsiebiorcoOw. Studenci i nauczyciele
mogg wykorzystac tre§ci zawarte w monografii do poszerzenia wtasnej wiedzy, nau-
kowcy w celu uaktualnienia posiadanej wiedzy oraz zidentyfikowania kierunkow sta-
nowiacych potencjalne $ciezki dalszych badan, rozwazan i dociekan naukowych.
Z kolei przedsigbiorcy — dzigki zawartym tresciom — mogg nie tylko lepiej zrozumieé¢
aspekty stosowania i role technik informacyjnych w zarzadzaniu, ale rowniez wyko-
rzystac je w praktyce gospodarczej i procesach zarzadzania.

Czestochowa, 2023 Leszek Kieltyka
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ZARZADZANIE W CYFROWE] ERZE SAMOTNOSCI

Elzbieta Maczynskal

Szkota Glowna Handlowa w Warszawie, Polskie Towarzystwo Ekonomiczne!

Wprowadzenie

Rozdziat ten zostat przygotowany jako esej z okazji jubileuszu Profesora Leszka
Kiettyki, znawcy i badacza $wiata cyfrowego, analizowanego przede wszystkim
w kontekscie ,. komunikacji w zarzgdzaniu, w tym technik, narzedzi i form przekazu
informacji” (Kieltyka 2002). W swych naukowych dociekaniach Profesor nie pomija
takze analiz interdyscyplinarnych, w tym dotyczacych takich kwestii jak rola w za-
rzadzaniu menedzerskich predyspozycji psychosocjologicznych, inteligencji czy
intuicji (Kiettyka, Jedrzejczyk 2013). Kwestie te analizuje w $cistym powiazaniu
z dokonujacymi si¢ przemianami technologicznymi, jakie przynosi ogarniajaca Swiat
czwarta rewolucja przemystowa (Rewolucja 4.0), z jej — wcigz trudnym do doktad-
niejszego oszacowania — potencjatem sztucznej inteligencji. W dodatku nadchodzi juz
jeszcze bardziej zagadkowa pigta rewolucja przemystowa, o niemal catkowicie obec-
nie niewyobrazalnym potencjale rzadow robotow (co-robotow) porozumiewajacych
si¢ ze sobg bez posrednictwa czlowieka. Na podtozu nowych, cyfrowo-robotycznych
technologii dokonuje si¢ gleboka i gwaltowana przemiana $wiata, cywilizacyjny prze-
fom o dynamizmie wczesniej niespotykanym. Jednak jak zawsze, co potwierdza
historia, nowe technologie — poza ich dobrodziejstwem i dodatnim potencjatem prze-
mian — cechuje potencjal negatywny, potencjat destrukcji. Tak jest i obecnie. Jednym
z negatywnych nastepstw dokonujgcego si¢ cywilizacyjnego przelomu jest narastanie
w skali globalnej syndromu samotnosci, i to w wymiarze, jakiego ludzkos¢ nie
dos$wiadczala nigdy wczesniej. Syndrom ten przeklada si¢ na szereg negatywnych,
nierzadko dramatycznie kosztownych nastgpstw gospodarczych, spotecznych i in-
nych. Potwierdzaja to migdzynarodowe oraz krajowe badania naukowe (Hertz 2020;
Raport... 2022).

Jednym z istotnych czynnikéw nasilania si¢ syndromu samotno$ci sa podejmo-
wane na réznych szczeblach instytucjonalnych decyzje zarzadcze, w niedostatecznym
stopniu zorientowane na optymalizacje wykorzystywania nowych technologii. Opty-
malizacja taka staje si¢ warunkiem koniecznym trwatego, potrdjnie zharmonizowa-
nego postepu w skali mikroekonomicznej i rozwoju spoteczno-gospodarczego w wy-
miarze makroekonomicznym, tj. rozwoju, w ktorym wzrost gospodarczy gwarantuje
postep spoleczny i ekologiczny, a tym samym poprawe jakosci zycia i pracy ludzi,
ksztaltujac dobrostan spoleczny.

! prof. dr hab., e-mail: ela4@wp.pl, ORCID: 0000-0002-4624-4268
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Na koniecznos$¢ optymalizacji wykorzystywania nowych technologii informatycz-
nych, komunikacyjnych, ze szczegdélnym uwzglednieniem zarzadzania, zwraca tez
uwage w swych publikacjach L. Kiettyka. Dlatego tez mozna uzna¢, ze kwestia nara-
stania pod wplywem tych technologii syndromu samotno$ci wpisuje si¢ w cechujacy
tego naukowca nurt badawczy.

L. Kiettyka (2016, s. 4-10) eksponuje m.in., ze: ,,W obecnych czasach dokonuje
sie szybki postep cywilizacyjny i coraz bardziej wzrasta znaczenie procedur myslo-
wych, ukierunkowanych na uogolnione oraz trafne wykrywanie istoty zjawisk zacho-
dzacych w otoczeniu (...). Menedzerom, bez wzglgdu na rodzaj organizacji, stawia si¢
wymagania dotyczace znajomosci problemoéw psychospotecznych. Predyspozycje
psychosocjologiczne, inteligencja, intuicja, wyczucie i aktywno$¢ zawodowa przesa-
dzaja o réznicach w wynikach uczenia si¢ i sprawnosci kierowania w porownywal-
nych warunkach dziatania”.

Rzeczone predyspozycje psychosocjologiczne to cechy nie tylko determinujace
jakos$¢ pracy menedzerow, lecz takze pracownikow, generalnie rzutujace na jakos¢
zycia ludzi. Zarazem z wielu badan wynika, Zze predyspozycje te wptywaja na wska-
zywany wyzej syndrom narastania samotno$ci. W niniejszym teksécie syndrom ten jest
rozpatrywany w konteksScie pojawiajacych si¢ na roznych szczeblach instytucjonalno-
decyzyjnych trudnych wyzwan zarzadczych, zwigzanych z koniecznos$cia przeciw-
dziatania negatywnym nastgpstwom wspomnianego syndromu.

Podstawg przedstawionych w tym rozdziale rozwazan jest literatura przedmiotu,
przy czym wnioski w znacznej mierze oparte sg na hermeneutyce. Podej$cie herme-
neutyczno-heurystyczne uzasadnia m.in. narastajgcy we wspdtczesnym swiecie syn-
drom Czarnego Labedzia, czyli niepewnosci co do ksztattowania si¢ przysztosci
(Taleb 2013; Taleb 2020). Wiaze si¢ to zarazem z ryzykiem btedow poznawczych.

1.1. Turbulentne przesilenie cywilizacyjne i jego cyfrowe podloze?

Przesilenie cywilizacyjne oznacza sytuacje, gdy jedna cywilizacja si¢ kurczy i jest
wypierana przez nowg. Obecnie w krajach rozwinietych wyraza si¢ to w przechodze-
niu od cywilizacji industrialnej do postindustrialnej, wciaz jeszcze niedostatecznie
zbadanej i niejednorodnie nazywanej (cywilizacja informacyjna, cyfrowa, digitalna,
cywilizacja wiedzy, gospodarka 4.0 itp.).

,»Cywilizacja” to ztozone poj¢cie, na temat ktéorego od ponad dwu wiekow toczg
si¢ wciaz nierozstrzygnigte i dalekie od rozwigzania spory. Wciaz utrzymujg sie kon-
trowersje na temat tego, czym jest cywilizacja i jak jg nalezy rozumie¢. Wynika to nie
tylko ze ztozonoSci tego pojecia, lecz takze z tego, ze jest to kategoria bedaca przed-
miotem zainteresowania wielu dyscyplin naukowych, nie tylko humanistycznych
i spotecznych, jak filozofia, ekonomia, socjologia, historia, antropologia czy prawo,
ale tez nauk technicznych.

2 W tej czesci tekstu oraz w dalszych rozwazaniach wykorzystane zostaly analizy zawarte w: (Maczynska
2021; Maczynska 2022; Raport... 2022).
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Szczegbdlny wkiad w badania tych kwestii ma uznawany za ,,ksi¢cia historykdéw”
F. Braudel, francuski historyk czasoéw nowozytnych, kreator przedstawionej w 1958 roku
koncepcji dtugiego trwania’. W ksigzce pt. Gramatyka cywilizacji oraz w innych publi-
kacjach naukowiec ten wskazuje, ze cywilizacja dotyczy zawsze okreslonej przestrzeni,
obejmuje okreslone spoteczenstwa potaczone gospodarka, wspdlng mentalnoscia 1 kul-
turg. Przy tym nieodlaczng cechg cywilizacji jest wlasnie dlugie trwanie.

Na polskim gruncie autorem pionierskich publikacji na temat przemian cywiliza-
cyjnych jest J. Kleer. W monografii pt. Ekonomiczne i spoleczne skutki przesilen
cywilizacyjnych autor ten przedstawia kompleksowe, wieloaspektowe analizy prze-
mian cywilizacyjnych, ich ekonomiczne, polityczne i kulturowe podloze oraz nastep-
stwa (Kleer 2021). Przyjmuje on i rozwija encyklopedyczng definicje, zgodnie z ktora
»cywilizacja to poziom rozwoju spotecznego w danym okresie historycznym, ktory
charakteryzuje si¢ okreslonym poziomem kultury materialnej, stopniem opanowania
srodowiska naturalnego i nagromadzeniem instytucji spotecznych” (Kleer 2021,
s. 30). Wedtug J. Kleera czynnikiem szczegdlnie wyraziscie okreslajacym charakter
cywilizacji jest czynnik podstawowego zasobu produkcyjnego. Historia cywilizacyj-
nego rozwoju dowodzi, ze w najbardziej ogdInym, syntetycznym ujeciu, uwzgledniajac
priorytetowe znaczenie zasobu produkcyjnego, mozna wyodrebni¢ cztery nastepujace
cywilizacje: zbieracko-towiecka, agrarna, industrialna (przemystowa) i ksztaltujaca sig
wspotczesnie cywilizacja informacyjna (wiedzy) (Kleer 2021). Zarazem z analizy
cywilizacyjnego rozwoju ludzko$ci wynika, ze wszystkie te cywilizacje nadal istnieja,
z wyjatkiem zbieracko-towieckiej. Stad tez wspdlczesnos¢ cechuje wielos$¢ przesilen
cywilizacyjnych. Niektore bowiem kraje wcigz jeszcze w znacznym stopniu tkwig
w cywilizacji agrarnej lub znajdujg si¢ w poczatkowej fazie industrializacji. Takie
kraje staja przed szczegolnie trudnymi cywilizacyjnymi wyzwaniami, w zmultipliko-
wanym wymiarze, co dodatkowo komplikuje ich sytuacj¢. Musza zmierzaé si¢ z pro-
blemem, w jakim stopniu otworzy¢ si¢ na najnowszg cywilizacje, a w jakim wyko-
rzysta¢ dorobek cywilizacji wezesniejszych. Dlatego tez J. Kleer operuje pojeciem
»przesilen cywilizacyjnych”, czyli uzywa liczby mnogiej. Wskazuje tym samym na
hybrydowo$¢ cywilizacyjnych przemian, czyli naktadania si¢ na siebie w jednym cza-
sie kilku cywilizacyjnych przesilen. W sposéb oczywisty zwicksza to ryzyko wystg-
powania spoteczno-gospodarczego chaosu, rozmaitych niedostosowan i konfliktow
(Kleer 2021). Analizy przemian cywilizacyjnych stanowig tym samym dowod i prze-
stroge, ze przemiany takie nie odbywajg si¢ bez spotecznych, politycznych i innych
napie¢. W takich warunkach nietrudno o nietad z jego groznymi nastepstwami glo-
balnymi, lecz takze nastgpstwami dla poszczegoélnych krajow i podmiotow, w tym
zwyktych ludzi. W dodatku historia dowodzi, ze w procesie przemian cywilizacyj-
nych istotng rolg zawsze odgrywaly wojny. Wedhug J. Kleera: ,,Zadna cywilizacja,
niezaleznie od typu charakteru jaki reprezentowala, nie byta wolna od préb podbicia

3 F. Braudel wyrdzniat trzy rozne przestrzenie rzeczywisto$ci i odpowiadajgce im ciagi czasu: czas krotki,
czyli tzw. historia ,,wydarzeniowa”; czas cykli koniunkturalnych (historia koniunkturalna), obejmujacy
okres kilku dekad i odzwierciedlajacy zwlaszcza cykle ekonomiczne; czas dlugiego trwania (historia
strukturalna), obejmujacy okresy dhuzsze, stulecia, a nawet tysiaclecia, czas charakteryzujacy si¢ gtebo-
kimi przemianami strukturalnymi i cywilizacyjnymi, przemianami struktur spotecznych (Braudel 1971).
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spoteczenstw przynaleznych do tej samej, jak i do odmiennych cywilizacji” (Kleer
2021, s. 14). Chcialoby sie catkowicie zanegowac te opinig, ale historia $wiata i wspot-
czesne konflikty zbrojne nie dajg ku temu podstaw.

Cywilizacyjny przelom, jaki obecnie ogarnia $wiat, przynosi tzw. czwarta rewolu-
cja przemystowa (Rewolucja 4.0) z jej niebywala i szybko rosnaca, a przy tym jeszcze
dalece niedostatecznie zidentyfikowang, wrecz niewyobrazalng silg sztucznej inteli-
gencji, bedacej symbolem, nosnikiem przemian, stanowiacej potaczenie potencjatu
materialno-fizycznego, cyfrowego i biologicznego (Schwab 2018). Warto tu przypo-
mnie¢, ze pierwsza rewolucje zapoczatkowal w XVIII wieku wynalazek maszyny pa-
rowej 1 czotenka tkackiego, drugg — na przetomie XIX 1 XX wieku — wynalazek elek-
trycznosci, zas trzecig — w potowie XX wieku — wynalazek komputera. Kazda z tych
trzech rewolucji zasadniczo zmieniata $wiat i to z reguty w sposob wysoce turbu-
lentny. Turbulentno$¢ przesilen cywilizacyjnych potwierdza tez dzisiejsza globalna,
spoleczno-gospodarcza, a takze geopolityczna rzeczywistos¢, ktora cechujg ekstre-
malnie negatywne, zastraszajace zdarzenia, przede wszystkim zwigzane z napascia
Rosji na Ukraine i wcigz trwajaca tam od 24 lutego 2022 roku wojng, w dodatku wy-
wotang w okresie, kiedy §wiat jeszcze nie uporal si¢ w petni z pandemia COVID-19.
Wojna w Ukrainie i wcigz jeszcze nieodwotana pandemia to dwa problemy, na kto-
rych koncentruje si¢ dzi$ $wiat i to gldéwnie w nich wtasnie upatrywane sg przyczyny
rozmaitych kryzysowych, w dodatku multiplikujacych si¢ zjawisk. Jeden kryzys goni
drugi. Poza kryzysem pandemicznym wojennym, klimatycznym, zywnos$ciowym
i geopolitycznym mozna wymieni¢ kryzys zadluzenia, demograficzny, kryzys po-
rzadku globalnego (§wiatowego uktadu sit), kryzys globalizacji, neoliberalizmu, elit
globalnych czy kryzys imigracyjny oraz — ujawniajacy si¢ ostatnio w wyniku global-
nej inflacji — kryzys kosztow zycia. I z pewno$cig nie jest to zamknigta lista jednocze-
$nie wystepujacych obecnie w §wiecie kryzysow. W wielu bowiem sferach maja miej-
sce takze inne zjawiska kryzysowe, jak np. kryzys niezrOwnowazonych systemow
rolnictwa i marnotrawienia zywnosci, kryzys rynkéw pracy, postepujacy kryzys spo-
fecznego zaufania, demokracji i in.

Profesor Columbia University A. Tooze, specjalizujacy si¢ w badaniach kryzy-
sow gospodarczych, okresla obecna sytuacje w §wiecie jako ,,polycrisis”, podkresla-
jac, ze nawet pojedynczy kryzys jest wystarczajaco trudny do analiz i szukania drég
wyjscia. Za§ w polaczeniu z innymi kryzysami generuje chaos nieskonczenie wigk-
szy, bowiem cato$¢ jest jeszcze bardziej niebezpieczna i przyttaczjaca niz suma cze-
$ci. Jak stwierdza A. Tooze, kryzysy ostatnich 15 lat s tak dezorientujace, bo nie
wydaje si¢ juz prawdopodobne wskazanie jednej ich przyczyny, a co za tym idzie,
jednego rozwigzania. ,,Podczas gdy w latach 80. wcigz mozna bylo wierzy¢, ze
»rynek« skutecznie pokieruje gospodarkg, zapewni wzrost, rozwiaze sporne kwestie
polityczne i wygra zimng wojne, kto dzisiaj wysuwatby to samo twierdzenie?” (Tooze
2023). A. Tooze przypomina zarazem, ze na zjawisko wielo$ci naktadajacych si¢ na
siebie kryzysow juz wczesniej zwracano uwage. Zauwaza, ze byly przewodniczacy
Komisji Europejskiej J.C. Juncker, ktéremu zawdzigczamy aktualno$¢ terminu
Lwpolycrisis”, uzywat tego pojecia w 2016 roku, zapozyczajac je w od francuskiego
teoretyka ztozonosci E. Morina. Z kolei E. Morin uzyt go po raz pierwszy w latach
90., uznajac, ze wraz z alarmem ekologicznym wczesnych lat 70. do §wiadomosci
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publicznej weszto nowe poczucie nadrzgdnego globalnego ryzyka. Cho¢ w tym sensie
$wiat od dawna doswiadcza rzeczonego polikryzysu, to obecnie kryzysowy gaszcz
jest tak splatany, ze — w odroznieniu od sytuacji we wczesniejszych latach — nietatwo
o identyfikacje wszystkich tego przyczyn, a tym samym rekomendowanie metod te-
rapii. Nic zatem dziwnego, ze w takich warunkach ,,czasami cztowiek ma wrazenie,
ze traci poczucie rzeczywistosci” (Tooze 2023). Trudno si¢ zatem dziwic, ze brytyjski
wydawca stownika jezyka angielskiego Collins English Dictionary wybral i oglosit
stowo permacrisis (kryzys permanentny) jako slowo roku (Schumacher 2022).
To swego rodzaju synteza okropnosci 2022 roku, roku wojny, inflacji i niestabilno$ci
politycznej, nasilonych imigracji i innych nieszczgsc.

Kwestia permanentnosci kryzysow i rosnacej ich czegstotliwosci jest przedmiotem
wielu publikacji. Przyktadowo badacze z Migdzynarodowego Funduszu Walutowego,
analizujgc lata 1970-2007, doliczyli si¢ w tym okresie tgcznie 124 kryzysow banko-
wych, 208 kryzysow walutowych oraz 63 kryzyséw zadtuzenia publicznego (Laeven,
Valencis 2008, s. 7). Natomiast z rozlegtych badan prowadzonych przez amerykan-
skiego historyka gospodarki Ch. Kindlebergera wynika, ze do Il wojny $wiatowej
kryzysy finansowe wystepowaty srednio mniej wiecej co dziesig¢ lat (Kindleberger
1978).

Do tak mato optymistycznego obrazu §wiatowej rzeczywistosci dotaczajg reflek-
sje N. Roubiniego, odznaczajacego si¢ trafnoscig, ale zarazem pesymizmem prognoz.
To stynny ,,Doktor Doom” (doktor Zagtada), ktéry przewidziat kryzys finansowy
z 2008 roku. Juz wowczas N. Roubini i S. Mihm doszli do wniosku, Ze powinno si¢
catkowicie odrzuci¢ zdyskredytowang ideg¢ o naturalnej stabilnosci, efektywnosci
i odporno$ci nieregulowanych rynkow i przyzna¢ kryzysom nalezne im miejsce
w ekonomii oraz systemie finansowym (Roubini, Mihm 2011). Dzi$ natomiast N. Roubini
wieszczy ,.krach inny niz wszystkie” i — podobnie jak A. Toozei — wskazuje na nakta-
dajace si¢ na siebie rozne kryzysy. W dodatku ocenia, ze juz dzi$ sg widoczne symp-
tomy III wojny Swiatowej, a przynajmniej prawdopodobienstwo jej wystapienia jest
wysokie. Przestrzega przed tym m.in. w wywiadzie dla ,,Der Spiegel” i szczegdlowo
uzasadnia w swej najnowszej ksigzce pt. MegaThreats: Ten Dangerous Trends That
Imperil Our Future, And How to Survive (Roubini 2022; Star... 2022).

Cho¢ obecnie wyrazna jest tendencja do upatrywania przyczyn narastania kryzy-
sogennosci przede wszystkim w dwoch rzeczonych wyzej §wiatowych kataklizmach,
czyli pandemii COVID-19 i wojnie w Ukrainie, to jednak ostrzezenia, sygnaly i prze-
jawy kryzysogennosci wystgpowaly juz wezesniej. Wiele wskazuje na to, ze podsta-
wowym, pierwotnym podtozem tego jest wlasnie dokonujace si¢ na naszych oczach
przesilenie cywilizacyjne z niebywatym, generowanym przez Rewolucj¢ 4.0, dyna-
mizmem przemian. Dynamizm ten zwigksza m.in. ryzyko zjawisk wykluczenia czy
analfabetyzmu cyfrowego i ,,widma nieprzydatnosci” niektérych grup spotecznych
(Kelly 2018; Mazzucato 2021). W zwiazku z tym ro$nie niepewno$¢ co do przyszto-
$ci, a potwierdzaja to zar6wno badania naukowe, jak tez dzisiejsza rzeczywistosc¢.
Wskazuja, ze wiek XXI bedzie wiekiem narastania powszechnej niepewnosci i glo-
balnego ryzyka, o czym juz dzi$ przekonuje m.in. globalny indeks niepewnosci (Ahir,
Bloom, Davide 2021). Nieprzypadkowo tez w 2020 roku do jednych z najbardziej
popularnych, najczesciej dyskutowanych poje¢ nalezat i wcigz nalezy akronim
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VUCA, syntetyzujacy cechy dzisiejszej rzeczywistosci. Wyrazaja to stowa, ktorych
pierwsze litery skladaja si¢ na 6w akronim — Volatility (zmiennos$¢), Uncertainty (nie-
pewnosc), Complexity (ztozonos¢) i Ambiguity (niejednoznacznosc). Choé¢ akronim
ten wywodzi sie z publikacji z 1985 roku na temat strategii wojennych i teorii przy-
wodztwa (Bennis 1985), zas w 1987 roku po raz pierwszy zostat uzyty w programach
dydaktycznych United States Army War College, to obecnie coraz czesciej jest uzy-
wany w dyskursie na temat cech dzisiejszej rzeczywistosci spoteczno-gospodarczej
i mozliwych trendow jej zmian (Who... 2019). Z pewnos$cig racje¢ ma znawca cyfro-
wego swiata K. Kelly, wedlug ktérego w warunkach tak dynamicznych jak obecnie
przemian ,,wszyscy jesteSmy nowicjuszami” (Kelly 2018, s. 17). Latwo tez w takich
warunkach o btedy, a nawet naduzycia, w tym zwigzane z wykorzystywaniem poten-
cjatu nowych technologii, takze w celach przestepczych i wojennych. To w znacznym
stopniu wyjasnia wystgpujace w $wiecie turbulencje. Zwraca na to uwagg wielu ba-
daczy, m.in. F. Fukuyama w artykule pod symptomatycznym tytutem Awaria swiata
przestrzega, ze: ,,Coraz wigcej osob zdaje sobie sprawe, ze nowoczesna technologia
stworzyta co§ w rodzaju potwora. To system komunikacji, ktory omija niegdys
autorytatywne instytucje, tworzace demokratyczny dyskurs i zapewniajace obywate-
lom wspdlng baze rzetelnej wiedzy, nad ktéra mogliby si¢ gremialnie zastanawiac”
(Fukuyama 2022, s. 12). W podobnej tonacji wypowiada si¢ amerykanski profesor
filozofii M. Pigliucci w artykule Wyjdzcie z Twittera, wyjdzcie z Facebooka, aby zy¢!
(Pigliucei 2022, s. 16). Zard6wno historia przemian cywilizacyjnych, jak i obecnie do-
konujacy si¢ przelom potwierdzaja, Ze ,,nie ma nic pot¢zniejszego od idei, ktorej czas
nadszedt, i nie ma nic bardziej szkodliwego od osoby, ktdra wcigz zyje starymi ide-
ami” (Kiyosaki 2002, s. 27).

Przesilenie cywilizacyjne bowiem to swego rodzaju trzesienie ziemi, burzace stare
struktury i wzorce. Wypracowanie nowych jest trudnym, ztozonym procesem, wyma-
gajacym pokonania barier wynikajacych ze zderzania si¢ i naktadania na siebie starych
i nowych wzorcow cywilizacyjnych. Przesilenie cywilizacyjne to swego rodzaju kapi-
talny remont, potaczony z burzeniem ,,$cian no$nych” dotychczasowego systemu, wy-
raznie juz zmurszalych, generujacych rozmaite zagrozenia. Zmienia si¢ niemal
wszystko. Dotyczy to struktur instytucjonalnych, regut globalizacji, funkcjonowania
i roli panstwa, zmian modeli edukacji, biznesu i pracy, a takze modeli funkcjonowania
gospodarstw domowych, zycia ludzi itp. Tworzy to, zwlaszcza w poczatkowej fazie
przemian, podatny grunt dla chaosu i nietadu. Taki ,,remont kapitalny” przewaznie
obnaza konstrukcyjne wady, przestarzalo$¢ i dysfunkcjonalno$¢ dotychczasowych
rozwiazan. Ujawnia tez btedy poprzednich ,,architektow” remontowanego systemu. Taka
sytuacja w $wiecie nieodparcie przywodzi na my$l syndrom czterech jezdzcow Apoka-
lipsy (Zaraza, Wojna, Gtod i Smier¢). Za najkrotsza syntetyczna oceng obecnej globalnej
rzeczywistosci mozna tez uznac tytul opublikowanej w tym roku ksigzki G.W. Kotodki
pt. Swiat w matni (Kotodko 2022). Ten tytut mowi sam za siebie.

Swego rodzaju paradoksem jest to, ze nieprawidtowosci te narastaja mimo nie-
kwestionowanych, wielkich osiagni¢¢ i rozwoju w sferze nauki oraz technologii, jak
tez dobrobytu materialnego. Nie brakuje jednak dowodow, ze nie zawsze osiggnigcia
te wykorzystywane sa w sposob dobrze stuzacy ludzkosci i planecie, za§ gospodarka
oparta na wiedzy nie przeksztatca si¢ w dostatecznym stopniu w gospodarke oparta
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na madrosci. Juz przed laty proroczo przestrzegali przed tym tak wielcy mysliciele, jak
m.in. E. Fromm i A. Einstein (o czym dalej). E. Fromm w latach 60. minionego wieku
w rozprawie pt. O byciu cztowiekiem zadawal pytanie, co si¢ stato, ze wszystko naj-
wyrazniej zaczeto si¢ psu€. Sklaniat si¢ ku stwierdzeniu, ze ,,cztowiek XX wieku to
przyktad poronienia” (Fromm 2013, s. 20). Konstatowal, ze: ,,Cztowiek umart, niech
zyja rzeczy”, 1 wskazywal, ze: ,,Cztowiek stal si¢ zbieraczem i uzytkownikiem. Coraz
bardziej centralnym doswiadczeniem zycia stato si¢ posiadam i uzywam, coraz mniej
Jjestem. Srodki — czyli dobra materialne (...) — staly si¢ w ten sposob celem. Weczesniej
cztowiek dazyt do pozyskiwania srodkow, stuzacych lepszemu zyciu, odpowiadaja-
cego ludzkiej godnosci” (From 2013, s. 26). Dzi$ za$ szczego6lnie wyraziscie przed-
stawia to niemiecki filozof poludniowokoreanskiego pochodzenia B.Ch. Han
w ksigzce pod symptomatycznym tytulem Spofeczenstwo zmeczenia (Han 2022).
Dysfunkcje wspotczesnego swiata eksponuje takze izraelski historyk Y.N. Harari,
ktory w ksiazce pt. 21 lekcji na XXI wiek, analizujac cywilizacyjng historig ludzkosci,
przestrzega, zeby nigdy nie lekcewazy¢ ludzkiej ghupoty, bowiem ,,ludzka glupota jest
jedna z najwazniejszych sit w dziejach, czesto jednak mamy sktonnos¢, by nie braé
jej pod uwage” (Harari 2018, s. 44).

W warunkach przesilenia cywilizacyjnego uwydatniaja si¢ i materializujg rozmaite
nieprawidtowosci, zagrozenia, ryzyka i bledy. Jednym z grozniejszych tego typ zjawisk,
cho¢ wcigz w niedostatecznym stopniu branym pod uwage w badaniach naukowych
1w praktyce zarzadzania, jest narastanie syndromu samotnosci. Spektakularnie potwier-
dzaja to badania prowadzone przez brytyjska ekonomistke profesor N. Hertz, autorke
pierwszej w $wiecie ksigzki kompleksowo ujmujacej kwestie spoleczno-ekonomicz-
nych nastegpstw samotnosci, w tym jej monstrualnych kosztow (To ksigzka pt. The
Lonely Century: Coming Together in a World that’s Pulling Apart, przektad polski:
Stulecie samotnych. Jak odzyskac utracone wiezi) (Hertz 2020; Hertz 2022).

1.2. Zabdéjcza i kosztowna samotnos$¢ jako cecha XXI wieku

Specyfika dokonujacego si¢ obecnie przesilenia cywilizacyjnego i dynamizm
przemian wymuszanych przez technologie cyfrowe tworzg warunki, w ktérych coraz
wigcej 0sob z rdznych srodowisk i krajow sygnalizuje narastajacy problem poczucia
osamotnienia, niepewnosci i dyskomfortu zyciowego, i to nawet w warunkach zwigk-
szajacego si¢ materialnego dostatku czy niekiedy wrecz przepychu. Kontakty bezpo-
srednie sa bowiem wypierane przez kontakty za posrednictwem mediow cyfrowych.
Amerykanska psycholog i publicystka S. Amatenstein stwierdza wrecz, ze ,media
spoleczno$ciowe potegujg poczucie wyalienowania”. Autorka ta, powotujac si¢ na
badania, eksponuje, ze ,,0s0by, ktore korzystaja z internetu najczesciej (co najmniej
50 wizyt tygodniowo), narazeni sg na trzykrotnie wyzsze ryzyko odczucia izolacji
spolecznej w pordwnaniu z internautami wchodzgcymi do sieci mniej niz dziewigé
razy w tygodniu” (Amatenstein 2021, s. 21).

Cho¢ nowoczesne technologie wielce utatwiajg zycie, w tym zycie w izolacji,
o czym $wiat przekonal si¢ zwlaszcza w warunkach pandemii, to zarazem zmieniajg
relacje spoteczne na niekorzy$¢ bezposrednich kontaktoéw miedzy ludzmi. Charakte-
rystyczne dla wspotczesnego $wiata glebokie zatomizowanie sprawia, iz brakuje
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wielu zwyktych ludzkich powigzan, ktore w przesztosci byty codziennoscia. Zostaty
zmarginalizowane przez komunikacje cyfrowa. Smartfony i media spotecznosciowe
zaowocowaly zupetie nowymi poktadami izolacji i samotnosci ludzi. Tego typu na-
rzgdzia nieustannie odwracajg ich uwage od angazowania si¢ w komunikacje face fo
face, od bezposredniego obcowania z osobami z ich srodowiska, nawet z osobami
najblizszymi. Jest to grozne tym bardziej, ze tego typu internetowe technologie, przy
calej wspaniatosci i dobrodziejstwie ich potencjatu, miazdza stref¢ czasu wolnego, tak
przeciez waznego dla kreatywnego myslenia i rozwoju bezposrednich relacji miedzy-
ludzkich. Na to naktada si¢ wiele innych czynnikéw, w tym dotyczacych przemian
modeli biznesu i pracy. Takze takich np. jak praca zdalna, rozwdj gig economy, czyli
nieetatowej pracy na zadnie i in. Niebagatelny wptyw na narastanie syndromu samot-
no$ci majg nasilajgce si¢ procesy rozpadu malzenstw i generalnie stabnigcie instytucji
malzenstwa oraz coraz luzniejsze i coraz mniej trwate zwiazki partnerskie. Charakte-
rystyczne przy tym jest stabnace zainteresowanie ludzi w uczestnictwie, cztonkostwie
w rozmaitych stowarzyszeniach, klubach i innych wspdélnotowych organizacjach.
Zmnigjsza to przestrzen ludzi do radzenia sobie z samotnos$cig. Badania potwierdzaja,
ze im bardziej rozwija si¢ online’owy styl zycia, tym mniej zaradni staja si¢ ludzie
w kontaktach osobistych. Na kwestie te zwraca uwage wielu naukowcow, m.in.
Z. Bauman, ktory w wywiadzie pt. Czynic¢ swojskie obcym stwierdza, ze w warunkach
internetyzacji tatwo o erozje relacji miedzyludzkich (cho¢ paradoksalnie zarazem
Internet te relacje znakomicie utatwia). Sprzyjajacy konsumpcjonizmowi Internet
skutkuje kultura powierzchownosci i jednorazowosci, co przektada si¢ tez negatywnie
na relacje blisko$ci. Wedtug Z. Baumana: ,,Wzorzec relacji migdzy klientem a towa-
rem staje si¢ wzorcem relacji miedzy ludzmi (...). Tracimy przy tym z oczu to, co
najwazniejsze: samego czlowieka (...). Niebezpieczenstwo polega na tym, ze wzorzec
relacji upodabnia si¢ do przedmiotu uzytkowego” (Bauman, Haffner 2019, s. 15-16).

W obecnych warunkach wiele wskazuje na to, ze w takich warunkach ryzyko na-
silania si¢ zjawiska samotno$ci bedzie narastato. Tym samym samotnos¢ nie jest juz
wylacznie prywatnym problemem dotknietych nig osob. Staje si¢ problemem spotecz-
nym o znacznie szerszym wymiarze. Narastanie syndromu samotnosci przektada si¢
bowiem negatywnie nie tylko na jako$¢ zycia ludzi, ale takze na efektywno$¢ gospo-
darki, funkcjonowanie sektora ochrony zdrowia, a nawet na funkcjonowanie demo-
kracji. W dodatku zdecydowanie nie jest to zamknigta lista obszaréw dotknigtych
przez niszczacy site samotnosci, skutkujaca rozmaitymi, dramatycznymi niekiedy na-
stepstwami dla ludzi i ich perspektyw zyciowych.

Z prowadzonych przez wspomniang juz N. Hertz badan wynika, Ze juz pierwsze
dwie dekady nowego tysigclecia byty nacechowane najwigkszym w historii syndro-
mem samotnosci ludzi. Badania wykazaly zarazem, Ze najbardziej samotnym pokole-
niem sg mtodzi ludzie, najsilniej ,,ucyfrowieni” i coraz wyrazniej tracacy zdolnos¢ do
interakcji spotecznych, majacy nasilajgce si¢ problemy z bezposrednig komunikacja
spoteczng, w tym z odczytywaniem sygnatéw wynikajacych z mimiki czy generalnie
z mowy ciata. Stad tez niektore uczelnie amerykanskie (w tym takze najbardziej re-
nomowane uniwersytety [vy League), wobec wyraznie ujawniajacego si¢ spotecznego
»autyzmu studentow” pierwszego roku, zmuszone byty do uruchomienia specjalnych
kurséw umiejetnos$ci nawigzywania przez studentow bezposrednich relacji z innymi
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osobami, odczytywania mimiki twarzy oraz podobnych kursow przywracania umie-
jetnosci, ktore ulegly erozji na skutek naduzywania technologii cyfrowych. N. Hertz
konstatuje w zwigzku z tym, ze gdyby mantry ,,wspolnoty” narzucane przez firmy
z sektora mediow spotecznosciowych byly prawdziwe, $wiat bytby jedng wielka,
szczesliwa rodzing. Tak jednak nie jest, a syndrom samotnosci si¢ poglebia, cho¢
w sytuacji, gdy miliardy ludzi potgczonych jest ze §wiatem cyfrowym na niezliczone
sposoby, tytut Stulecie samotnych brzmi niemal jak oksymoron czy absurd, to jednak
jest rzeczywistoscia. Jest to — przy catym dobrodziejstwie technologii cyfrowych
i Internetu — ciemna strona obecnych technologicznych przemian. Z badan wynika, ze
odrywanie si¢ od §wiata realnego na rzecz cyfrowego wplywa negatywnie nie tylko
na zdrowie ludzi, lecz takze na ich produktywnos¢, co tym samym nieuchronnie prze-
ktada si¢ negatywnie na efektywnos$¢ gospodarki. Co gorsza, zdaniem badaczy jest
prawdopodobne, ze ludzie majacy problemy z komunikacja spotecznag stang si¢ wrogo
nastawieni do innych i bardziej podatni na ekstremistyczng polityke i populizm.

Badania naukowe potwierdzaja dos$¢ jednoznacznie, ze samotno$¢ jest zatrwaza-
jaco szkodliwa dla zdrowia ludzi, co niewatpliwie przeklada si¢ negatywnie na na-
stepstwa ekonomiczne, w tym wzrost rozmaitych kosztow ponoszonych przez po-
szczegblne osoby oraz przedsigbiorcow, a takze panstwo, ktorego domeng jest
wszakze zdrowie publiczne.

Samotno$¢ bowiem wywoluje kumulujace si¢ reakcje stresowe, ostabiajac uktad
odpornosciowy, co zwieksza m.in. ryzyko chordb serca (o 29%), udaru (o 32%) i de-
mencji (0 64%). Oznacza to o okoto 30% wigksze prawdopodobienstwo przedwcze-
snej $mierci, w tym samobdjczej. Z badan wynika, Ze niechciana samotnos¢ jest gor-
sza dla zdrowia niz brak ¢wiczen fizycznych, a takze dwukrotnie bardziej szkodliwa
niz otytos¢. Przy tym analogia mi¢dzy samotnoscig a glodem jest wrecz dostowna,
a nie tylko symboliczna. Naukowcy odkryli bowiem, ze samotno$¢ w rzeczywistosci
wyzwala te same §ciezki neuronowe co gtod. Oznacza to, ze potrzeba kontaktow mig-
dzyludzkich i bliskosci moze by¢ tak samo fundamentalna jak potrzeba jedzenia.
Whbrew temu obecny styl Zycia staje si¢ coraz bardziej zatomizowany. Ludzie nato-
miast nie sg stworzeni do izolacji.

Dotkliwos¢ 1 dramatyzm samotnosci sprawia, ze ludzie decydujg si¢ na rozmaite,
niebywate, niekiedy niezwykle dramatyczne metody radzenia sobie z tym proble-
mem. Przyktadowo w Japonii pojawit si¢ fenomen senior6w na tyle udreczonych
samotnos$cia, ze unikajac catkowitej izolacji, paradoksalnie wybieraja wigzienie, bo
tam mogg przebywac z innymi wspolwi¢zniami. Stad tez celowo popetniajg przestep-
stwa na tyle powazne, by trafi¢ do wigzienia.

Przy tym w skali globalnej szybko rozwijajg si¢ firmy specjalizujace si¢ w ,,wynaj-
mowaniu przyjaciol” (rent-a-friend), os6b do rozmow, 0sob towarzyszacych w wypra-
wach do kina, teatru itp. Jednak z badan wynika, ze korzystanie na dtuzsza mete z tego
typu ushug (z reguty do$¢ drogich) nie tylko nie zmnigjsza poczucia samotnosci, lecz
wrecz przeciwnie, nasila ja, a przy tym moze prowadzi¢ do degradacji materialne;.

Szczegotowe studia i analizy dotyczace technologii cyfrowych i samotno$ci pro-
wadza do do$¢ radykalnych, z pewnoscia mogacych wywota¢ silne kontrowersje,
a nawet opor, wnioskow. Na przyklad zdaniem N. Hertz media spoleczno$ciowe po-
winny by¢ silniej regulowane, bo stajg si¢ swego rodzaju narkotykiem XXI wieku,
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prowadzacym do erozji umiejetnosci komunikacji bezposredniej. Sg szkodliwe co
najmniej tak samo jak nalogowe palenie papierosow. A skoro przemyst tytoniowy jest
silnie regulowany, to powinno to dotyczy¢ takze sieci spotecznosciowych i funkcjo-
nowania Internetu. Radykalizm N. Hertz przejawia si¢ takze w jej postulacie, aby
wrecz zabroni¢ dzieciom do lat 16 korzystania z mediéw spotecznosciowych. Intere-
sujace jest to, ze N. Hertz wspiera si¢ przy tym argumentem, iz to wlasnie wybitni
znawcy technologii cyfrowych, pracownicy Doliny Krzemowej w USA, izolujg swe
dzieci od sieci spotecznosciowych i korzystania ze smartfonow, tabletow itp. tak
dtugo, jak to jest mozliwe. Posylaja dzieci do drogich, elitarnych szkét, w ktorych
tego typu narzedzia s3 wykluczone (Okonomin 2020, s. 12). Nie tylko w ksiazce,
lecz takze w poruszajacym wywiadzie dla ,,.Der Spiegel” Hertz stwierdza wrecz, ze
samotno$¢ jest rownie szkodliwa dla zdrowia jak wypalanie 15 papieroséw dziennie
(Statistically, loneliness is equivalent to smoking fifteen cigarettes a day) (Hertz 2020
s. 6; Okonomin 2020).

Roéwnie zaskakujace moga by¢ wnioski dotyczace wptywu samotnos$ci na gospo-
darke. Jak podaje N. Hertz, jeszcze przed COVID-19 w Wielkiej Brytanii pracodawcy
tracili okoto 800 mln funtéw rocznie z powodu pracowniczych zwolnien chorobo-
wych zwigzanych z samotno$cia. Z danych wynika przy tym, ze samotno$¢ to istotne
podloze kryzysdéw gospodarczych, ktoérych koszty si¢gaja miliardéw, sg niebotyczne.
To takze podtoze kryzysow politycznych. Poczucie samotnosci i spotecznej margina-
lizacji poglebia bowiem podzialy spoteczne, w tym polityczne, i ekstremizm, co za-
razem negatywnie wplywa na poziom debaty publicznej i zaostrzanie si¢ nieprzejed-
nanych sporéw.

Nieprzypadkowo tez byla premier Wielkiej Brytanii Teresa May mianowala
w 2018 roku pierwszego na $wiecie ministra samotnosci, oglaszajac ,,ukryta epide-
mi¢” dotykajaca 9 min Brytyjczykéw jako ,,jedno z najwiekszych wyzwan dla zdro-
wia publicznego naszych czasow” (John 2018, s. 3). Swego rodzaju podejSciem
a rebours jest powotanie w Kopenhadze Instytutu Badania Szcze$cia, co wynika m.in.
7 uznania znaczenia poczucia szczescia ludzi dla rozwoju spoteczno-gospodarczego
oraz jego zharmonizowania i trwato$ci (Danitowska 2014; The Happiness 2021).

Na ministerstwo samotnosci zdecydowata si¢ tez Japonia, powotujac w 2021 roku
w japonskim rzadzie pierwszego ministra ds. samotno$ci. Bezposrednig przestanka
takiej decyzji byl wzrost liczby samobojstw w kraju w czasie pandemii. Istotne jest
jednak, ze juz przed pandemig postgpowal w Japonii proces nasilania si¢ syndromu
samotno$ci, co sprawia, ze Japonczycy sa nig szczegélnie dotknigci. Jest to kraj
bogaty, wysoko rozwini¢ty, charakteryzujacy si¢ jednym z najwyzszych w $wiecie
pozioméw robotyzacji i wdrazania sztucznej inteligencji. Jak si¢ jednak okazuje,
dynamiczny postep cyfryzacji i wdrazania sztucznej inteligencji nie doprowadza do
zahamowania procesu narastania samotnosci, a przeciwnie — nasila go. Cho¢ bowiem
w $wiecie cyfrowym wszystko jest na sprzedaz, to wcigz brakuje dostateczne skutecz-
nych rozwigzan trwale przeciwdzialajacych narastaniu syndromu samotnosci. Wska-
zuje to na konieczno$¢ intensyfikacji dziatan ukierunkowanych na racjonalizacje i opty-
malizacj¢ wykorzystywania nowych technologii.
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1.3. Niezbedna optymalizacja wykorzystywania technologii
cyfrowych. Kwestia zarzadzania

Badania dotyczace cyfrowego przetlomu technologicznego wskazujg na znaczenie
optymalizacji wykorzystywania nowoczesnych technologii i niedopuszczania do
technologicznej dehumanizacji. Technologia bowiem jest tylko narzedziem. I jak
kazde narzgdzie moze by¢ wykorzystywane prawidlowo lub nieprawidtowo. Narze-
dzie jest jak n6z, moze uratowac zycie, moze tez zabija¢. Dehumanizujace technolo-
gie mogg generowac samotnos$¢, a ta moze zabijaé. Przed dehumanizacja przestrzegali
juz przed wieloma dekadami wybitni intelektualisci. Migdzy innymi przestrzegat
przed tym juz w 1946 roku A. Einstein, ktoéry w liScie do innego intelektualisty
O. Juliusburgera pisal: ,Jestem przekonany, Zze przerazajacy upadek moralnosci,
jakiego jesteSmy $wiadkami w dzisiejszych czasach, jest rezultatem mechanizacji
i dehumanizacji naszego zycia — zgubnych produktow ubocznych mentalnosci nau-
kowo-technicznej. Nostra Culpa!” (Calaprice 2014, s. 373).

Ta przestroga nabiera dzi$ swoistej aktualnosci. Dehumanizujace technologie, od-
humanizowane planowanie miast i regiondw w dazeniu do minimalizacji kosztow,
a takze rozmaite oszczednosci, cigcia wydatkow panstw na cele publiczne, na dobra
wspolne, to czynniki sprawiajace, ze ludzie stajg si¢ osamotnieni. Stajg si¢ istotami nie-
szczesSliwymi, wypalonymi, niezdrowymi i nierzadko sobie wrogimi. Dlatego tez tak
wazne jest, by owa Nostra Culpa (nasza wina) nie urzeczywistniala sig. Jest to istotne
tym bardziej, ze dzisiejsza rzeczywisto$¢ charakteryzuje coraz silniejsza zalezno$¢ ludzi
od technologii cyfrowych. Stad tez fundamentalne znaczenie maja aktywne prohuma-
nitarne dziatania zarzadcze na rzecz ksztattowania lepszego modelu zycia i przeciw-
dziatania osamotnieniu ludzi. Wskazuje to na koniecznos¢ podejmowania badan z tego
zakresu 1 poszukiwan nowych, zorientowanych na przeciwdzialanie samotno$ci modeli
zarzadzania na réznych szczeblach instytucjonalnych, w tym w przedsigbiorstwach,
placowkach edukacyjnych, instytucjach sektora publicznego i in.

Badania syndromu samotnosci staja si¢ coraz bardziej niezbedne — zwtaszcza jako
podstawa ksztaltowania polityki spoleczno-gospodarczej i podejmowania decyzji na
roznych szczeblach instytucjonalnych. Przekonujg o tym wyniki dotychczasowych
badan zagranicznych i krajowych (Hertz 2020; Raport... 2022). Wskazuja one m.in.,
ze firmy i organizacje, ktore zachecaja swoich pracownikow do nawigzywania wspol-
nych towarzyskich relacji, osiagaja lepsze wyniki niz mniej interaktywni spotecznie
rywale. W badaniach tych wskazuje si¢ na liczne przyktady z réznych krajow i regio-
now, przyktady spotecznosci, ktore funkcjonuja lepiej, ich czlonkowie zyja diuzej
i zdrowiej, pracuja efektywniej, poniewaz priorytetowo traktujg spojnos¢ spoleczna,
korzys$ci ptynace z ,,mikrointerakcji” poprzez spotkania towarzyskie, rozmowy itp.
Zwazywszy, jak wazne sg bezposrednie interakcje ludzkie i przeciwdziatania osamot-
nieniu ludzi, istotna jest tez dbato$¢ o rozwdj lokalnej przedsiebiorczosci. Jest to
istotne tym bardziej, ze obecnie w wyniku nasilajacej si¢ w skali globalnej oligopoli-
zacji irozrastania si¢ globalnych przedsiebiorstw gigantow, wiele lokalnych firm
wspierajacych miejscowa spotecznos¢ (w tym sklepy, kawiarnie, kluby i in.) zagro-
zonych jest egzystencjalnie.
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Podsumowanie

Dotychczasowe badania naukowe wskazujg na to, ze w erze cyfrowej niezbedne

staje si¢ traktowanie i pojmowania samotnosci jako fundamentalnego obecnie scho-
rzenia spotecznego. Poniewaz jednak formy, przejawy i odczucia samotnosci sg bar-
dzo roéznorodne, to i metody przeciwdziatania syndromowi samotnosci powinny by¢
zroéznicowane, dostosowane do konkretnych warunkéw oraz skali tego zjawiska,
a zarazem uwzgledniajace wyniki dotychczasowych i nowo podejmowanych badan
na ten temat. Wspotcze$nie samotnosc jest zjawiskiem, ktérego niemal wszyscy do-
$wiadczaja, ale rzadko kiedy jest ono nalezycie rozumiane. Dlatego tez niezbedne sg
badania syndromu samotnosci.
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Introduction

A crisis is an unplanned process that includes a sequence of phenomena that take
place over a specific period of time and disturb the dynamic balance between an enter-
prise and its environment (as well as its existence). The emergence of a crisis is a conse-
quence of the impact of risk as an attribute of the functioning and development of each
enterprise. The nature of a crisis means that a specific or potential event may cause
a significant threat to a company’s operations and negatively affect its ability to achieve
its goals (Krzakiewicz 2008, p. 11). The inevitable occurrence of crisis situations in con-
temporary organizations gives rise to the need of their early detection, identification, and
skillful overcoming. The causes of crises may have their sources in the abnormal courses
of economic processes or result from the impact of non-economic factors. The sources
of crises can be related to both external factors (independent of the enterprise) and those
that are internal (mostly dependent on the enterprise). The global economic crisis at the
turn of the first and second decades of the 21% century was a consequence of typical
economic factors that were mainly caused by the excessive and unjustified risk-taking
by the financial institutions that operated within the global financial system. The pan-
demic crisis that was related to the emergence and rapid spread of the COVID-19 coro-
navirus was an unprecedented example of the impact of non-economic factors that have
had a huge impact on the functioning of the global economic and social system.

COVID-19 has changed — and will change even more — the paradigms of social
and economic life as well as the ways that companies do business. In particular,
managers and entrepreneurs will have to be open to redesigning their organizational
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models but also to developing a new mindset that can allow them to “lead” their com-
panies and no longer just “manage” them (Bechky, Milliken 2020, pp. 1-4): something
that requires focus, clear objectives, and (above all) shared objectives (Baldwin,
Weder 2020). Effectively alternating hard and soft skills will, therefore, be the key-
stone for facing the changes of the context of a post-COVID future that is as complex
and uncertain as ever (Shehzard, Xiaoxing, Kazouz 2020). It will be necessary to com-
bine the visions of entrepreneurs with greater orientations toward soft skills, be pre-
pared to refocus business strategies, and reorganize the work of their people.
We should therefore all begin to imagine versatile and responsive companies that are
capable of making the tools of change management and risk management their axes
in the bag in every case. How can we intervene to quickly accompany a company on
such a challenging path of change? On which aspects of the company will we need to
be focused in order to implement the appropriate behaviors for dealing with the con-
text discontinuities?

The purpose of this chapter? is to present the mechanisms of the impact of a crisis
on a business-management process that is based on the COVID-19 pandemic. This
goal was achieved by answering the following research questions (which also outline
the structure of the study):

1. What is the evolution in enterprise management?

2. What was the impact of the COVID-19 pandemic on the functioning of the econ-
omy and enterprise management?

3. How have the mechanisms of value creation by business models changed, and what
characterizes the new leadership model?

2.1. Evolution of enterprise management

The modern development of civilization brings a new quality of life, a change in
the prevailing canons of the behaviors, cultures, and processes that determine the func-
tioning of contemporary societies. At the same time, transformations in the worldview
sphere greatly influence the formation of proper relationships in economics and the
economy (both on the macro and micro scales); as a consequence, they trigger changes
in trends and tendencies and, as a result, the evolution of contemporary business man-
agement. The increasingly global economy requires existing leaders and new entrants
to individual sectors to take much more prudent and cautious approaches toward as-
sessing current and future competitive advantages than ever before. In other words,
the strategic future-oriented orientation of a firm is gaining importance. In recent
years, this has particularly been shaped by the globalization process, which has deter-
mined the sequence of changes that have been driven to a great extent by the techno-
logical progress that is related to the transfer, collection, and processing of infor-
mation. This consists of consolidating enterprises into corporations with international
reaches; it aims to bring about the free movement of goods, people, and capital among
individual countries. The power of the trends that are mentioned above is so strong
today that the globalization processes that are progressing in the economy nowadays

5 The publication was financed with subsidies granted to Krakow University of Economics — Project
number: 057/ZZE/2022/POT.
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are slowly helping international companies dominate world markets (often spanning
all continents). Simultaneously, entering the markets of numerous countries at the
same time is a natural phenomenon that accompanies the globalization of manage-
ment.

The above-mentioned changes in the micro and macro business environments
are followed by the evolution of business management concepts. Moreover, the macro-
environment has expanded to include the international and global environment (Ko¢win
2006, pp. 6-8). As a result of a number of processes that are taking place in the interna-
tional and global environment (coupled and amplified in the macro-environment of
a company and, particularly, changes in the technological environment being closely
connected with innovations), enterprises have faced the necessity to either keep up with
the competition or overtake it according to this now-commonly-used phrase: “innovation
or death”. Changes are also taking place in the micro-environment and are equally im-
portant and perceptible in day-to-day operations; for example, through one’s competi-
tors’ actions and the emergence of new competitive products.

However, the term “management” itself is still variously interpreted in the litera-
ture of the subject; therefore, there are numerous definitions of the term that empha-
size its different aspects. According to the Oxford Advanced Learner’s Dictionary,
management is the activity of controlling and making decisions in a business or a sim-
ilar organization and the process or the processes of controlling or dealing with people
or things” (Oxford 1995, p. 1027). According to Cambridge International Dictionary
of English, on the other hand, it is “controlling or organizing something” (Cambridge
1995, p. 992). As M. Kostera wrote, “management is the process of planning, organ-
izing, motivating, and controlling the work of an organization and its participants and
using all available resources to achieve the objectives of the organization” (Kostera
1998, pp. 22-23). R.W. Griffin claimed that “management is a set of actions (including
planning and making decisions, organizing, leading; that is, supervising people and
controlling) focused on the organization’s resources (human, financial, tangible, and
information ones) performed with the intention of achieving the goals set by the
organization in an efficient and effective manner” (Griffin 2005, pp. 36-39). The spe-
cific significance in such an approach is attributed to individual actions that make up
separated and complex activities (processes) as well as to the efficient and effective
implementation of the goals that are set by the organization.

Therefore, management is a deliberate, conscious, and structured process. It is car-
ried out in compliance with applicable laws by people who have been granted appro-
priate decision-making powers and responsibilities (managers). The process is divided
into a number of activities that aim to ensure day-to-day functioning of an organiza-
tion as well as its stable development in the future according to the adopted strategy
and goals that are set. Management includes not only available tangible and intangible
resources but also the formation of interorganizational relationships with individual
stakeholders. This consists of activities and actions that are aimed at both planning
and anticipating possible events. The starting point should be identifying problems
and setting goals and then planning the ways in which to achieve them — organizing,
making decisions, communicating, leading people and motivating them, and control-
ling. In practice, management consists of the skillful balancing of activities in favor
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of the often conflicting interests and expectations of individual stakeholders. The
results of activities that are undertaken by managers should be building and strength-
ening the market value of their organizations, increasing their competitiveness, and
enhancing the potential of intellectual capital in order to ensure survival (and also its
systematic development). To a great extent, management refers to people; thus,
it should be based on such values as honesty and respect; most importantly, it ought
to be related to the awareness of the sense of responsibility for decisions that are made
and their consequences in the future (Kowalska 2019, p. 176).

In the spirit of these values (and also taking the contemporary conditions of civili-
zation and the aforementioned changes in the environment into consideration), we can
risk the statement that the perspective of the global future has brought about a strong
evolution and the formation of a globally integrated management. At present, it must
first of all enable a company to respond flexibly to the volatility of the operating con-
ditions, focus on important problems, have high mobility, and be entrepreneurial in
making risky decisions. This is dictated by the need to ensure a competitive advantage,
satisfy customers, and achieve other goals. Modern management is also creative man-
agement that is based on a great amount of knowledge, imagination, invention, and
intuition as well as ingenuity and courage. This is supported by the developed infor-
mation, economic, and technical infrastructures. Without an insightful search, one can
mention a few trends that are now common and have exerted great influence on man-
agement and the economy. These are as follows (among others):

— increase in specialization of company operations, escape from conglomerates;

— fast growth of sizes and market values of enterprises;

— more and more often choosing mergers and acquisitions as path to success;

— priority of cost reduction, introduction of range of management methods that are
focused on cost reduction;

— revolution in organizational structures.
At present, the business market is being shaped by totally new phenomena of a primary
importance for the future of the economy and society; the main ones include the following:
— shifts and changes in traditional cultural patterns, views, social norms, attitudes,
and lifestyles that signal system of norms and values that function in 21% century;
— development of new values in retail distribution, its availability to wide circle of
recipients (also online), and selective use of modern marketing and promotion dif-
ferentiators offered on markets;

— adapting innovation in sales offers to rapid social and economic changes that are
taking place in market.

The above determinants of the functioning of and evolutionary changes in the man-
agement area cause transformations of enterprises that function in the current form
into dynamic creative organizations. They base their competitive advantages on crea-
tivity, which is understood as the propensity to generate innovative ideas and the abil-
ity to implement them in the form of technical or organizational innovations. Such
organizations are also not afraid of deep systemic changes, as these are what makes it
possible to implement new ideas and concepts; however, they base their functioning
on a synergic combination of the dimensions of the abilities of individual employees
and managers with the potential for diversity and teamwork (Brzezinski 2009, p. 67).

31



Andrzej Jaki, Tomasz Rojek, Fabio Fragomeni, Domenico Quartarone

On the individual level, the need for improving qualifications, the flexibility of unfet-
tered thinking and acting, independence, and self-confidence are of the greatest im-
portance. Also important is the openness to change, the willingness to break existing
rules, and the courage to undertake risky ventures and projects. At the collective level,
the power of a creative organization arises from the synergic diversity of its compe-
tencies, knowledge, and skills and combining them for the common good of the en-
terprise. In this case, it is necessary to reduce hierarchical arrangements to the bare
minimum while improving the flow of information as well as the voluntary recogni-
tion of jointly developed principles by partners that are based on positive ties. What
is also crucial is the right working atmosphere — one that motivates people to act,
release creative energy and new ideas, allows the acceptance of responsibility, and
fosters self-control in creative teams (Lachiewicz, Matejun 2012, p. 136). All of this
requires a different approach to the problem of managing enterprises (formulating
their objectives and operating strategies) as well as to the principles and criteria of
evaluating their performance. The increasing activity of the owners of global compa-
nies has resulted in the growth of placing an emphasis on enterprise efficiency when
considered from the point of view of realizing the owners’ financial benefits. Under
the existing external and internal conditions, this has required the search for new man-
agement concepts that enable the efficient use of a company’s economic resources
and, thus, effectively implementing its goals. The contemporary economy is built on
the foundation of new technologies and globalization, on new generations of people
entering their professional lives, and on the increasing significance of intangible as-
sets. New business principles as well as new forms and methods of conducting busi-
ness activities are challenging the economic status quo. No aspect of business will re-
main the same. Changes also concern the structures of enterprises, the relationships
among them, or the nature of the work. Consequently, the definition of success is being
updated. A firm consists of assets — no matter whether they are tangible or intangible or
whose property they are. Businesses start to create values in totally new ways by using
these assets and combinations of those assets that are not recognizable and, in particular,
cannot be measured by present accounting systems. For example, the awareness of the
enormous economic value of the human factor has triggered an ongoing struggle for
talent — sometimes undermining the traditional approach to work and the current ways
of recognizing and rewarding employees. Old management methods in such an envi-
ronment lose their usefulness. In the current economy, it is intangible assets such as
relationships, knowledge, people, brands, and systems that are of key importance. In-
deed, economic success in the 21% century primarily depends on the combinations and
interactions of various assets. In accordance with this thesis, only those companies that
can skillfully combine the assets of the old and new economies can succeed.

2.2. COVID-19 pandemic as new management challenge

The management of modern enterprises raises the need to face the challenges that
result from the changes that take place in their environment. One of the reasons for
these changes are crises (implied by economic and non-economic factors). The latter
include epidemics of infectious diseases, for example — threatening the functioning of
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economies and societies. Epidemics of infectious diseases have plagued societies
since the dawn of time and are among the leading causes of human deaths worldwide
(accounting for between a quarter and a third of all mortality). An acute respiratory
disease, COVID-19 was caused by a new coronavirus — SARS-CoV-2. The contem-
porary coronavirus SARS-CoV-2 owes its name to the similarity of its structure to
coronaviruses that were associated with the acute and severe respiratory distress syn-
drome (Czech et al. 2020). A lot of researchers believe that COVID-19 is 3 to 30 times
more deadly than seasonal influenza and at least 10 times more infectious than the
acute severe respiratory distress syndrome (SARS) (Loayza, Pennings 2020; Wilder-
Smith et al. 2020; Wilson et al. 2020).

The COVID-19 pandemic has been defined by economists as the phenomenon of
a huge “black swan”, which is characterized by the fact that it was unexpected and,
when it finally occurred, exerted an enormous impact on the economy and social life
(Szczepanski 2020). The coronavirus pandemic has negatively affected all sectors of the
economy. The industries that have been exposed the most to the consequences of
the COVID-19 are tourism, transport (mainly international), catering and restaurants,
culture, education, entertainment, and hotels. These are industries that are both directly
dependent on the flow of people and goods over large distances and whose activities are
related to the simultaneous gathering of larger number of consumers in one place. Dur-
ing the global quarantine, digitalization, e-commerce and related courier firms, the gam-
ing sector, internet pharmacies, and insurance companies have developed. Also, the pro-
ducers of masks, disposable gloves, and cleaning agents have gained (Szukalski 2020).

The COVID-19 global pandemic is believed to be one of the most important and
most dangerous economic and social events of the past several decades. The recession
that was caused by the COVID-19 crisis is the first one since 1870 that was brought
about only by a pandemic (Kaczmarek 2021). At the beginning of 2020, the develop-
ment of the coronavirus pandemic brought about an increase in the volatility of share
prices all over the world, a drop in the real GDP, and a decline in nominal interest
rates (Czech et al. 2020). The crisis that was related to the pandemic also caused
a drop in economic activity worldwide and resulted in the occurrence of new threats
against financial stability (Boot et al. 2020). As a result of the occurrence of the coro-
navirus pandemic, global financial markets reacted to changes quite strongly, and the
values of individual stock market indices plummeted (McKibbin, Fernando 2020).

Sumner et al. (2020) believed that the COVID-19 pandemic will cause the first
global increase in poverty since 1990. Therefore, the current pandemic is a real threat
for the sustainable development goal that was established by the UN to struggle with
poverty (which was supposed to be implemented by 2030). A lot of researchers have
indicated that a consequence of the pandemic may be an acute and deep economic
crisis all over the world. This is connected with the occurrence of global supply chains,
which favor the development of the phenomenon of so-called “becoming infected
with a crisis” and, as a consequence, exposes economies to risks going beyond their
territorial borders (Mgcina, Potocki 2020). According to Eichenbaum, Rebelo, and
Trabandt (2020), the introduction of the policy of limiting the coronavirus pandemic’s
spread contributed to the rise of the depth of the recession and fiscal instability, still
enabling us to implement the superior goal; namely, saving human lives. Likewise,
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Jones et al. (2020) pointed to the fact that the reactions of governments to the occurrence

of the pandemic showed tensions and a search for balances between economic and

health-related goals. The measures that helped slow down the spread of SARS-CoV-2

affected the deepening of the economic slowdown (Mecina, Potocki 2020).

The experience of the consequences of the COVID-19 pandemic and the actions
that were taken in the economy to mitigate its effects also created new opportunities
in the field of change management in companies. This applies to management aspects
such as the following:

— Raising awareness of the stages of a process of change and what it means to iden-
tify and implement a new objective, new project, or new organization. It is not
a simple process, which can be summarized by following the current guidelines.
During the lockdown, we witnessed the rejection of the rules and prohibitions that
were imposed (even though they were mostly clear and understandable in their
execution). Changing is not simply following a rule: it is letting go of what is no
longer appropriate and bringing with it what you need (both of one’s skills and of
one’s business) to generate novelty. This objective needs all of the potential to
express the strategic, procedural, and organizational thinking skills of leaders and
other people that are involved in a company.

— The management of resistance, which always has its root in people’s emotional
evolutions and which is fundamental for unleashing potential. Typically, states of
fear and anxiety are faced during a crisis phase, combined with the uncertainty
toward an unclear future in its dynamics and that creates alarm, as it is often per-
ceived as unsafe. Precisely, this insecurity means that people are not convinced of
the change and return to the previous status quo because it is known in all of its
facets and, therefore, quiet (although inadequate and not conducive to the satisfac-
tion of the new objectives).

— The enrichment and consolidation of a vision as well as the implementation of the
new final step of a fundamental coaching process for implementing change accord-
ing to plans and methods that lead to actions and, therefore, to creating new value
for a company.

2.3. Creation of new value and new leadership model

Crisis situations that imply changes in enterprise management systems result
in significant changes within their business models and value-creation mechanisms.
In the classic approach, these mechanisms are based on the integration of the value
chain, value-creation account, and value drivers that are understood as being determi-
nants of the effectiveness of value-creation (Dziura, Jaki, Rojek 2022, pp. 341-350).
The premise must be clear: to set this objective during times of discontinuity and mar-
ket contraction always means safeguarding a company’s liquidity (especially in the
short to medium terms, but without losing sight of the long term). That said, we can
intervene on two key aspects of the business model: the assets (or resources) that
a company already holds, or “new” ones to be exploited. When we talk about the
former (without of human resources) entrepreneurs will already have guessed that we
are referring to balance sheet assets. So, one can act on working capital in the short
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term, trying on the one hand to dispose of inventory and on the other renegotiating
contractual agreements with customers and suppliers as far as possible in order to
anticipate the monetization of trade receivables in the first case and to postpone the
payment of trade payables in the second. In the medium to long terms, on the other
hand, interventions on tangible assets of a non-current nature (such as buildings,
plants, or production machinery) as well as on more intangible resources (such as
intellectual property instruments) could be effective. As regards the former, it is nec-
essary to assess their strategic natures or to identify which ones contribute to truly
support a company’s strategy (or not); in other words, to understand which ones to
maintain and which ones to dispose of. It might be appropriate to think about changing
the appearances of some assets; specifically, the way in which this is used (for exam-
ple, many stores in China have been transformed into distribution centers, and many
textile companies in Italy have reconverted — starting to produce masks). Regarding
Italy, for those who already had them, it could be worth — at this stage — evaluating
the sale of patents or the licensing out of technologies, but also, for those who have
not yet started, starting a process of enhancing their tacit knowledge through intellec-
tual property tools. Consider, for example, that the returns that are due to the exploi-
tation of intellectual property assets of all of the listed American companies represent
only 50-70% of their market values and that, more generally, about 70-80% of the
companies’ technological resources are never used in their products or core business
lines (Lichtenthaler 2010, pp. 429-435). It is therefore necessary to get out of the logic
that technologies must be patented to only block competitors: research and develop-
ment (R&D) activities can also produce technologies that are not useful today but may
be useful in the future (and now, more than ever, the time has come to exploit them).
A couple of decades ago, IBM increased its revenue stream by about 6000% over
10 years through the licensing out of many of the patents that it had in its portfolio
(about 40,000) — going from about $30 million to $2 billion in value-generated
(https://quifinanza.it/...). IBM is clearly a giant, but the example effectively supports
the idea that, through the use of intellectual property instruments, new value can be
generated (Hernandez, Pedersen 2017, pp. 137-150). As for “new” assets or resources
to be exploited, the advice is to look at two aspects: financial resources, and technol-
ogies. On the one hand, it is necessary to pay attention to the role that new forms of
financing can play to access “fresh” capital, such as crowdfunding; it is true that these
are created above all to finance the growth of new ventures or startups. Today, it is
perhaps also worthwhile for consolidated companies to take them seriously regardless
of their size. On the other hand, we have all seen the role that digital technologies such
as collaborative platforms or software systems can play in changing the behavioral
habits of company staff. In this case, their usefulness is above all to be seen in a sig-
nificant reduction in waiting times, which could characterize many of the activities
that were carried out in person before the pandemic — especially meetings of various
kinds. Reducing downtimes and being able to benefit from digital technologies to
carry out various activities means leaving more room for the productivity of individ-
uals and, therefore, contributes to a significant reduction in time for the development
and launches of new products.
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The economic pandemic that has accompanied the health pandemic has forced
companies and managers to continually challenge themselves, changing their perspec-
tives and established procedures. Awareness of the phase that we are going through
has also changed: if it was thought that it could last a few months in the spring of 2020
and that it was enough to “hold our breath” to get through it as time passed, there has
been a new realization that we need to live with the difficulties that are associated
with the virus for longer (Lops 2020). In other words, this it is a matter of running
a marathon rather than a 100-meter sprint (even when preparing for some accelera-
tions along the way). So, how has leadership changed during the coronavirus emer-
gency? What must (and can) business leaders do to get their companies through this
phase unscathed? How does day-to-day management change? What are the character-
istics that best enable them to overcome the crisis and perhaps conquer new horizons?
Companies are complex mechanisms that are similar to ships: the bigger and more
imposing they are, the harder it is to change course. This is especially true during the
perfect storm of COVID-19, which has caused simultaneous blockages of activity,
movement, supply, and demand in the markets (even more so than during the 2008
subprime crisis) (Walls 2019, pp. 31-33).

Consulting firms have therefore endeavored to prepare “guides” for COVID-19
managers by interviewing business executives and questioning specialists. Studies
from which interesting guidelines for overcoming this phase have emerged; why not
use it to one’s advantage? The Harvard Business Review has compiled a list of the
five most frequent themes that have emerged from 50 interviews that were done with
as many business executives. According to the managers who were interviewed, one
must be a “pigtail” during the times of a pandemic; that is, be more ready to embrace
the digitization of the marketplace (Naidoo 2010, pp. 1311-1320). One also needs to
be “agile” and nimble despite the established hierarchies and structures of a company,
with an almost “start-up” attitude to be ready to constantly challenge oneself. Again,
be “antifragile” (by preparing from the start for post-pandemic activity by moving
with speed and determination) and “exponential” (by being open to collaboration with
other people and entities). “While being aware of roles, there is little room for indi-
vidualism during these times,” say the experts at HBR Italy. Finally, be “curious”
enough to embrace change, and be open to new solutions. For example, there are many
cases of companies that have been able to convert their production in the midst of the
pandemic to meet new market demands. Without turning one’s business upside down,
one can wonder whether it is possible to change something to better withstand the
crisis. Some crucial aspects in a perfect storm that return often in the advice and
reflections of managers today are, of course, the management of smart working (which
came overwhelmingly to the fore right from the start of the pandemic) and the im-
portance of managing communication (both internally [to one’s own employees and
contractors] and externally [to one’s customers and suppliers]).

Punit Renjen (CEO of Deloitte) wrote an article last spring that sought to help
business leaders by listing five important skills for a resilient manager during this time
of crisis (https://www?2.deloitte.com/...). First, Deloitte pointed to the ability to hold
the heart together (thus, empathy — the understanding of others’ difficulties) with the
head. This means that a manager must understand at this stage that the scale of the
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priorities of their workers has changed; and the same thing applies to customers and
suppliers. Here, adopting measures that meet them becomes crucial: for example, with
remote work and flexible schedules for employees and new procedures for suppliers
and customers. All of this, however, must not change the ultimate goal of a company
and its need for a financial balance (Zhang, Hu, Ji 2020): the head must therefore drive
strategic decisions without wavering. Resilient leaders then put the mission first: they
are therefore able to stabilize their organizations to deal with the ongoing crisis. They
know how to organize a crisis center to maneuver their companies through difficulties,
support talent and strategy, know how to maintain business continuity and funding,
stabilize the supply chain, stay in touch with customers, strengthen digital capabilities,
and interact with the business ecosystem within which they move. The resilient man-
ager also knows how to prefer speed of action to perfection: during a pandemic crisis
such as this, one must have the courage to make decisions based on imperfect infor-
mation — gathering as much data as possible. “Perfect is the enemy of good”, P. Renjen
wrote, “especially when the crisis requires timely decisions. Executives of the
COVID-19 days also master communication, even of what they may not know com-
pletely: late or incomplete messages can be filled by employees, competitors and the
public with misinformation. In a time of crisis, trust is critical”, Deloitte’s CEO
stressed, including bringing people together to achieve our goals. Finally, resilient
managers maintain a long-term view, anticipating the new business models that are
likely to come.

As the presented considerations have proven, the COVID-19 pandemic has
brought completely new requirements for modern managers. The new model of crisis
leadership is designed not only to meet immediate challenges but above all to prepare
a company better than before for possible future crisis situations. The aim of such
leadership is to enrich anti-crisis management tools and instruments, enabling not only
faster and more effective reactions to changes in the environment but also better and
more effective pre-crisis and post-crisis activities.

Conclusion

Crises that are caused by economic and non-economic factors have become a per-
manent part of the reality of the functioning of the modern market economy, remind-
ing managers that a company’s ability to quickly adapt to the changing environment
is an important element in building its competitiveness on the market today. The pro-
gressing processes of deregulation and liberalization have contributed to the increas-
ing openness of economies and created favorable conditions for multi-directional
socio-economic integration and, consequently, for globalization. The above-men-
tioned conditions for the functioning of modern businesses give rise to new restruc-
turing challenges that are related to equipping an enterprise with the ability to under-
take rapid changes of an adaptive and anticipatory nature.

Therefore, managing enterprises now means facing the challenges that are posed
by the economic reality. The growing dynamics of these changes and the related
increasing uncertainty of a company’s operations require changes in business models
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and new approaches to the leadership model. Hence, an effective enterprise is cur-
rently one that is able to maximize operational efficiency during periods of market
stabilization and is capable of making revolutionary changes during times of market
turbulence. In order to have such skills, it is necessary to ensure close contact between
an organization and its environment, create mechanisms for continuous improvement,
and implement measures that increase its flexibility. This confirms the thesis that, in
an environment that is based on competition and rivalry, organizations that are agile
and flexible and are able to react quickly have an advantage (Rzepka 2019, p. 151).
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Rozdzial 3

COWORKING JAKO PRZEDMIOT POZNANIA
W NAUKACH O ZARZADZANIU I JAKOSCI

Jacek Bendkowskit

Akademia WSB w Dgbrowie Gorniczej'
Wydziatl Nauk Stosowanych

Wprowadzenie

W wielu publikacjach naukowych, a w szczeg6lnosci z zakresu nauk spotecznych,
niejednokrotnie narzeka si¢ na chaos terminologiczny i interpretacyjny dotyczacy
przedstawianej problematyki. Czesto nie wynika to ze skomplikowanego charakteru
analizowanej materii, lecz z ogdlnikowosci 1 nieostrosci poje¢ stosowanych do jej
opisu. Dotyczy to w szczego6lnosci nowych, stabo rozpoznanych zjawisk, w przy-
padku ktorych nie wypracowano powszechnie uznanych definicji i poj¢¢. Niedookre-
slonos¢ nowego zjawiska pozwala z jednej strony na poszerzenie rozumienia jego
przedmiotu poznania, z drugiej natomiast moze prowadzi¢ do braku zgody co do jego
istoty i charakteru. Pozostawienie zbyt duzego pola do interpretacji skutkuje wielo$cia
perspektyw badawczych, a takze niespojnoscia terminologiczng, ktoéra znacznie
utrudnia eksploracj¢ danego zjawiska oraz uniemozliwia zbudowanie spdjnej teorii.

Przyktadem tego typu zjawiska jest coworking. Terminem tym okre$la si¢ nowa
forme pracy, wykonywang gtownie przez przedstawicieli wolnych zawodow, pracow-
nikow zdalnych, specjalistow realizujacych projekty na zlecenie, mikroprzedsigbiorcow
oraz 0s6b prowadzacych jednoosobowa dziatalno$¢ gospodarcza, wspotpracujacych ze
soba przy realizacji wlasnych projektow z wykorzystaniem wynajetej (wspotdzielonej)
infrastruktury i zasobow, polaczonych wspolnota celow i wartosci (What is Coworking?
2023).

Celem niniejszego rozdziatu jest analiza trzech najbardziej rozpowszechnionych inter-
pretacji zjawiska ,,coworkingu” rozumianego jako alternatywy tradycyjnego srodowiska
pracy, katalizatora transformacji miast postindustrialnych oraz interfejsu sieciowego.

3.1. Coworking jako alternatywa tradycyjnego miejsca pracy

Za tworce idei coworkingu uwaza si¢ amerykanskiego programiste B. Neuberga
(History of Coworking... 2023). W 2005 roku opublikowat on na swoim blogu wpis
zatytwtlowany Community for Developers who work Home. This week is the first week of
coworking, something I am setting up (Neuberg 2014). Przedstawil w nim pomyst na

1 dr hab., e-mail: jacek.bendkowski@wsb.edu.pl, ORCID: 0000-0002-8711-1728
2 “Traditionally, society forces us to choose between working at home for ourselves or working at an
office for a company. If we work at a traditional 9 to 5 company job, we get community and structure,
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stworzenie srodowiska pracy nowego typu, ktore w zamys$le miato likwidowaé charak-
terystyczne dla tradycyjnych organizacji hierarchiczne zalezno$ci i konkurencj¢ oraz za-
checac do nawigzywania kontaktow i wspotpracy rownych sobie jednostek (ang. equals)
realizujacych wiasne projekty (Foertsch, Cagnol 2013). Uwazat on, Ze tego typu miejsce
pracy, nazwane przez niego coworkingiem, zapewnia wysoka produktywnosc¢ jednostek
przy jednoczesnym zachowaniu wysokiego poziomu ich dobrostanu fizycznego i psy-
chicznego (ang. well-being) oraz odpowiedniej rownowagi pomiedzy praca i zZyciem pry-
watnym (ang. work-life balance). Zatozony przez B. Nauberga w San Francisco cowor-
king Spiral Muse byt organizacja non profit i oferowat 5-8 biurek na dwa dni w tygodniu,
darmowe wi-fi, wspodlne obiady, przerwe na medytacj¢, masaz oraz wycieczki rowe-
rowe. Biuro zamykano kazdego dnia punktualnie o 17.45 (Neuberg 2014).

Zmiany spoteczno-gospodarcze i zwigzane z nimi coraz wigksze zapotrzebowanie
na ushugi pracownikoéw zdalnych i przedstawicieli wolnych zawodoéw spowodowaty
nasilone zainteresowanie tg elastyczng forma pracy ze strony nauki i praktyki. W ba-
daniach przeprowadzonych w 2015 roku na prdébie obejmujacej 1500 coworkeréw
z 52 krajow, dotyczacych wplywu coworkingu na ich prace, 84% badanych zadekla-
rowato silniejsza motywacj¢ 1 wyzsze zaangazowanie w pracg, 82% powigkszenie
wlasnej sieci biznesowej, a 83% zmniejszenie poczucia izolacji (Global Coworking...
2015). Wigkszo$¢ respondentdw zdecydowata si¢ na wybor tej formy pracy ze
wzgledu na oczekiwany wzrost produktywnosci w stosunku do tradycyjnego $rodo-
wiska pracy. Jej zrodel przedstawiciele tej perspektywy poznawczej upatrywali w od-
mienno$ci coworkingu w nastgpujacych wymiarach (Spinuzzi 2012, s. 417;
Schiirmann 2013, s. 32; Seppild, Cameron 2015):

— cech spoteczno-zawodowych oraz osobowosci i charakteru 0osob wybierajacych
prace w coworkingu;

— struktury spotecznej, w szczegdlnosci intensywnosci i charakteru interakcji spo-
tecznych pomiedzy nimi;

— struktury fizycznej, gtéwnie w zakresie architektury i wystroju biur coworkingo-
wych.

Badania pokazuja, ze na prace w coworkingu decyduja si¢ gtéwnie ludzie mtodzi,
przedstawiciele wolnych zawoddw lub osoby pracujace z reguty na wlasny rachunek,
pragnace przezwyciezy¢ problemy zwigzane z izolacja wynikajaca z pracy w domu
lub miejscu publicznym, jak np. w kawiarence internetowej (Coworking Statistics
2023). Czgsto na wybor okreslonego coworkingu wptywaja poglady polityczne jego
gospodarzy lub pracujacych w nim coworkeréw. Czasami jednak jedyng motywacja
jest che¢ pracy we wspodtdzielonej przestrzeni.

Kultura coworkingowa charakteryzuje si¢ nieformalnym ubiorem, j¢zykiem i atmos-
ferag podobna do panujacej w kafejkach wielkomiejskich. Rowniez kontakty pomigdzy
coworkerami, a takze na linii coworkerzy — gospodarze coworkingu (ang. hosts)
cechuje bezposrednios¢ i1 brak dystansu. Autonomia dzialania sprawia, ze na pracg

but lose freedom and the ability to control our own lives. If we work for ourselves at home, we gain
independence but suffer loneliness and bad habits from not being surrounded by a work community.
Coworking is a solution to this problem. In Coworking, independent writers, programmers, and creators
come together in community a few days a week. Coworking provides the office of a traditional corporate
job, but in a very unique way”.
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w coworkingu decydujg si¢ przede wszystkim osoby samodzielne, potrafigce zapla-
nowac¢, zorganizowac¢ wlasne dziatania, pozyska¢ konieczne zasoby, a w razie ko-
niecznosci zapewni¢ niezbedne wsparcie spoteczne. Kontrastuje to z rygoryzmem tra-
dycyjnego srodowiska pracy, w ktorym obowigzuje formalny str6j i zachowanie, a za
najbardziej przydatna ceche charakteru uznaje si¢ postuszenstwo.

Coworking to przede wszystkim wspolnota stanowigca zrédto wsparcia intelektual-
nego i emocjonalnego dla tworzacych ja jednostek. Wspolnota coworkingowa stanowi
srodowisko kulturowe i spoteczne efektywnie wspierajgce rozwoj i transfer wiedzy. Jej
wyrazem sg interakcje pomiedzy coworkerami w celu rozwigzania pojawiajacych sie
problemow oraz dyskusji na temat spraw istotnych dla calej wspdlnoty. Heterogenicz-
no$¢ wspolnoty umozliwia wertykalne 1 horyzontalne uczenie si¢, warunkujace tworze-
nie przelomowych innowacji. Wspolnota coworkingowa jest rowniez zrodlem wsparcia
emocjonalnego dla coworkeréw poprzez przekazywanie emocji podtrzymujacych
1 uspokajajacych oraz okazywanie troski w celu budowania poczucia bezpieczenstwa,
opieki i przynaleznos$ci (Gerdenitsch i in. 2016, s. 10). Jej wyrazem jest panujaca kultura
zaufania, otwartosci i szacunku we wzajemnych relacjach, co pomaga w wyksztatceniu
sie wspolnej tozsamosci. Podstawowym zadaniem gospodarza coworkingu jest usiecio-
wienie pracujacych tam osob i zachecenie ich do partycypacji w dziataniach wspodlnoty,
np. poprzez prowadzenie dedykowanych stron w mediach spoteczno$ciowych, organi-
zowanie czestych imprez integrujacych, wywieszanie komunikatow na tablicach oglo-
szen oraz wydawanie newsletterow. Gtowny nacisk ktadzie si¢ na luzne, czgsto niefor-
malne formy koordynacji spotecznej. Do nawigzywania kontaktow zachecaja
coworkerow tablice ogloszen z inspirujgco-motywujgcymi cytatami oraz specjalnie za-
projektowane miejsca spotkan (Waters-Lynch i in. 2016, s. 8).

Wielu badaczy taczy wysoka produktywnos¢ coworkerow z odmienng od charak-
terystycznego dla tradycyjnego miejsca pracy aranzacjg i wystrojem biur coworkin-
gowych. Coworkerzy oczekuja interesujacego, inspirujgcego miejsca, indywidual-
nego stylu, a takze nowoczesnego designu. Wskazuje si¢, ze odpowiednia aranzacja
przestrzeni coworkingowej moze pozytywnie wptywac na kreatywnos$¢ ich uzytkow-
nikow (Brain Embassy 2018).

Z przedstawionych rozwazan wynika, ze w pierwotnym rozumieniu coworking to
kreatywne §rodowisko pracy, pozwalajace na maksymalizacje efektow dziatan jedno-
stek w wyniku wspotpracy nad realizacja wlasnych projektow, u ktorego podstaw lezy
wspolnota celow 1 warto$ci oraz wysoki poziom zaufania we wzajemnych relacjach.
W poréwnaniu z tradycyjnym miejscem pracy coworking zapewnia pracownikom
wyzszg produktywnos$¢ i silniejszg motywacje do pracy przy zachowaniu wysokiego
poziomu ich dobrostanu fizycznego i psychicznego oraz odpowiedniej rtOwnowagi po-
miedzy pracg i zyciem prywatnym. Tym samym coworking stanowi zdaniem wielu
badaczy realizacje koncepcji ,,trzeciego miejsca” R. Oldenburga.

3.2. Coworking jako katalizator transformacji miast postindustrialnych

Niezwykle wysoka innowacyjnos¢, ktora przypisuje si¢ coworkingowi, stata si¢
powodem do postrzegania tego zjawiska jako waznego narzedzia zmian ekonomicz-
nych i spotecznych. W takim ujeciu coworking uwaza si¢ za miejsce przyciggajace
tworczych, wysoko wykwalifikowanych przedstawicieli przemystow kreatywnych
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z catego $wiata, co stanowi podstawe inicjacji transformacji ekonomicznej i spotecz-
nej srodowiska lokalnego, w ktorym funkcjonuje, a w konsekwencji do jego odnowy
i adaptacji do warunkow funkcjonowania w erze postindustrialnej (Cohendet, Gran-
dadam, Simon 2010, s. 91; Merkel 2015).

Tego typu rozumienie coworkingu jest rozpowszechnione przede wszystkim
wsrdd europejskich badaczy, praktykow i decydentow. Wynika to gtéwnie z przeko-
nania, ze korzenie coworkingu wyrastaja z europejskich tradycji spotkan i wspolpracy
cztonkéw wspolnot zainteresowan, dziatan alterglobalistéw promujgcych przedsig-
biorczos¢ spoteczng oraz dzialan wiadz lokalnych, ktorych celem jest transformacja
miast postindustrialnych (Lange 2009). Zaktada si¢, ze pierwowzorem coworkingu sa
tzw. hackerspace’y, nazwane rowniez hackspace’ami lub makerspace’ami (Lange
2015). W przesztosci mianem tym okre§lano miejsca spotkan cztonkow réznego
rodzaju wspolnot zainteresowan, zwykle zwigzanych z informatyka, nowymi techno-
logiami i majsterkowaniem (ang. makers). Hackerspace’y dziataly zazwyczaj na tere-
nie infoszopow, centréw spotecznych, prowadzonych przez organizacje pozarzadowe
i spotdzielnie socjalne lub na kampusach uniwersyteckich. Spotykajacy si¢ w nich
hackerzy i makerzy spedzali razem czas, wspotpracujac nad realizacja wspdlnych pro-
jektow, np. zwigzanego z tworzeniem wolnego oprogramowania (open source) lub
realizacjg projektow stuzacych spotecznosci lokalnej. Jednym z pierwszych miejsc
spotkan hackerow byt zatozony w 1995 roku w Berlinie klub C-base. Spotykajacy si¢
w nim hackerzy pracowali w latach 2002-2003 nad wspdélnym projektem, ktérego
celem bylo zapewnienie mieszkancom Berlina darmowego dostgpu do Internetu
z wykorzystaniem sieci mesh (Foertsch, Cagnol 2013).

Zjawisko coworkingu laczono réwniez z dzialaniami aktywistow prowadzonymi
na przetlomie XX i XXI wieku, zainspirowanych ruchami alterglobalistycznymi
(Waters-Lynch i in. 2016, s. 7). Ich przedstawiciele dowodzili, ze postep spoteczny
moze si¢ dokona¢ przede wszystkim dzigki zaproponowaniu i wdrozeniu konkretnych
rozwigzan, a nie dzieki protestom politycznym. W 2005 roku grupa mlodych przed-
sigbiorcow spotecznych zatozyta na ostatnim pigtrze starego magazynu w Islington
w Londynie biuro o nazwie The Hub (obecnie Impact Hub), ktérego celem byta pro-
mocja dzialan na rzecz przedsigbiorczo$ci poprzez wspieranie (czgsto rynkowych)
innowacyjnych projektéw spotecznych. Tym samym coworking stanowit fizyczne
odwzorowanie idei produkcji spotecznej (Lange 2009, s. 11).

Wazna rol¢ w rozwoju coworkingu na kontynencie europejskim odegraty rowniez
dziatania wiladz lokalnych zwigzanych z transformacja miast postindustrialnych
(Foord 2013, s. 51; Forlano 2009, s. 83). Obejmowaty one przedsigwzigcia o charak-
terze gospodarczym i spotecznym. W obszarze gospodarczym gtdéwnym celem byla
rewitalizacja miast poprzemystowych, zwigkszenie ich atrakcyjnosci, przyciagniecie
przedstawicieli klasy kreatywnej, stanowigcych gléwna site napedowa rozwoju eko-
nomicznego miast postindustrialnych, a takze promocja przedsigbiorczo$ci, w szcze-
gblnosci branz nowoczesnych technologii. Natomiast w obszarze spolecznym podsta-
wowym celem byta budowa spoteczenstwa obywatelskiego opartego na oddolnych
inicjatywach lokalnych, ktérych celem jest wspomaganie jego rozwoju, aktywizowa-
nie, inspirowanie do pozytywnych zmian, przeksztatcanie zachowan i postaw ludzi
zamieszkatych w tym $rodowisku (Lange 2015).
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Zgodnie z zatozeniami niezwykle popularnej w tamtym okresie teorii R. Floridy
(2010) dowodzono, ze gtowna sita napedowa zmian jest klasa kreatywna, ktora tworza
pracownicy wiedzy. A to oni, jak wczesniej wskazano w niniejszym opracowaniu, sg
gléwnymi beneficjentami innowacyjnego srodowiska pracy, jakim jest coworking.
Przyktadem tego typu dziatan jest powstalty w 2002 roku w Wiedniu coworking
Schraubenfabrik, ktory pierwotnie byt pomyslany jako centrum przedsiebiorczosci.
W latach pdzniejszych obok Schraubenfabrik powstawaty nowe biura coworkingowe
Hutfabrik (2004 r.) i Rochuspark (2007 r.), ktére utworzyty pierwsza lokalng sie¢ biur
coworkingowych w Austrii pod nazwa Konnex Communities (Gotemans 2022).

Przedstawiciele omawianego podejscia wskazywali, ze coworking jest rOwniez waz-
nym czynnikiem na rzecz zrownowazonego rozwoju, poniewaz (Kritke 2022, s. 15):

— wspiera rozwoj przedsiebiorczosci,

— wspomaga rozwo6j ekonomiczny,

— sprzyja wlaczeniu spotecznemu,

— stwarza warunki do zatrudniania kobiet,

— promuje innowacyjno$¢ poprzez taczenie roznych domen wiedzy,

— redukuje czas konieczny na dojazdy do pracy,

— prowadzi do zwigkszenia dobrostanu pracownikow,

— zwigksza atrakcyjno$¢ matych miejscowosci w oczach przedstawicieli branz kre-
atywnych jako potencjalnych miejsc pracy i zycia.

Reasumujac przedstawione w niniejszym punkcie rozwazania, nalezy stwierdzi¢,
ze przez czg$¢ badaczy i praktykdéw coworking jest postrzegany jako katalizator trans-
formacji ekonomicznej i spotecznej, poniewaz przycigga reprezentantow klasy krea-
tywnej i tworzy nowe miejsca pracy. Ponadto coworking sprzyja powstawaniu rézno-
rodnosci kulturowej i budowaniu inkluzyjnego spoteczenstwa obywatelskiego.

3.3. Coworking jako interfejs sieciowy

Wyniki badan wskazujace na to, ze coworking stanowi efektywne narzedzie two-
rzenia i rozbudowy sieci kontaktow, sktaniajg wielu badaczy do traktowania go jako
koncentratora, wzglednie jako interfejsu sieciowego, wykorzystywanego przez pracow-
nikow wiedzy do wykonywania wiasnych zadan biznesowych i wspdlpracy w ramach
tymczasowych wirtualnych sieci wspotdziatania (Gandini 2015). Ma to szczegdlne
znaczenie dla przedstawicieli wolnych zawodoéw i mikroprzedsigbiorcow, ktorych
sukces w gospodarce wirtualnej (mierzony liczbg zlecen) jest przede wszystkim uza-
lezniony od mozliwosci i umiejetnosci zbudowania indywidualnego kapitatu spotecz-
nego oraz reputacji w sieci (Wittel 2001, s. 51).

Coworkerzy sa jednocze$nie cztonkami wspolnoty coworkingowej oraz aktorami
swoich wlasnych, zewnetrznych w stosunku do wspolnoty sieci spolecznych. Tym
samym stanowig oni tacznik pomigdzy r6znymi sieciami, a coworking pelni role kon-
centratora sieciowego, swego rodzaju interfejsu umozliwiajacego polaczenie roznych
sieci i wypehienie luk strukturalnych (Burt 1992, s. 72). Zapewnia to coworkerom
z jednej strony szeroki dostep do zasobow roznych sieci, a z drugiej mozliwo$¢ utrzy-
mywania wielu relacji zar6wno o silnym, jak i stabym charakterze, co warunkuje —
odpowiednio — transfer wiedzy cichej i dostep do nowej wiedzy i informacji. Pozyskana
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wiedza pozwala im na zdobycie nowych i rozbudowe istniejacych kompetencji zawo-
dowych 1 spotecznych, a przez to stanowi zrodlo przewagi konkurencyjnej (Colleonti,
Arvidsson 2014 za: Gandini 2015).

Szybki dostep do zasoboéw rdéznych sieci ma szczegdlne znaczenie dla startupow
i mikroprzedsigbiorcow, ktorych sukces zalezy w duzej mierze od zdolnosci do
budowy sieci potencjalnych kooperantow, klientow i przysztych wspdtpracownikow,
a w przypadku startupéw — potencjalnych inwestorow. Wazng role w tym wzgledzie
odgrywaja organizowane przez biuro coworkingowe imprezy i eventy, ktore stanowia
okazje do poznania nowych ludzi i wymiany pogladow. Istotne znaczenie ma takze
niezobowigzujaca, swobodna atmosfera, nawet gdy przedmiotem rozmowy sg po-
wazne plany o charakterze strategicznym (Schiirmann 2013, s. 43).

Badania coworkerow pracujacych w okolicach Austin w Teksasie (Spinuzzi 2012,
s. 429) pozwolity na identyfikacj¢ dwoch podstawowych modeli pracy rozproszone;j?.

Pierwszy model jest najczesciej wykorzystywany przez przedstawicieli wolnych
zawodow, ktorzy samodzielnie przyjmuja i wykonuja zlecenia od klientow, jak
np. architekci, projektanci wnetrz czy posrednicy nieruchomosci. Biuro coworkin-
gowe stuzy im do pracy oraz jako miejsce spotkan z potencjalnymi klientami. Ponie-
waz mieszcza si¢ one zazwyczaj w wielkich biurowcach w prestizowych lokaliza-
cjach, ich zadaniem jest sprawienie wrazenia na klientach, ze majg oni do czynienia
z powazng firma, posiadajgca wystarczajgce zasoby i kompetencje, aby profesjonal-
nie wywigza¢ si¢ z powierzonego zlecenia. Ponadto coworking jest dla nich miejscem
spotkan, w ktorym mogg porozmawia¢ z coworkerami reprezentujacymi inne branze,
a przez to inny punkt widzenia na temat projektow, ktorymi si¢ aktualnie zajmuja.
Wspolnota coworkingowa jest dla nich Zzrodlem wsparcia emocjonalnego, informa-
cyjnego 1 instrumentalnego, natomiast przestrzen coworkingowa stanowi tanszg alter-
natywa w porownaniu z tradycyjnym biurem.

Drugi model byt wykorzystywany przez przedstawicieli wolnych zawoddow reali-
zujacych zadania wymagajace wspolpracy ze specjalistami z innych dziedzin oraz za-
tozycieli i pracownikow startupéw zajmujacych si¢ swoim wlasnym pomystem biz-
nesowym w biurze coworkingowym. Tworzyli oni tymczasowe sieci specjalistow
wspolpracujacych w realizacji wspolnego projektu. Sieci te podlegaty czgstym zmia-
nom sktadu osobowego w zwigzku z konieczno$cig wykonania okreslonych operacji
w ramach projektu.

Wysoki stopien usieciowienia cztonkow wspdlnoty coworkingowej umozliwiat
wyszukiwanie nowych kandydatow do zespolu projektowego, posiadajacych ko-
nieczng wiedzg, umiejetnosci i doswiadczenie. Coworking jest dla nich miejscem,
w ktorym moga nawigza¢ z innymi specjalistami kontakty mogace przeksztalci¢ si¢
w relacje biznesowe. Moze to nastgpi¢ pod warunkiem pojawienia si¢ wysokiego
poziomu zaufania we wzajemnych relacjach (Spinuzzi 2015, s. 57).

Podstawg budowy zaufania w srodowisku wirtualnym jest reputacja, ktorej naj-
wazniejszymi atrybutami sa rozpoznawalnos$¢ i wiarygodno$¢ (Gandini 2015). Repu-
tacja odgrywa szczego6lng rolg w procesie rekrutacji oraz kierowania dziataniami tym-
czasowego zespotu wirtualnego. Jednym z najbardziej rozpowszechnionych sposéb

3 Rozproszona praca — praca realizowana w elastycznej organizacji, w ramach ktérej r6zne podmioty
daza do realizacji celow, wykorzystujac metody produkcji oparte na sieciach wspotpracy (przyp. aut.).
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na znalezienie godnego zaufania kandydata do wirtualnego zespotu jest skorzystanie
z wlasnej sieci kontaktow zawodowych, obejmujacej obecnych i dawnych kolegoéw
z pracy oraz aktorow prywatnych sieci spotecznych. Jest to najtanszy sposob, obar-
czony najmniejszym ryzykiem i szczegodlnie polecany w wypadku zlecen, gdzie liczy
si¢ znajomos¢ lokalnych realiow.

W tym ujeciu coworking jest zatem postrzegany jako interfejs wykorzystywany
przez pracownikow wiedzy do wykonywania rozproszonej pracy, dzigki wsparciu dla
budowy zasobow kapitatu spotecznego i poziomu reputacji zawodowej, co pozwala
na budowanie przewagi konkurencyjnej w wirtualnej gospodarce.

Podsumowanie

Problem wiedzy nieprecyzyjnej czy nieostrej, jej konceptualizacji i interpretacji
jest niezwykle waznym zagadnieniem w nauce. W szczego6lnosci dotyczy to zjawisk
nowych o charakterze interdyscyplinarnym, takich jak bedacy przedmiotem niniej-
szego opracowania coworking — nowa, elastyczna forma pracy indywidualnej i gru-
powej, umozliwiajaca realizacje zadan z wykorzystaniem wspotdzielonych zasobow
materialnych i spotecznych.

W niniejszym rozdziale poddano analizie trzy najbardziej rozpowszechnione
interpretacje pojecia ,,coworkingu” jako: alternatywy tradycyjnego srodowiska pracy,
katalizatora transformacji miast postindustrialnych oraz interfejsu sieciowego.

W pierwszym rozumieniu coworking to kreatywne srodowisko pracy, pozwalajace
na maksymalizacj¢ efektow dzialan jednostek w wyniku wspolpracy nad realizacja
wiasnych projektow, u ktorego podstaw lezy wspolnota celow i wartosci oraz wysoki
poziom zaufania we wzajemnych relacjach. W poréwnaniu z tradycyjnym miejscem
pracy coworking zapewnia pracownikom wyzszg produktywnos¢ i silniejszg moty-
wacje do pracy przy zachowaniu wysokiego poziomu ich dobrostanu fizycznego
i psychicznego oraz odpowiedniej rownowagi pomiedzy praca i zyciem prywatnym.

W drugim ujeciu coworking jest miejscem przyciagajacym z catego $wiata krea-
tywne, Wysoko wykwalifikowane jednostki, co prowadzi do transformacji ekono-
mlczneJ i spotecznej srodowiska, w ktorym funkcjonuje, a w rezultacie prowadzi do
jego odnowy i adaptacji do warunkéw funkcjonowania w erze postindustrialne;.

W trzecim rozumieniu coworking stanowi interfejs sieciowy, wykorzystywany
przez pracownikéw wiedzy do wykonywania okre§lonych zadan biznesowych i wspot-
pracy w ramach tymczasowych wirtualnych sieci wspotdziatania. Jest to szczegodlnie
przydatne narzgdzie dla przedstawicieli wolnych zawodow i mikroprzedsigbiorcow,
ktoérych sukces w gospodarce wirtualnej (mierzony liczba zlecen) jest przede wszystkim
uzalezniony od mozliwosci 1 umiejetnosci zbudowania indywidualnego kapitatu spo-
fecznego oraz reputacji w sieci.
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WYBRANE ASPEKTY DOWODZENIA W SLUZBACH
MUNDUROWYCH. ZARZADZANIE CZYNNOSCIAMI
OPERACYJNO-ROZPOZNAWCZYMI

Kajetan Kozlowskil

Akademia Sztuki Wojennej'
Wydziat Zarzadzania i Dowodzenia

Wprowadzenie

Proces zarzadzania w stuzbach mundurowych jest pod wzgledem naukowym zagad-
nieniem szerokim. Obejmuje bowiem nie tylko zarzadzanie per se, ale rOwniez zarza-
dzanie rozwojem zawodowym zolnierzy czy funkcjonariuszy, zarzadzanie rozwojem
i ewaluacja procedur istniejacych w danej stuzbie czy wreszcie zarzadzanie poszczegol-
nymi zadaniami, ktérych wykonywanie ustawodawca przewidziat w aktach prawnych
regulujacych funkcjonowanie poszczegdlnych formacji.

W ponizszym rozdziale skupiono si¢ na charakterystyce problematyki czynnosci
operacyjno-rozpoznawczych, ktore wykonywane sg przez wickszos¢ stuzb munduro-
wych w Rzeczypospolitej Polskiej. Majac na uwadze, iz sg to przede wszystkim za-
gadnienia niejawne, objete instrukcjami wewngtrznymi podlegajacymi przepisom
wynikajacym z zapisow ustawy o ochronie informacji niejawnych, autor postanowit
oprze¢ swoje rozwazania na literaturze i opracowaniach przygotowanych na podsta-
wie odtajnionych materialdéw Ministerstwa Spraw Wewngtrznych PRL. Ponadto wy-
korzystat rozwazania autorow wspotczesnych, ktorzy uwspolczesnili charakterystyke
czynnosci operacyjno-rozpoznawczych.

Niniejszy rozdzial monografii ma na celu zweryfikowanie hipotezy roboczej
zaktadajacej, iz wykorzystanie procesu zarzgdzania w toku prowadzonych czynnosci
operacyjno-rozpoznawczych pozwoli na efektywne osiaganie zakladanych celow
przy umiejetnym wykorzystaniu dostepnych metod pracy. Jednoczesnie autor pragnie
zaznaczy¢, iz w niniejszym rozdziale nie zostang omowione wszystkie dostepne me-
tody pracy operacyjnej. Scharakteryzowano jedynie trzy wybrane metody, co jest po-
dyktowane iloScig materiatu dotyczacego wskazanego zagadnienia.

Na potrzeby przeprowadzenia procesu badawczego wykorzystano nastepujace me-
tody badawcze: analize systemows, przeglad systematyczny literatury oraz metode
dedukcji. Analiza systemowa, ktorej glownym przedmiotem bylo wskazanie istoty
problematyki czynnosci operacyjno-rozpoznawczych w kontekscie zapewnienia cig-
glosci procesu informacyjnego osob, obiektow i zdarzen nimi objetych, jak réwniez
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w ramach kompleksowego procesu dowodzenia funkcjonujacego w stuzbach mundu-
rowych. Celem przegladu literatury bylo wskazanie kluczowych publikacji i opraco-
wan z zakresu czynno$ci operacyjno-rozpoznawczych na potrzeby nakres§lenia pew-
nej bazy merytorycznej dla dalszej analizy w ramach procesu zarzadzania. Metoda
dedukgcji postuzyta natomiast, biorgc pod uwage niejawno$¢ czynnosci operacyjno-
rozpoznawczych, do scharakteryzowania wybranych metod pracy operacyjnej oraz
umieszczenia ich w kontekscie zarzadzania catosciag omawianych czynnosci.

Celem niniejszego rozdziatu monografii jest wigc wskazanie swoistego dualizmu
oraz istotnej roli procesu zarzadzania w ramach prowadzonych przez stuzby mundu-
rowe ustawowych czynnosci operacyjno-rozpoznawczych. Ponadto autor ma na-
dzieje, iz niniejszy tekst stanowi¢ bedzie przyczynek do dalszych rozwazan w obsza-
rze zardOwno zarzadzania, jak i czynnos$ci operacyjno-rozpoznawczych.

4.1. Pojecie czynnosci operacyjno-rozpoznawczych (pracy operacyjnej)

Pojecie ,,czynnosci operacyjno-rozpoznawczych” jest pewnego rodzaju zagwozdka
dla porzadku prawnego Rzeczypospolitej Polskiej. Kolejne rzady nie sg w stanie zdefi-
niowac tego pojecia w zadnych aktach prawnych regulujacych dziatalnos$¢ stuzb i in-
stytucji uprawnionych do wykonywania wskazanych czynnosci.

Majac powyzsze na uwadze, nalezy cofng¢ si¢ do momentu, w ktérym pojecie to
zaczgto funkcjonowaé w ramach aktow prawnych regulujacych dziatalno$é stuzb odpo-
wiadajacych za bezpieczenstwo panstwa i jego obywateli. W latach 80. ubiegtego wieku,
na tamach ,,Zeszytow Naukowych ASW”, pojawil si¢ artykul autorstwa L. Korepty,
w ktorym opisywat on czynnosci operacyjno-rozpoznawcze, ujgte w formie pracy ope-
racyjnej, jako: ,,...caloksztalt usystematyzowanych dziatan o charakterze tajnym i poza-
procesowym, wykonywanych przez wyspecjalizowane organa panstwowe, za pomoca
metod, sit, sSrodkow i form okreslonych w przepisach szczegdlnych. Celem pracy opera-
cyjnej jest rozpoznanie, zapobieganie, wykrywanie i zwalczanie wrogiej, przestepczej
lub szkodliwej dziatalno$ci wymierzonej w dobro socjalistycznego panstwa i jego oby-
wateli” (Musial 2018, s. 57). Jak mozna zauwazy¢, zaproponowana definicja wskazy-
wala elementy sktadajace si¢ na pracg operacyjng, a — co wigcej — wskazywata jej cel.
Pomimo tego zakres pojeciowy potrzebowal uszczegotowienia, tak aby najistotniejsze
jego elementy, tj. tajno$¢, $wiadomos¢ dziatania, realizacja pozaprocesowa oraz wyko-
nywanie przez wyspecjalizowane organa, zostaly podkreslone i uwypuklone. Wobec po-
wyzszego w sposob najbardziej syntetyczny praca operacyjna zostata scharakteryzo-
wana w definicji zaproponowanej przez S. Pikulskiego. Wedtug niego praca operacyjna
jest: ,,...usankcjonowana i utajniong dziatalnoscia wyspecjalizowanego aparatu admini-
stracyjnego, majaca na celu zwalczanie przestepczosei oraz przyczyn i uwarunkowan jej
powstawania i rozwoju, a takze innych ustrojowo niekorzystnych zjawisk spotecznych,
jak réwniez uzyskiwanie wywiadowczych informacji dla zapewnienia bezpieczenstwa
kraju” (Musial 2018, s. 57). Bioragc pod uwage mnogo$¢ definicji zaproponowanych
przez funkcjonariuszy resortu spraw wewnetrznych okresu PRL oraz probujac usyste-
matyzowaé kluczowe ich elementy, mozna sktoni¢ si¢ ku definicji zaproponowanej
przez F. Musiata, badacza pracy operacyjnej Stuzby Bezpieczenstwa w latach 1970-1989.
Zgodnie z zaproponowang definicja, praca operacyjna byta: ,,...caloksztattem tajnych,
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pozaprocesowych i pozaadministracyjnych dziatan funkcjonariuszy SB prowadzonych

przy wykorzystaniu okreslonych srodkéw, metod i form, ktére umozliwiaty rozpoznanie

i zwalczanie wrogiej dzialalnosci oraz przyczyn i uwarunkowan sprzyjajacych jej po-

wstaniu i prowadzeniu, jak rowniez rozpoznawanie i zwalczanie innych niekorzystnych

zjawisk spotecznych oraz zdobywanie wszelkich informacji niezbgdnych do zabezpie-

czenia interesOw wladzy komunistycznej” (Musiat 2018, s. 57-58).

Samo pojecie ,,czynnoSci operacyjno-rozpoznawczych” po raz pierwszy pojawito
si¢ w polskim systemie prawnym w zwigzku z wprowadzeniem ustawy o urzedzie Mini-
stra Spraw Wewngtrznych. Zgodnie z brzemieniem art. 6 ust. 1 wskazanej ustawy: ,,Funk-
cjonariusze Shuzby Bezpieczenstwa i Milicji Obywatelskiej w celu rozpoznawania, zapo-
biegania i wykrywania przestepstw i wykroczen oraz innych dziatan godzacych
w bezpieczenstwo panstwa lub porzadek publiczny wykonujg czynnosci: operacyjno-
-rozpoznawcze, dochodzeniowo-§ledcze 1 administracyjno-prawne” (Ustawa 1983, art. 6).

Wraz ze zmiang ustrojow3 1 przejsciu Polski z systemu socjalistycznego na system
demokratyczny z gospodarka wolnorynkowa zmienilo si¢ rowniez podejscie w zakre-
sie definiowania i pojmowania czynnosci operacyjno-rozpoznawczych. Jedna z pierw-
szych prob przygotowania legalnej definicji czynnosci operacyjno-rozpoznawczych,
zostata podjeta w 2004 roku przez projektodawcow ustawy o zmianie ustawy o Poli-
cji. Wedhug projektu czynno$ci te miatyby polega¢ w szczego6lnosci na (Jasinski,
qurzejowskl Wiciak 2013, s. 494; Herbowski 2018, s. 14):

ustalaniu okoliczno$ci zdarzen nasuwajacych przypuszczenie, ze popetniono czyn

zabroniony oraz uzyskiwaniu informacji o osobach uczestniczacych w tych zda-

rzeniach;

— rozpoznawaniu miejsc, obiektow i1 srodowisk lub oséb mogacych mie¢ zwiazek
Z popelnieniem czynu zabronionego;

— sprawdzaniu informacji o zagrozeniach czynami zabronionymi oraz obserwowa-
niu 0s6b podejrzewanych o ich przygotowanie, usitowanie lub popehienie;

— ustalaniu zrodet dowodowych dla celow postepowania karnego;

— poszukiwaniu 0s6b ukrywajacych si¢ przed organami wymiaru sprawiedliwosci
lub 0s6b zaginionych, a takze identyfikowaniu 0s6b o nieustalonej tozsamosci lub
nieznanych zwlok;

— pozyskiwaniu os6b udzielajacych informacji i wspotpracy z tymi osobami.
Analiza doktryny prawniczej pozwolita na zaproponowanie przez P. Labuza,

J. Kudfe i T. Safjanskiego definicji czynnosci operacyjno-rozpoznawczych w naste-

pujacym brzmieniu: ,,czynnos$ci operacyjno-rozpoznawcze to czynnosci okreslone od-

powiednio w ustawach kompetencyjnych wszystkich stuzb uprawnionych do ich wy-
korzystywania, jak tez pozostatych aktach normatywnych, w tym niejawnych,
zastrzezone do wykonywania w okreslony przepisami sposob przez upowaznione
podmioty, organy i instytucje panstwowe, wykonywane w celu, o ktorym mowa

w art. 14 ustawy o Policji i1 innych przepisach (odpowiednio przepisy wszystkich

uprawnionych shuzb), z zachowaniem form, metod i §rodkéw dla nich wtasciwych”

(Labuz, Kudta, Safjanski 2022, s. 80).

Pierwsza i ostatnia proba majaca na celu usystematyzowanie prawne zard6wno
definicji pojecia ,,czynno$ci operacyjno-rozpoznawczych”, jak i wskazania metod
wykonywania tych czynnosci, byto zlozenie przez grupe postéw projektu ustawy
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w przedmiotowym zakresie. Zgodnie z przedtozonym projektem czynno$ci opera-
cyjno-rozpoznawcze zdefiniowano jako: ,,zespot przedsiewziec, jawnych i niejaw-
nych prowadzonych wylacznie w celu rozpoznania, zapobiegania i wykrywania prze-
stepstw; odnajdywania osob ukrywajacych si¢ przed organami $cigania lub wymiarem
sprawiedliwo$ci oraz 0so6b zaginionych, jezeli zachodzi uzasadnione podejrzenie,
ze ich zaginigcie jest wynikiem przestgpstwa, a takze odnajdywanie rzeczy utraco-
nych w wyniku przestgpstwa lub majacych zwiazek z przestepstwem; ustalenia toz-
samosci 0sob i zwlok, w przypadku uzasadnionego podejrzenia przestepczego dzia-
tania” (Poselski projekt... 2008, art. 2 ust. 1). Ponadto czynnosci te miatyby polegaé
na uzyskiwaniu, gromadzeniu, przetwarzaniu i sprawdzaniu w sposob jawny i nie-
jawny informacji o przest¢pstwach oraz uzyskiwaniu dokumentacji, probek i materia-
tow porownawczych w celu ujawnienia lub zabezpieczenia dowoddw z przestepstwa
(Poselski projekt... 2008, art. 2 ust. 2).

Konkludujgc, na potrzeby niniejszego rozdziatu autor definiuje czynno$ci opera-
cyjno-rozpoznawcze jako zespot czynnos$ci pozaprocesowych, realizowanych w spo-
sob niejawny, polegajacych na uzyskiwaniu, gromadzeniu, przetwarzaniu i sprawdza-
niu informacji na temat os6b, obiektow, miejsc i zdarzen w celu dokumentowania
dziatalno$ci przestepczej, poszukiwania sprawcow przestepstw oraz 0osob ukrywaja-
cych sie przed wymiarem sprawiedliwosci, jak réwniez w celu dokumentowania do-
wodow przestepstw.

4.2. Charakterystyka wybranych metod pracy operacyjnej

4.2.1. Analiza operacyjna

Jako iz tematyka omawiana w niniejszym podrozdziale stanowi aktualnie przed-
miot regulacji wewnatrzinstytucjonalnych, ktore objete sa przepisami dotyczacymi
ochrony informacji niejawnych przewidzianych dla klauzuli tajne lub $cisle tajne,
autor zdecydowat si¢ oprze¢ swoje dociekania na odtajnionych materiatach zgroma-
dzonych przez jednostki Ministerstwa Spraw Wewngetrznych PRL oraz na publika-
cjach bazujacych na tych materiatach.

Rozpoczynajac rozwazania dotyczace analizy operacyjnej, nalezatoby wyjs¢ od
zdefiniowana samego pojecia ,analizy”. Zgodnie z definicjg zawarta w Stowniku
Jezyka polskiego, analiza definiowana jest jako: ,,operacja myslowa polegajaca na do-
ktadnym rozwazeniu problemu; odpowiednie zestawienie i opracowanie danych przez
pordéwnanie i wyciggnigcie wnioskow na temat istoty zjawiska, jego rozwoju w przy-
sztosci itp., a takze dokument, raport itp. z tego opracowania; okreslanie sktadu
czego$ za pomocg metod laboratoryjnych, a takze dokument z opisem takiego bada-
nia” (Stownik... 2022). O ile na potrzeby dalszych rozwazan ostatni element definicji
nie zostanie wykorzystany, o tyle dwa pierwsze cztony sg istotne dla rozumienia ope-
racyjnego zastosowania procesu analizy.

Zgodnie z informacja zaznaczong na wstepie podrozdziatu, aby zdefiniowac poje-
cie ,,analizy operacyjnej”, odwotano si¢ do opracowanych dokumentéw Ministerstwa
Spraw Wewngtrznych PRL, ktore poniekad stanowig bazg dla aktualnie funkcjonuja-
cych definicji w poszczegélnych stuzbach uprawnionych do stosowania czynnosci

51



Kajetan Koztowski

operacyjno-rozpoznawczych. Analiza operacyjna definiowana byta jako ,,rozcztonko-
wanie jakiej§ okreslonej sytuacji operacyjnej na poszczeg6lne jej elementy, odpo-
wiednie ich zestawienie, usystematyzowanie, skonfrontowanie i ocena. Proces ten
moze przybiera¢ najrozmaitsze formy, od schematycznej oceny poszczegdlnych fak-
tow, ktore moga przemawiaé przeciw, a ktore za, az do naprawde glgbokiego
1 wszechstronnego poznania wszystkich sktadowych czynnikéw poszczegolnych zda-
rzen” (Musiat 2018, s. 213). Gléwng zaletg stosowania analizy operacyjnej jest moz-
liwos$¢ rozpatrywania poszczegdlnych elementéw sytuacji operacyjnej przez pryzmat
zmieniajgcego si¢ kontekstu sytuacji, bioragc pod uwage inne szczeg6ty istotne dla
prowadzonych dziatan o charakterze operacyjnym.

Analiza operacyjna polega¢ miata na weryfikowaniu informacji uzyskanych
w toku stosowania pozostatych metod pracy operacyjnej, na podstawie uzyskanych
materialow operacyjnych 1 wydzieleniu z nich faktow i okoliczno$ci, a takze zacho-
dzacych migdzy nimi zwigzkow, w sposob umozliwiajacy odtworzenie dziatan
podjetych przez figuranta?® lub przebiegu jakiego$ zdarzenia i ustalenie czynnikow do-
minujacych, w sposob pozwalajacy na opracowanie skutecznych metod przeciwdzia-
fania (Musiat 2018, s. 214). Przedmiotem analizy powinny by¢ zatem wszelkie infor-
macje operacyjne, a jej efektem mozliwie szeroka wiedza na temat osoby, miejsca lub
zdarzenia, oparta na uaktualnieniu celu prowadzonej sprawy, i wskazanie problemdw,
ktorych rozwigzanie wymaga skoncentrowania posiadanych sit i srodkéw. Dlatego
tez analiza operacyjna ,,...powinna umozliwi¢ okreslenie tendencji rozwojowej kon-
kretnego zdarzenia lub zjawiska oraz pozwoli¢ na wyciggni¢cie prawidlowych wnio-
skow dotyczacych zastosowania przedsigwzi¢é 1 czynnos$ci operacyjnych niezbed-
nych w danej sprawie” (Musiat 2018, s. 214).

Przenoszac przeszte rozwazania na grunt obecnie funkcjonujacego $wiata oraz
stuzb zapewniajacych bezpieczenstwo wewnetrzne, analize¢ operacyjng nalezaloby
zdefiniowa¢ jako proces wnioskowania oparty na dotychczas przeprowadzonych
czynnosciach operacyjno-rozpoznawczych oraz uzyskanych materialach operacyj-
nych, ktorego efektem finalnym jest wypracowanie dalszych czynnosci operacyjnych,
niezbednych do osiagni¢cia zaktadanych celow sprawy, lub ocena dotychczasowej
pracy operacyjnej zrealizowanej w ramach sprawy, na podstawie ktorej podjeta zo-
stanie decyzja o wyznaczeniu nowych celow lub odstgpienie od dalszych czynnosci
w zwigzku z brakiem perspektyw na zmian¢ sytuacji operacyjnej w sprawie. Analiza
operacyjna ma stuzy¢ funkcjonariuszowi/zotnierzowi prowadzacemu czynnosci ope-
racyjno-rozpoznawcze przede wszystkim do logicznego usystematyzowania dotych-
czas posiadanych informacji w sprawie i efektywne wyznaczenie kierunkow pracy
operacyjnej, pozwalajacych osiagna¢ zakladany cel — potwierdzenie lub obalenie hi-
potezy lub hipotez roboczych postawionych przed rozpoczeciem dalszych dziatan
operacyjnych.

Ponadto sam proces analizy moze zosta¢ przeprowadzony rowniez po zrealizowa-
niu czynnosci operacyjno-rozpoznawczych zaktadanych w poczatkowej fazie prowa-
dzenia sprawy. Dzigki takiemu wykorzystaniu analizy operacyjnej funkcjonariusz
prowadzacy sprawe moze dokona¢ oceny dotychczas zrealizowanych zadan oraz ich

2 Okreslenie osoby znajdujgcej si¢ w zainteresowaniu operacyjnym Stuzby Bezpieczefistwa lub Milicji
Obywatelskie;j.
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wplywu na osiggniecie zaktadanego celu. Dodatkowo ocenie powinny zosta¢ poddane
materiaty i informacje uzyskane w toku pracy operacyjnej pod katem ich przydatnosci
w dalszym prowadzeniu sprawy lub wykorzystania w ramach innych metod pracy
operacyjnej. Takie wykorzystanie analizy ma bowiem walor kontrolny, ktéry pozwala
na skuteczng ocen¢ podejmowanych czynnosci, efektow ich przeprowadzenia oraz
osiagniecia dzigki nim zatozonych uprzednio celéw. Kontrola moze zosta¢ przepro-
wadzona zarowno przez funkcjonariusza — w przypadku kontroli efektow realizowa-
nych czynnosci, jak i przez przelozonego — w ramach sprawowanego nadzoru nad
prawidtowa realizacja czynnos$ci operacyjno-rozpoznawczych.

Proces analizowania uzyskanych informacji i materiatbw w ramach prowadzonej
sprawy wyraznie wskazuje na obszary, ktore powinny przebiega¢ w odpowiedniej ko-
lejnosci podczas wykonywanych czynnosci operacyjno-rozpoznawczych. Dzieki
temu proces ten umozliwia wyodr¢bnienie etapow kolejno przygotowywanych i oce-
nianych w celu profesjonalnego, a przede wszystkim legalnego zgromadzenia infor-
macji. Analiza operacyjna ma na celu zapewnienie osiggniecia w krétkim czasie za-
mierzonego przez organy Scigania celu w postaci aresztowania sprawcy, zajecia
przedmiotu przestepstwa lub jego konfiskaty (Kudta, Kosmaty 2018, s. 44-45).
Nalezy réwniez pamigtac, iz podczas prowadzenia analizy operacyjnej ocenie poddac
rowniez nalezy stopien ryzyka planowanych czynnos$ci operacyjno-rozpoznawczych.
Dokonanie prawidlowej oceny ryzyka w istotnym stopniu wptywa na powodzenie
planowanych czynnosci, ktore nierzadko realizowane sg w ramach dynamicznie zmie-
niajacej si¢ sytuacji operacyjnej lub bezposredniego styku z grupg przestgpcza. Sche-
mat procesu analizy operacyjnej zostal przedstawiony na rysunku 4.1,

Etap I

Etap II

Etap III

Materialy o przygotowaniu,
usitowaniu lub dokonaniu czynu
zabronionego jako przestgpstwo lub

Czynnos$ci zwiazane ze
Wwszczeciem sprawy
operacyjnej (decyzja, rejestry.

Analiza zebranych materialow.

przestgpstwo skarbowe albo dokumentacja) — przedmiot ——» stosowanie metod
przypuszczenie. ze czyn taki zostal lub rozpracowania, jego analitycznych
bedzie popelniony na etapie pracy charakterystyka. cel
operacyjnej i uzasadnienie wszczgcia
Etap V

Etap IV
Plan rozpracowania operacyjnego:
- analiza materialow stanowiacych podstawe wszczecia (OPIS)
- wersje operacyjne i wynikajace z nich kierunki dzialai
zamierzone czynnosci. terminy i sposoby ich wykonania
wskazanie funkcjonariuszy odpowiedzialnych za wykonanie

Stosowanie metod pracy
operacyjnej

czynnosci
Etap VI Etap VII Etap VIII Etap IX
REALIZACJA Potwierdzenie wersji Zakon R
wykorzystanie materialow (ocena ryzyka Soz::éeme
operacyjnych w postgpowaniu karnym. operacyjnego przed p v
7 . osiagnigcie zakladanych celéw realizacja) operacyjnej
gr
informacje . s
Analiza pod katem znalezienia ‘Wykonanie Wyczerpanie $ l_ﬂz‘jkoélc;::e.ne.
™ nowych kierunkéw zmierzajacych —» etapow mozliwosci [+ P < '{(OP sta?e g
do realizacji odV do VI operacyjnych wy __1zy !
wiedzy

Rysunek 4.1. Kryminalistyczna metodyka prowadzenia spraw operacyjnych

Zrodto: opracowano na podstawie (Kudta, Kosmaty 2018, s. 45)
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Etap I dotyczy uzyskania przez wtasciwag stuzbg lub instytucje informacji o przestep-
stwie. Jest to moment, w ktérym funkcjonariusz danej komorki organizacyjnej, uzysku-
jac informacj¢, odpowiada za jej rzetelne udokumentowanie oraz oceng jej wiarygod-
no$ci oraz zrddla pochodzenia w ramach dokumentu operacyjnego — najczesciej
w formie meldunku. Etap II obejmuje wszczecie okre§lonej formy pracy operacyjnej
wiasciwej dla stuzby lub instytucji realizujacej. Niezbedne na tym etapie jest okreslenie
przedmiotu i celu prowadzenia formy pracy operacyjnej oraz uzasadnienie jej wszczg-
cia. Etap III to przeprowadzenie analizy dotychczas zabranego materialu operacyjnego.
Etap IV stanowi przygotowanie planu czynnosci operacyjnych. Na etapie V nastepuje
wykorzystanie metod pracy operacyjnej, uwarunkowanych przez celowosc ich zastoso-
wania. Etap VI obejmuje oddzielenie procesu gromadzenia materialdow operacyjnych
od procesu wykorzystania zgromadzonych informacji o dowodach na rzecz postgpowa-
nia karnego. W przypadku oceny informacji lub zrodta jako niewiarygodne funkcjona-
riusz ponownie stosuje metody pracy operacyjnej, aby uzyskac informacje wiarygodne
od sprawdzonego zrédta. Etap VII stanowi przygotowanie realizacji, czyli wykorzysta-
nia wynikdw czynnosci operacyjno-rozpoznawczych na rzecz postgpowania karnego.
Etap VIII to wykorzystanie zgromadzonych informacji na potrzeby oceny ryzyka zwia-
zanego z zastosowaniem bardziej ztozonych metod pracy operacyjnej wymagajacych
wiekszego przygotowania. Jezeli ryzyko zostato ocenione jako akceptowalne, nastepuje
realizacja wybranych metod pracy operacyjnej. Etap IX obejmuje czynno$ci zwigzane
z zakonczeniem prowadzenia formy pracy operacyjnej. Na tym etapie formalnie konczy
si¢ czynnosci operacyjno-rozpoznawcze oraz proceduje si¢ materiaty do archiwum
(Kudta, Kosmaty 2018, s. 46-48).

Dzigki zastosowaniu tej metody pracy operacyjnej funkcjonariusz prowadzacy
czynnosci operacyjno-rozpoznawcze moze zaplanowaé dalsze czynnosci realizowane
w ramach prowadzonej sprawy — w przypadku rozpoczecia jej prowadzenia. Nato-
miast na etapie kontroli analiza moze postuzy¢ do zweryfikowania zasadnos$ci podje-
tych czynnosci oraz wyznaczenia dalszych kierunkéw dziatan w sprawie. W przy-
padku stwierdzenia bezzasadno$ci przeprowadzonych dotychczas czynnosci lub
braku osiggniecia zaktadanego efektu, funkcjonariusz dokonujacy takiej analizy moze
na jej podstawie przeprowadzi¢ dodatkowe czynnosci lub wykaza¢ brak zasadnosci
dalszego prowadzenia sprawy ze wzgledu na brak znamion przestepstwa.

4.2.2. Rozmowa operacyjna

Rozmowa operacyjna jest jedng z podstawowych metod pracy operacyjnej o klu-
czowym znaczeniu dla uzyskiwania informacji w sprawie. Sama rozmowa jest specy-
ficzng forma prezentacji przez funkcjonariusza wtasnej osoby, swoich walorow, moz-
liwosci oraz potrzeb (Kudla, Kosmaty 2018, s. 90). Ponadto rozmowa jest swoistg
forma negocjacji, podczas ktorych obie strony daza do osiagnigcia zatozonych
uprzednio celow (Hotyst 2006, s. 940).

Ponownie, jako Zze rozmowa operacyjna jest jedng z metod pracy operacyjnej pro-
wadzonej przez instytucje 1 organy panstwowe, aktualna jej definicja jest objeta
ochrona wynikajaca z przepisow regulujacych ochrone informacji niejawnych.
Wobec powyzszego nalezy si¢ odwota¢ do materiatow wytworzonych przez Shuzbe
Bezpieczenstwa, na podstawie ktorych swoje definicje tworzyty wspotczesne polskie
stuzby specjalne. Rozmowa operacyjna definiowana byla przez teoretykow SB jako:
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,jedna z metod pracy operacyjnej polegajaca na osobistym spotkaniu funkcjonariusza
SB z figurantem, pozwalajagca w ten sposob na bezposrednie zbieranie informacji
przydatnych operacyjnie badz oddzialywanie na postawe i zachowanie okreslonych
0s6b” (Musial 2018, s. 351). Jak mozna zauwazy¢, istota rozmowy jest bezposrednie
zbieranie informacji, co jest kluczowym elementem pracy operacyjnej, poniewaz po-
zwala na uzyskanie wiedzy od osoby, z ktorg rozmowa jest prowadzona, lub zweryfi-
kowanie posiadanych juz informacji na bazie tych, ktére rozmoéwca przekazuje.

Kazda rozmowa operacyjna wymaga od funkcjonariusza rzetelnego przygotowa-
nia. Nalezy rozpocza¢ od rozpoznania rozmowcy, ktéore ma na celu dobor adekwatne;
metody prowadzenia rozmowy oraz taktyki jej przeprowadzenia. Funkcjonariusz po-
winien sprawdzi¢ potencjalnego rozmowce w dostepnych bazach danych, kartote-
kach, zbiorach informacji publicznej, zbiorach zastrzezonych oraz w Zrodtach otwar-
tych. Efektem rozpoznania powinno by¢ uzyskanie informacji obejmujacych dane
personalne, adres zamieszkania, miejsce pracy, relacje rodzinne, zawodowe, kolezen-
skie, status majatkowy oraz status spoteczny. Kolejnym etapem przygotowania do
przeprowadzenia rozmowy jest dobor miejsca spotkania i jego wyglad. Podczas wy-
bierania miejsca funkcjonariusz prowadzacy rozmow¢ powinien kierowac si¢ posia-
danymi juz informacjami na temat osoby, jej upodoban oraz statusu majatkowego
i spotecznego. Kluczowym elementem jest dobor adekwatnego miejsca tak, aby unik-
ng¢ ewentualnych negatywnych konsekwencji wynikajacych ze ztego dopasowania
miejsca do osoby oraz przyciggania nadmiernej uwagi ze strony 0sob postronnych.

W przypadku rozmowy operacyjnej, ktora bedzie kluczowa dla dalszego biegu
sprawy, funkcjonariusz prowadzacy powinien sporzadzi¢ jej plan, w ktdrym sprecy-
zowane zostang: cel rozmowy, jej taktyka, sposob nawigzania kontaktu z rozmowca,
jego charakterystyka, termin i miejsce przeprowadzenia rozmowy oraz — w miar¢ po-
trzeby — legenda® spotkania (Musiat 2018, s. 231). Plan powinien zawiera¢ wielowa-
riantowy przebieg spotkania, co pozwoli na uniknigcie zaskoczenia przez rozmowce
oraz nie pozostawi miejsca na improwizacjg.

Przed rozpoczeciem rozmowy operacyjnej pojawia si¢ zagadnienie jej dokumen-
towania. Nalezy przy tym pamigtac, iz nie wszyscy ludzie swobodnie czujg si¢ przy
osobie, ktora sporzadza notatki z jej wypowiedzi. Dlatego tez nalezy umiejetnie do-
bra¢ sposdb dokumentowania, rowniez w postaci elektronicznej, przeprowadzanej
rozmowy operacyjnej (Kudta, Kosmaty 2018, s. 93). OczywiScie w przypadku uzy-
skania zgody na sporzadzanie notatek od osoby, z ktora rozmowa jest przeprowa-
dzana, mozna dokonywa¢ zapiséw. Kluczowe w tym momencie jest to, aby osoba nie
poczuta si¢ nickomfortowo. Notatki powinny by¢ dokonywane dyskretnie oraz w spo-
sob umozliwiajacy pdzniejsze ich wykorzystanie w toku rozmowy w ramach stoso-
wania techniki aktywnego stuchania. Elektroniczne dokumentowanie przebiegu roz-
mowy operacyjnej umozliwiajg zapisy ustaw regulujacych funkcjonowanie shuzb
1 instytucji, w wigkszosci uprawniajace do obserwowania i rejestrowania przy uzyciu
srodkéw technicznych obrazu zdarzen w miejscach publicznych oraz dzwigku
towarzyszacego tym zdarzeniom w trakcie wykonywania czynnosci operacyjno-
-rozpoznawczych podejmowanych na podstawie ustawy.

3 Fikcyjne lub czesciowo fikcyjne wyttumaczenie jakiegos faktu czy zjawiska, opracowane w celu ukrycia
przed osobami spoza resortu prawdziwej wersji wydarzen lub rzeczywistych intencji” (Musiat 2018,
s. 343).
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Podczas wlasciwego spotkania funkcjonariusz prowadzacy rozmowg powinien
umiejetnie dobiera¢ tematy rozmowy, opierajac si¢ na wczesniejszym rozpoznaniu
osoby. Ponadto tematy powinny by¢ dobierane na bazie wypowiedzi rozmoéwcy i jego
aktualnych zainteresowan. W przypadku braku tematow Iub ich wyczerpania funkcjo-
nariusz powinien proponowa¢ wiasne, uwzgledniajac cel rozmowy oraz posiadane
informacje na temat rozméwcy. Funkcjonariusz prowadzacy rozmowe¢ musi pamigtac,
iz caly czas stosuje narzedzia socjotechniczne, wobec czego caly czas zaktada, ze pod-
czas rozmowy spotka si¢ z podejrzliwoscig lub oporem ze strony rozméwcy i jest przy-
gotowany na przelamywanie barier nieufnosci. Dobry socjotechnik uzycie swoich
umiejetnosci planuje w sposob analogiczny do planowania partii szachow — przewidu-
jac pytania i przygotowujac stosowne odpowiedzi (Mitnick, Simon 2016, s. 63). Dla-
tego tez podczas rozmowy funkcjonariusz prowadzacy powinien cechowac si¢ wiary-
godnoscig, odpowiedzialno$cig i prawdomownoscig (Kudta, Kosmaty 2018, s. 100).
Powinien imponowac rozmowcy kompetencja, zrownowazonymi i racjonalnymi pogla-
dami i przekonaniami. Ludzie lubig osoby, ktore posiadaja pozadane spotecznie cechy
osobowosci, np. punktualno$¢, zdyscyplinowanie itd. (Aronson, Wilson, Ekert 1997,
s. 405). Kolejng grupa cech, na ktore uwage moze zwroci¢ rozmowca, sg cechy zwig-
zane z aspektami osobowosciowymi jednostki, m.in. aparycja, atrakcyjnos¢ fizyczna,
sposob spotecznego funkcjonowania, wykonywana rola spoteczna, sposob ubierania
si¢, status spoleczny, umiejetnosci, sposoby rozwiazywania problemow. Im wigcej
wskazanych cech, ktore funkcjonariusz dzieli ze swoim rozmoéwcg, tym wigksze sa
szanse na pozytywny przebieg rozmowy (Kudta, Kosmaty 2018, s. 101).

Technika i taktyka prowadzenia rozmowy operacyjnej zaleza w gldwnej mierze od
osoby, z ktorg dana rozmowa bedzie prowadzona, oraz od predyspozycji funkcjona-
riusza, ktory bedzie ja prowadzil. Wedlug teoretykow Stuzby Bezpieczenstwa pod-
czas rozmowy stosowa¢ mozna byto m.in. nastgpujace techniki (Musiat 2018, s. 233):
— Onus probandi — polega na przerzuceniu na rozmowce cigzaru udowodnienia da-

nego twierdzenia. To rozmowca uzasadnia swoje stanowisko, a funkcjonariusz

skupia si¢ na krytykowaniu argumentow.

— Sugestia — polega na oddziatywaniu na psychike rozméwcy za pomocg elementow,
ktore sa dla niego istotniejsze niz rzeczowa argumentacja, np. sposob bycia, wy-
stawiania sig¢, opieranie si¢ na autorytecie cenionym przez rozmowce.

— Zaskoczenie — polega na zachowaniu si¢ wobec rozmowcy w sposob dla niego
nieoczekiwany, w istocie niekorzystny, np. zmianie techniki rozmowy, metody lub
nieoczekiwang zmiang¢ argumentacji.

Wedhig J. Kudly i P. Kosmatego (2018, s. 114) podczas rozmowy operacyjnej,
w celu osiagniecia zakladanego efektu, nalezato zastosowaé nastgpujace metody:

— Siedem ,,ztotych pytan” — Kto? Co? Gdzie? Za pomoca czego? Dlaczego? W jaki
sposob? Kiedy? Proba odpowiedzi na wskazane pytania pozwala na okreslenie
metodyki postepowania w celu rozwigzania zagadki kryminalnej, a tym samym
okreslenia srodkow i metod potrzebnych do jej wyjasnienia.

— Pytania behawioralne — metoda polegajaca na zadawaniu pytan otwartych, ktore
daja wnikliwy obraz prawdziwych umiejetnosci i cech charakteru. Opierajg si¢ na
opisie zachowania rozmowcy w przesztosci, a ich uzycie bazuje na zatozeniu, iz
zachowanie i dzialanie osoby w przesztosci stanowi prognoze jej zachowania
i dziatania w przysztosci.
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— Pytanie przyneta — metoda polegajaca na zadaniu pytania w taki sposéb, aby za-
wierato sugesti¢ lub wrecz zatozenie istnienia dowodu winy, ktory w rzeczywisto-
$ci moze nie istnie¢. Celem tego pytania jest uksztalttowanie watpliwosci w umysle
rozmowcy. Jezeli faktycznie zna prawde, powinien jg przekaza¢ ze wzgledu na
nieoptacalno$¢ ktamstwa.

— Pytanie naprowadzajace — metoda polegajaca na sformutowaniu pytania w sposob
informujacy rozmowce o rodzaju oczekiwanej odpowiedzi. Takie pytania sg na
0g6t oznajmieniem, a nie zapytaniem, wigc ich uzycie dopuszczalne jest tylko
w sytuacjach oczywistych.

— Pytania z intencjg — metoda polegajaca na zadawaniu pytan sugerujagcych zawe-
zony obszar odpowiedzi. Pytanie jest zadawane w celu otrzymania z gory oczeki-
wanej odpowiedzi poprzez naprowadzenie na okreslony kierunek lub potwierdze-
nie stawianej tezy.

Podczas rozmowy nie nalezy stwarza¢ barier komunikacyjnych, ktore wynikajg

z nieuwaznego shuchania, uciekania od cudzych problemdéw, natretnego przerywania

rozmowy 1 narzucania wlasnego toku myslenia czy krytykowania lub oceniania roz-

mowcey. Podczas rozmowy to interlokutor jest najwazniejszy, nalezy wigc wytworzy¢
takie warunki i atmosfere rozmowy, aby rozméwca czut si¢ bezpiecznie, swobodnie,

a przede wszystkim miat przekonanie, iz znajduje si¢ w centrum uwagi. W znakomitej

wiekszosci przypadkow kluczem do uzyskania interesujgcych informacji czy zjednania

sobie rozmowcy jest umiej¢tne dowartosciowanie czy odzwierciedlenie uczué i postaw
prezentowanych przez rozméwce w momencie obdarzenia funkcjonariusza minimalnym
zaufaniem. Techniki te nie mogg zosta¢ zastosowane zbyt szybko, poniewaz istnieje

ryzyko, iz rozmoéwca odbierze je jako niewiarygodne (Kudta, Kosmaty 2018, s. 115).
Zakonczenie rozmowy operacyjnej jest etapem, podczas ktorego funkcjonariusz

prowadzacy rozmowe uzyskuje od rozmowcy zapewnienie dotyczace mozliwosci po-
nownego kontaktu. Ponadto jest to etap, podczas ktorego rozmdwcy zlecane sg kon-
kretne zadania do wykonania oraz — w uzasadnionych przypadkach — odbiera sig¢
pisemne o$wiadczenie o zachowaniu faktu i tresci rozmowy w tajemnicy. Jest to tez
etap, podczas ktorego nalezy dotozy¢ wszelkich staran, aby nie straci¢ pozycji i efektow
wypracowanych w toku prowadzonej rozmowy. Etap ten pozostawia u rozméwcy obraz
funkcjonariusza wypracowany w jej toku. Kluczowe jest tu zachowanie profesjonali-
zmu i odpowiednich technik wptywu w taki sposob, aby rozmowca byt w pelni przeko-
nany o potrzebie dalszych kontaktow z funkcjonariuszem prowadzacym rozmowe.

4.2.3. Kombinacja operacyjna

Fundament pod zdefiniowanie kolejnej metody pracy operacyjnej, ktorg jest
kombinacja operacyjna, ponownie zostal potozony przez teoretykow Stuzby Bezpie-
czenstwa. Oczywiscie w obecnie funkcjonujacych w RP shuzbach policyjnych i spe-
cjalnych definicje wskazanej metody sa uaktualnione, jednak objete sa one ochrong
wynikajacg z przepisow ustawy o ochronie informacji niejawnych. Jednakze zgodnie
z definicjg wypracowang przez SB kombinacj¢ operacyjng definiowa¢ nalezy jako:
»,metode pracy operacyjnej, bedaca elementem szerszych dziatan operacyjnych,
np. inwigilacji, rozpracowania operacyjnego lub gry operacyjnej, polegajaca na
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zastosowaniu ztozonych i skoordynowanych przedsiewzie¢ operacyjnych zmierzaja-
cych do oddziatywania na przeciwnika w taki sposob, by wprowadzi¢ go w btad lub
wykorzystac jego btad, zmuszajac tym samym do zachowania prowadzacego do polep-
szenia sytuacji operacyjnej SB lub niedopuszczenia do jej pogorszenia” (Musiat 2018,
s. 342). Jak mozna zauwazy¢, kombinacja operacyjna jest ztozong metoda, zaliczang do
kompleksowych metod pracy operacyjnej, shuzaca do wykreowania odpowiedniej sytu-
acji operacyjnej pozwalajacej na uzyskanie nowych mozliwosci operacyjnych lub nie-
utracenie juz uzyskanych. Podstawowg cecha tej metody pracy operacyjnej jest prze-
prowadzenie jej w taki sposob, aby ani figurant, ani osoby postronne nie zorientowaty
si¢, ze zmiana sytuacji zostala zainspirowana przez stuzbe lub instytucje.

Biorac pod uwagg cel przeprowadzenia kombinacji operacyjnej, moze ona polegac
na (Musiat 2018, s. 238):

— sklonieniu danej osoby czy grupy do podjecia jakiego$ dziatania (czyli przekona-
nia ich, ze okre$lone posunigcie przyniesie im pozadany efekt);

— zmuszeniu danej osoby czy grupy do jakiego$ zachowania (np. zaaranzowanie
sytuacji, w ktorej nie ma mozliwosci wyboru sytuacji innej niz pozadana przez
stuzbe lub instytucje).

Powodzenie czynno$ci prowadzonych w ramach kombinacji operacyjnej uwarun-
kowane jest od umiejgtnego i skrupulatnego przygotowania. Dlatego ogromng wage
nalezy przywiaza¢ do efektywnego procesu planowania przebiegu tej metody pracy
operacyjnej. Schematyczny przebieg czynnosci proceduralnych realizowanych w ra-
mach kombinacji operacyjnej zostat przedstawiony na rysunku 4.2.

Planowanic Organizowanic Realizacja Kontrola

I Zmiana syTuacji operacyjue) |

= 30001

OT::’:::; f.‘;lu || Plan Abtualizacia Plan Ocena realizacji
a _\_.]:A Kombinagji [-~>2242 o K ombinacji —J—»  Kombinacji
Operacyjne Operacyjnej Operacyjnej Operacyjnej

|| Obscslenic potrzebnych
sil, stodkow i metod ﬁ ﬁ ﬁ ﬁ ﬁ

I Zdaszenie nieprzewidziane planem } —

Rysunek 4.2. Przebieg czynnosci w ramach kombinacji operacyjnej

Zrodo: opracowanie wlasne

CzynnoSci przygotowawcze obejmujg przed wszystkim planowanie, w ramach
ktorego okresla si¢ cel kombinacji operacyjnej w sposob niepozostawiajacy watpli-
wosci. W ramach etapu organizowania stosuje si¢ analize¢ operacyjng, ktorej celem
jest uzyskanie ogdlnego obrazu sytuacji operacyjnej, prawdopodobnych kierunkoéw
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rozwoju, wyznaczenie szczegdlowych zadan, jak rowniez opracowanie charaktery-
styki osoby lub obiektu, ktéry bedzie przedmiotem kombinacji operacyjne;.

Kolejna czynnoscig jest przygotowanie planu kombinacji, ktory powinien precy-
zowac, oprocz celu, $rodki operacyjne niezbedne do jego osiagnigcia, czynnos$ci
1 przedsiewzigcia warunkujgce powodzenie kombinacji, zakres dziatan wyznaczo-
nych funkcjonariuszy i osobowych zroédet informacji biorgcych udziat, harmonogram
wykonania wyznaczonych przedsigwzi¢¢ operacyjnych oraz sposob kontroli prawi-
dtowego osiagania kolejnych etapéw kombinacji. Ponadto, w planie umieszczona
musi zosta¢ informacja o funkcjonariuszu odpowiedzialnym za jego realizacje, a wigc
0 osobie zarzadzajacej calo$cig zaplanowanych przedsigwzig¢ w ramach kombinacji
operacyjnej.

Teoretycy Stuzby Bezpieczenstwa podkreslali, ze gdy celem kombinacji operacyj-
nej jest sprowokowanie figuranta do pozadanego zachowania, nalezy wykorzysta¢
dwie metody: demonstracyjnego uprawdopodobnienia grozacych mu niebezpie-
czenstw oraz przynety (wabienia) (Musiat 2018, s. 239). Pierwsza wskazana metoda
sprowadzata si¢ do manifestacyjnego ukazania zagrozen zwigzanych z dziatalnos$cia,
ktora zajmowal si¢ figurant, by zniechgci¢ go do dalszego jej prowadzenia. Druga
metoda natomiast polegata na oddziatywaniu na emocje figuranta i formutowanie
obietnic zaspokojenia jego potrzeb. Przyktadem takiej metody byta aranzacja sytuacji,
w ktorej ukrywajacy sie figurant, przekonany o krzywdzie dziejacej si¢ jego najbliz-
szej rodzinie, ujawniat si¢ podczas proby kontaktu lub pomocy bliskim.

Skutecznos¢ kombinacji operacyjnej warunkowana jest przez trzy glowne czyn-
niki — pelne 1 wiarygodne rozpoznanie i uzyskanie informacji wyj$ciowych, ade-
kwatny dobor i odpowiednie zastosowanie srodkow i metod pracy operacyjnej oraz
skrupulatna kontrola przebiegu i wlasciwe modyfikowanie uwzgledniajagce zmienia-
jaca sie sytuacje operacyjna.

Kombinacja operacyjna jako ztozone przedsigwzigcie operacyjne i jedna z metod
pracy operacyjnej musiata by¢ w odpowiedni sposéb dokumentowana. Dokumentacja
powinna obejmowac¢ plan kombinacji, w ktorym zawarte jest jej uzasadnienie wyni-
kajace z opisu catosci sytuacji operacyjnej w sprawie. Ponadto, w przypadku zmiany
pierwotnego planu wynikajacego z blednego zatozenia lub zwigzanego ze zmiang sy-
tuacji operacyjnej, zmiana ta powinna by¢ ujeta w odrebnym dokumencie wytworzo-
nym w zwigzku z zaistnialg okolicznoscig.

Cato$¢ czynnos$ci zwigzanych z kombinacja operacyjng byla podsumowywana
w ramach dokonywanej oceny koncowej, ktora odnosila si¢ do stopnia wykonania
zaplanowanych dziatan, czyli de facto osiggnigcia jej celu, sposobu konspiracji metod
i srodkéw pracy operacyjnej oraz stopnia ich ewentualnej dekonspiracji. Oceng za-
mykal opis wytworzonej w wyniku przeprowadzonej kombinacji nowej sytuacji ope-
racyjnej.

4.3. Zarzadzanie pracg operacyjnag

Proces zarzadzania czynno$ciami operacyjno-rozpoznawczymi jest procesem
specyficznym pod wzgledem charakteru jego planowania, organizowania, realizacji
i kontroli. Specyfika ta polega na tym, iz za proces zarzadzania czynnos$ciami na
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szczeblu operacyjnym w gtownej mierze odpowiada funkcjonariusz/zohierz, nato-
miast przetozeni kolejnego szczebla odpowiedzialni sg za zarzadzanie na poziomie
taktycznym. W niniejszym rozdziale celowo zostanie pominigty strategiczny szczebel
zarzadzania ze wzgledu na uwarunkowania czynno$ci operacyjno-rozpoznawczych,
ktore prowadzone sg w ramach czynno$ci poszukiwawczych 0sob ukrywajacych si¢
przed wymiarem sprawiedliwosci.

Na potrzeby opisu procesu zarzadzania czynno$ciami operacyjno-rozpoznawczymi
zostanie zastosowane podejscie zaproponowane przez R.W. Griffina, obejmujgce
cztery podstawowe funkcje zarzadzania — planowanie, organizowanie, przewodzenie
1 kontrolowanie. Proces zostal przedstawiony na rysunku 4.3.

Planowanie i podejmowanie . .
. Organizowanie
decyzji a

/
Y
- —— = —

P ——
\
I

——————————— » Przewodzenie

Kontrolowanie (kierowanie ludZmi)

Rysunek 4.3. Proces zarzqdzania

Zrodto: opracowanie whasne na podstawie (Griffin 2005, s. 8)

Pierwszym szczeblem, od ktorego rozpoczyna si¢ proces zarzadzania, jest szczebel
operacyjny, na ktérym za planowanie, organizowanie, przewodzenie i kontrolowanie
odpowiada funkcjonariusz/zotierz prowadzacy czynno$ci operacyjno-rozpoznawcze
w ramach sprawy operacyjnej. Jest to rowniez poziom, na ktérym kluczowym ele-
mentem sg umiejetnosci osoby odpowiadajacej za realizowanie i koordynacje wszyst-
kich etapow.

Zatem, nawiazujac do schematu przedstawionego powyzej, proces zarzadzania na
szczeblu operacyjnym rozpoczyna si¢ od planowania i podjecia decyzji. Na tym etapie
osoba odpowiedzialna za realizacje czynno$ci operacyjno-rozpoznawczych otrzy-
muje rozkaz, polecenie lub decyzje dotyczaca rozpoznania danej osoby, obiektu lub
danego zagadnienia problemowego. W zwigzku z tym etap ten poprzedzony jest usta-
leniem celu glownego, do ktérego osiagnigcia dazyé bedzie osoba prowadzaca
sprawe. Celem najczesciej jest osiggnigcie zatozenia operacyjnego w postaci przepro-
wadzenia pelnego rozpoznania osoby, uzyskania wiarygodnej informacji dotyczacej
jej miejsca przebywania oraz informacji na temat srodowiska, w ktorym przebywa
1 interakcji w nim zachodzacych. Na etapie planowania osoba odpowiadajaca za pro-
wadzenie sprawy musi, na podstawie uzyskanych dotychczas informacji, zdecydowaé
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o kierunku lub kierunkach, w ktorych czynnosci b¢dg prowadzone. Zatem ponownie
zachodzi potrzeba wyznaczenia celéw posrednich lub tzw. kamieni milowych, kto-
rych osiggnigcie przyblizy funkcjonariusza/zotierza do osiagni¢cia celu glownego.

Czynnos$ci w sprawie musza by¢ poprzedzone przygotowaniem w formie doku-
mentu — planu czynno$ci operacyjno-rozpoznawczych. Dokument ten nosi cechy
planu operacyjnego, ktéry koncentruje si¢ na krétkim okresie i ma stosunkowo waski
zasigg i zestaw dziatan (Griffin 2005, s. 219). Plan operacyjny przygotowywany przez
funkcjonariusza/zolierza musi zawiera¢ informacje na temat (Kozminski, Piotrowski
2006, s. 185):

— celu gléwnego i celéw posrednich;

— identyfikacji probleméw zwigzanych z realizacjg planu;
— alternatywnych rozwigzan;

— oceny konsekwencji;

— wyboru form, metod i srodkow realizacji,

— sposobu wdrozenia planu;

— sposobu kontroli realizacji planu.

Plan powinien stanowi¢ dokument, na podstawie ktorego prowadzone sa wszystkie
czynno$ci w sprawie. Dzigki takiej formie, oprocz funkcji podstawowe;j, spetnia on
rowniez funkcje kontrolna, pozwalajaca zarowno funkcjonariuszowi/zohierzowi, jak
1 jego przetozonemu na weryfikacj¢ i ocen¢ prawidlowego wykonywania zaplanowa-
nych przedsigwzi¢¢ operacyjno-rozpoznawczych w sprawie. Ponadto proces plano-
wania w formie korekty planu podstawowego powinien by¢ przeprowadzony kazdo-
razowo w momencie zmiany sytuacji operacyjnej lub wystgpienia czynnikow
nieprzewidzianych planem. Dlatego tez plan operacyjny poprzedzajacy podjgcie
czynnosci operacyjno-rozpoznawczych jest swoistym projektem, ktory jest samo-
dzielnym planem jednokrotnego uzytku (Griffin 2005, s. 228).

Kolejnym elementem procesu zarzadzania na szczeblu operacyjnym jest organizo-
wanie. Na tym etapie osoba realizujgca czynnosci operacyjno-rozpoznawcze okresla
strukture 1 etapy wykorzystania zaplanowanych sit i srodkow w celu osiggnigcia
celow posrednich oraz celu gtownego. Ponadto na tym etapie przeprowadzane sg
pierwsze czynno$ci operacyjne zmierzajace do poszerzenia posiadanej wiedzy w sto-
sunku do etapu wyjsciowego. Osoba odpowiedzialna za prowadzenie pracy operacyj-
nej przygotowuje stosowne dokumenty, urzadzenia i zabezpiecza fundusze potrzebne
do przeprowadzenia zaplanowanych czynno$ci. Dodatkowo koordynuje wspotprace
z pozostalymi jednostkami organizacyjnymi w stuzbie lub instytucji oraz w stluzbach
i instytucjach wspotpracujacych. Na tym etapie, po uzyskaniu dodatkowych informa-
cji, moze nastapic pierwsza korekta planu.

Nastepnym elementem procesu zarzadzania na szczeblu operacyjnym jest przewo-
dzenie (kierowanie). Na tym etapie osoba odpowiedzialna za realizowanie czynnoS$ci
operacyjno-rozpoznawczych, bioragc pod uwage funkcjonowanie w zhierarchizowane;j
strukturze mundurowej, odpowiada za doprowadzenie do wykonania peli zalozen
przewidzianych w procesie planowania i ujetych w planie. Ten etap charakteryzuje
si¢ rowniez tym, iz funkcjonariusz/zohierz realizujgcy prace operacyjng przeprowa-
dza czynnosci ujete planem, koordynuje dziatania wspotpracujacych pionow instytucji
lub stuzby wlasnej oraz stuzb wspotpracujacych. Jest to jeden z trudniejszych etapow
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zarzadzania pracg operacyjng ze wzgledu na liczbe zadan, ktore nalezy wykonac oraz
przedsiewzig¢ operacyjnych wymagajacych koordynacji na szczeblu operacyjnym,
tj. bezposredniej wspolpracy z osobami wyznaczonymi z innych pionéw lub stuzb
wspotpracujacych. Jako ze funkcjonariusz/zotnierz prowadzacy sprawe odpowiada za
przygotowanie planu, jest on rowniez odpowiedzialny za efektywne przeprowadzenie
i koordynacje zaktadanych czynno$ci i przedsigwzigc.

Ostatnim elementem procesu zarzadzania na szczeblu operacyjnym jest kontrolo-
wanie. Etap ten charakteryzuje si¢ tym, iz osoba realizujaca czynnosci operacyjno-
rozpoznawcze dokonuje analizy przeprowadzonych przedsiewzie¢ pod katem ich
efektywnosci, ekonomiki oraz wptywu na osiagniecie celow posrednich (kamieni mi-
lowych), a w konsekwencji na osiggnigcie celu glownego. Jest to etap szczegélny,
poniewaz w jego ramach krzyzuja si¢ funkcje kontrolowania poziomu operacyjnego
i taktycznego. Jest to zwigzane z tym, iz przetozony, sprawujac nadzor merytoryczny
nad sprawa, dokonuje kontroli uzyskanych efektow i osiagni¢tych celow. Ponadto
funkcjonariusz/zotnierz prowadzacy czynnosci dokonuje kontroli pod wzgledem
wplywu przeprowadzonych przedsiewzig¢ na sytuacje operacyjna lub w kontekscie
zaistniatych zdarzen, ktore nie zostaly przewidziane pierwotnym planem.

Jednoczesnie, w ramach poszczegodlnych elementdéw zarzadzania czynnosciami
operacyjno-rozpoznawczymi, osoba odpowiedzialna za realizacje sprawy wykorzy-
stuje metody pracy operacyjnej. Powyzsze zostalo przedstawione w tabeli 4.1.

Tabela 4.1. Wykorzystanie metod pracy operacyjnej na poszczegolnych etapach
procesu zarzqgdzania

Funkcje procesu zarzadzania
Planowanie | Organizowanie | Przewodzenie | Kontrola
Anallz.a X X X X
operacyjna
>
g2
SIS
- § Rozmowa X X
25 operacyjna
o =
2 o
Kombma}qa X X
operacyjna

Zrodto: opracowanie wlasne

Jak mozna zauwazy¢, poszczegolne metody pracy operacyjnej zostaly przyporzad-
kowane poszczegdlnym funkcjom procesu zarzadzania. Wykorzystanie wybranych
metod w ramach konkretnej funkcji uwarunkowane jest celem, ktoéry ma zostac osia-
gniety. Logiczne jest, iz metody majace charakter wykonawczy nie moga zostac
wdrozone na etapie planowania, w ktorym funkcjonariusz/zotnierz dopiero planuje
ich p6zniejsze wykorzystanie.
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Drugim szczeblem procesu zarzadzania pracg operacyjng jest szczebel taktyczny,
na ktorym za planowanie, organizowanie, przewodzenie i kontrolowanie odpowiada
przetozony funkcjonariusza/zotnierza prowadzacego czynno$ci operacyjno-rozpo-
znawcze w ramach sprawy operacyjnej.

W ramach etapu planowania i podejmowania decyzji na szczeblu taktycznym prze-
lozony dokonuje rozpoznania aktualnej sytuacji operacyjnej oraz przewiduje poten-
cjalne zmiany sytuacji. Nastepnie okresla cele, ktore maja zosta¢ osiagnigte oraz
wstepnie formutuje dziatania niezbedne dla osiggniecia celow. Kolejnym etapem jest
przewidzenie konsekwencji podjecia i niepodjecia dzialan operacyjnych. Nastepnym
etapem jest wyznaczenie osoby odpowiedzialnej za realizacj¢ czynno$ci operacyjno-
rozpoznawczych w sprawie. Ostatnim etapem jest okreslenie sposobu monitorowania
1 kontroli realizacji przygotowanego przez wytypowanego funkcjonariusza/zolierza
planu czynnosci.

Zatem etap planowania mozna sprowadzi¢ do ustalenia celu i wyboru §rodkow, za
pomocg ktorych cel ten zostanie zrealizowany. Jego istota jest fakt, iz dzigki niemu
funkcjonariusz/zolierz ma zapewniong swiadomos$¢ kierunku, skupia wysitki pozo-
statej czesci zespotu, pomaga przetozonemu wytyczy¢ plany i decyzje oraz ocenic
osiggane postepy (Stoner, Freeman, Gilbert 1998, s. 278).

Etap organizowania na szczeblu taktycznym obejmuje nastgpujace, dokonane
przez przetozonego czynnosci:

— Podzial pracy — czyli taki podziat zadan, ktory zapewni petne wykorzystanie pod-
wiladnych oraz ich umiej¢tnosci. Podziat pracy, zwany rowniez specjalizacja za-
dan, opiera si¢ na spostrzezeniu, ze wydajno$¢ wzrasta dzigki specjalizacji (Stoner,
Freeman, Gilbert 1998, s. 331).

— Delegowanie uprawnien i odpowiedzialnosci — przetozony powinien przenies¢ na
podwtadnych cze$¢ swoich uprawnien i odpowiedzialnosci, jesli posiadajg odpo-
wiednie przygotowanie i kompetencje. Jest to proces, ktorego celem jest umozli-
wienie przetozonemu wykonywanie wigkszej ilosci pracy (Griffin 2005, s. 360).

— Opracowanie standardowych procedur operacyjnych — precyzyjne okreslenie spo-
sobow i formy wykonywania powierzonych czynnosci i zadan.

— Koordynacja zaplanowanych dziatan. Koordynowanie jest procesem integrujacym
cele organizacji i nieuchronng specjalizacj¢ zwigzang z podziatlem pracy. Wymaga
utworzenia kanatdow komunikacji miedzy funkcjonariuszami/zotnierzami wykonu-
jacymi odmienne rodzaje zadan i majacych inne spojrzenie na organizacj¢
w zaleznosci od realizowanych przez nich zadan (Stoner, Freeman, Gilbert 1998,
s. 331).

— Budowa zespotow roboczych — przygotowanie zespotow zadaniowych na potrzeby
realizacji ztozonych zadan lub poszczegolnych przedsigwzie¢ operacyjnych prze-
widzianych planem.

— Zapewnienie doptywu informacji — informowanie poszczegolnych funkcjonariu-
szy/zolierzy o istotnych zdarzeniach, ustaleniach oraz analizach majacych zna-
czenie dla prowadzonych czynnosci operacyjno-rozpoznawczych, jak réwniez
uzyskiwania czgstych i szczegdétowych informacji zwrotnych od funkcjonariuszy/
zohierzy (Stoner, Freeman, Gilbert 1998, s. 604).
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Na tym etapie gtownym celem dla przetozonego powinno by¢ opracowanie odpo-
wiedniej konfiguracji zasoboéw ludzkich, materialowych oraz finansowych, ktoéra
umozliwi efektywna realizacj¢ zaplanowanych dziatan. Ponadto kluczowym elemen-
tem powinno by¢ przygotowanie jasnego i przejrzystego systemu motywowania pod-
wiladnych, ktory zapewni efektywne realizowanie postawionych zadan.

Etap przewodzenia polega na modyfikowaniu i ksztaltowaniu postaw podwtadnych
w taki sposob, aby osiagneli wyznaczone cele w ramach prowadzonej sprawy. Przeto-
zony powinien spetnia¢ poniekad role menedzera i w konsekwencji by¢ przywddca, tzn.
prowadzi¢ pracownikow do osiggania celow. Przywodztwo wynika z wielu czynnikow,
jednak w ramach zarzadzania czynno$ciami operacyjno-rozpoznawczymi powinno skta-
da¢ sie m.in. z (Encyklopedia... 2022):

— autorytetu formalnego — wladzy delegowanej przetozonemu;

— akceptacji podwladnych, czyli wyrazenia zgody na podporzadkowanie si¢ decy-
zjom przetozonego — przywodcy;

— charyzmy — autorytetu wynikajacego z doswiadczenia, umiejetnosci i podejscia do
pracownikow;

— wysokich kompetencji profesjonalnych;

— postawy etycznej i systemu warto$ci.

Skuteczny przywodca powinien by¢ zaangazowany w funkcjonowanie komorki
organizacyjnej, doskonali¢ swoje kompetencje, wykazywa¢ zrozumienie wobec pra-
cownikow, by¢ otwartym na pomysty innych i kreatywnym, elastycznie zmienia¢ spo-
soOb postepowania wraz ze zmieniajacymi si¢ uwarunkowaniami wewnetrznymi i ze-
wnetrznymi. Waznymi kompetencjami sg umiejgtnos¢ motywowania oraz kierowania
konfliktem (Encyklopedia... 2022).

Etap kontroli umozliwia przetozonemu monitorowanie skutecznosci przebiegu po-
zostatych etapow: planowania, organizowania i przewodzenia oraz — w przypadku
zaistnienia takiej koniecznosci — podejmowania dziatan korygujacych (Stoner, Free-
man, Gilbert 1998, s. 535). Kontrola dostarcza metody dostosowywania si¢ do zmian
w otoczeniu, w tym przypadku sytuacji operacyjnej, ograniczenia nawarstwienia si¢
btedow, sprostania strukturze funkcjonowania oraz minimalizacji kosztdw ponoszo-
nych w zwiazku z osigganiem zaktadanych celow (Griffin 2005, s. 681). Powodem,
dla ktorego kontrola jest potrzebna, jest to, iz nawet najlepszy plan moze zawie$¢
(Stoner, Freeman, Gilbert 1998, s. 540). Ponadto pomaga przetozonemu weryfikowac
zmiany zachodzace w otoczeniu oraz bada¢ wywierany przez nie wptyw na postepy
osiggane przez swoich podwtadnych.

Podsumowanie

Czynno$ci operacyjno-rozpoznawcze s3 specyficznym obszarem dziatalnosci
stuzb odpowiadajacych za bezpieczenstwo wewnetrzne panstwa. Z jednej strony me-
tody, formy i srodki pracy operacyjnej sa objete najwyzszg klauzulg tajnosci i opisane
w instrukcjach poszczegdlnych stuzb uprawnionych do ich stosowania, z drugiej
strony natomiast cz¢$¢ tych metod scharakteryzowana jest w ustawach regulujacych
funkcjonowanie poszczegdlnych stuzb.
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Definicja czynnosci operacyjno-rozpoznawczych jest tematem ztozonym w kon-
tekscie precyzyjnego ich opisania i wyjasnienia. Ustawodawca przewidzial bowiem
katalog przedsigwzig¢, ktore sktadaja si¢ na te czynnosci, jednakze nie przedstawit
w zadnej ustawie ani akcie nizszego rzedu definicji samego pojecia. Punktem wyjscia
dla proby zdefiniowania czynnosci operacyjno-rozpoznawczych bylo dla autora wy-
korzystanie pracy praktykéw wywodzacych si¢ ze Shuzby Bezpieczenstwa PRL.
Nastepnie analizie poddano definicj¢ zaproponowang przez kolektyw prawnikow
i praktykéw III RP, aby wreszcie skomasowac przedstawione proby scharakteryzo-
wania pojecia i zaproponowac definicje czynnosci operacyjno-rozpoznawczych jako
zespolu czynnosci pozaprocesowych, realizowanych w sposob niejawny, polegaja-
cych na uzyskiwaniu, gromadzeniu, przetwarzaniu i sprawdzaniu informacji na temat
0s0b, obiektow miejsc i zdarzen w celu dokumentowania dziatalno$ci przestepcze;j,
poszukiwania sprawcOw przestgpstw oraz osob ukrywajacych si¢ przed wymiarem
sprawiedliwosci, jak rowniez w celu dokumentowania dowodow przestepstw.

Pierwsza opisywana metoda byta analiza operacyjna, ktora jest jedng z wazniej-
szych czynnosci realizowanych przez funkcjonariuszy/zohierzy wykonujacych czyn-
nos$ci operacyjne. Istota tej metody polega na tym, iz efektywnie przeprowadzona po-
zwala na przedstawienie dotychczas zgromadzonych informacji w przystepnej
1 zrozumiatej formie oraz przeprowadzanie na ich podstawie procesu wnioskowania.
Proces ten pozwala nastgpnie na wyznaczenie celu gtdéwnego i celow posrednich
w prowadzonej sprawie oraz metod, form i srodkéw pracy operacyjnej, potrzebnych
do ich osiagnigcia. Ponadto analiza operacyjna jest przeprowadzana w przypadku
zmiany sytuacji operacyjnej w celu ustalenia ewentualnej korekty zalozen pierwot-
nych lub wyznaczenia innych celow.

Kolejng scharakteryzowang metoda byta rozmowa operacyjna. Metoda zaliczana
jest do ofensywnych czynnosci operacyjnych, ktorej celem jest uzyskanie informacji
zroédtowych od 0sdb z najblizszego otoczenia osoby objetej zainteresowaniem lub od
innych os6b majacych informacje na temat, a bezposrednio z nim niezwigzanych. Jest
to rowniez metoda, podczas ktorej funkcjonariusz/zotierz odpowiadajacy za realiza-
cj¢ czynnosci operacyjno-rozpoznawczych moze wykorzysta¢ inne metody pracy
operacyjnej, w tym dokumenty maskujace. W prowadzonej sprawie t¢ metodg nalezy
traktowa¢ jako kluczowa w zapewnianiu doptywu informacyjnego na temat oséb,
miejsc 1 okolicznosci zwigzanych z osobg objeta zainteresowaniem, jak rowniez na
temat popetnionych lub planowanych przestepstw lub wykroczen.

Ostatnig scharakteryzowana metoda byta kombinacja operacyjna, zaliczana do
ofensywnych metod pracy operacyjnej. Wynika to z faktu, iz w ramach kombinacji
przeprowadzane sg inne czynnosci operacyjno-rozpoznawcze, ktorych celem jest wy-
tworzenie pozadanej sytuacji operacyjnej pozwalajacej na osiagnigcie postawionych
celow lub uzyskanie szerokiej wiedzy na temat jakiego$ zdarzenia lub zagadnienia
zwigzanego z osobg lub obiektem objetym zainteresowaniem. Specyfika kombinacji
operacyjnej zostala przedstawiona na przyktadzie sytuacji z pogranicza $wiata cywil-
nego oraz shuzb i instytucji zapewniajacych bezpieczenstwo panstwa.

Specyfika czynno$ci operacyjno-rozpoznawczych wymusza zarzadzanie nimi
w sposOb dwutorowy — przez funkcjonariusza/zotierza odpowiadajacego za ich pro-
wadzenie oraz jego przelozonych. W ramach procesu zarzadzania pracg operacyjng
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zostaty scharakteryzowane jego poszczegblne etapy, tj. planowanie, organizowanie,
przewodzenie i kontrola, zar6wno na poziomie osoby wykonujacej te czynnosci, jak
1 na poziomie przelozonego. Dodatkowo przedstawiono wykorzystanie scharaktery-
zowanych metod pracy operacyjnej na poszczeg6lnych etapach procesu zarzadzania
na poziomie funkcjonariusza/zotnierza odpowiadajacego za prowadzenie czynnos$ci
operacyjno-rozpoznawczych. Autor konkluduje, iz w zarzgdzaniu czynno$ciami ope-
racyjno-rozpoznawczymi kluczowe jest zrozumienie obu pozioméw odpowiadaja-
cych za caty proces oraz efektywna wymiana informacji pozwalajgca na jego uspraw-
nienie w dgzeniu do osiagniecia zaktadanych celow.
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Rozdziat 5

PROGNOZOWANIE SPLACALNOSCI
UMOW LEASINGOWYCH Z WYKORZYSTANIEM
MASZYNOWEGO UCZENIA

Marcin Hernes?, Lukasz KuzminskiZ, Michal Nadolny3, Agata Kozina#,
Karolina Miatkowska?, Jakub Januss$, Filip Plotnicki”
Uniwersytet Ekonomiczny we Wroctawiu'> 234367
Katedra Zarzadzania Procesami, Centrum Inteligentnych Systemow Zarzadzania

Wprowadzenie

Systemy wspomagania decyzji, ukierunkowane na oceng ryzyka kredytowego
opartg na metodach scoringowych lub podobnych, sg czesto uzywane przez instytucje
finansowe. Wykorzystywane s3 m.in. do przewidywania sptacalnosci umow leasin-
gowych. Analize duzych ilosci szybko zmieniajgcych si¢ danych, czesto nieustruktu-
ryzowanych, w celu oceny splacalnosci zobowigzania przez klienta, mozna usprawnié
poprzez zastosowanie narzedzi sztucznej inteligencji (Jiang i in. 2017).

Wspolczesnie w celu prognozowania splacalnosci rat wykorzystywane sg metody
uczenia maszynowego. Problem ten jest bardzo czgsto analizowany w literaturze przed-
miotu, jednak pod uwagge brane sg gtdéwnie produkty oferowane przez banki. Istnieje tylko
kilka prac zwigzanych z zagadnieniami leasingu (Hartmann-Wendels, Miller, Tows 2014;
Perera 2019). Jednakze metody prognozowania sptacalnosci zwigzane z produktami ban-
kowymi najczgsciej nie pozwalaja osiggnac dobrych wynikéw w przypadku produktow
leasingowych. Nalezy podkresli¢, ze przedmiotem leasingu jest przede wszystkim srodek
trwaty, taki jak maszyna czy samochdd. W zwiagzku z tym przy opracowywaniu metody
prognozowania splacalno$ci uméw leasingowych nalezy wykorzysta¢ dodatkowe atry-
buty srodka trwatego. Ograniczeniami metod opartych na regresji (Hartmann-Wendels,
Miller, Tows 2014) lub drzewie decyzyjnym (Perera 2019) jest przede wszystkim nizszy
poziom generalizacji w poréwnaniu np. z sieciami neuronowymi.

Gloéwnym celem niniejszego rozdziatu jest opracowanie i pordéwnanie metod ucze-
nia maszynowego w celu zwigkszenia poziomu prognozowania sptacalnosci umow
leasingowych. Wykorzystane zostang takie metody, jak: Random Forest, AdaBoost
Classifier, Gradient Boosting Classifier oraz glgbokich sieciach neuronowych.
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Glownym wktadem jest porownanie opracowanych metod uczenia maszynowego
przy uzyciu danych pozyskanych od firm leasingowych. Struktura rozdziatu jest na-
stepujaca: w kolejnej sekcji dokonano analizy literatury przedmiotu. Nastepnie zapre-
zentowano wykorzystane dane oraz metody. W ostatniej czgsci przedstawiono wyniki
eksperymentow, ich analiz¢ i podsumowanie.

5.1. Analiza literatury przedmiotu z zakresu wykorzystania
maszynowego uczenia w prognozowaniu sptacalnosci
umow finansowych

Autorzy V. Moscato, A. Picariello i G. Sperli (2021) poréwnali w swojej pracy naj-
czesciej stosowane modele scoringowe ryzyka kredytowego wykorzystywane w celu
przewidywania, czy pozyczka zostanie sptacona. Zastosowali rozne metryki oceny
(AUC, Sensitivity, Specificity), a wyniki poréwnali w odniesieniu do r6znych podejs¢
analizowanych w literaturze przedmiotu. Z kolei T. Kajdanowicz i P. Kazienko (2009)
opracowali metode opartg na wielu przeptywach danych, ktdére wykonywane sg oddziel-
nie dla kazdego okresu. Opracowana metoda zastosowana w procesie wyceny wierzytel-
nosci pozwala na redukcj¢ bledu oraz lepsze dopasowanie predykcji do rzeczywistosci.

Kilka badan skupito si¢ na predykcji sptacalnosci zobowiazania w obszarze pozy-
czek peer to peer (Pires, Pereira, Martins 2013; Emekter i in. 2014; Liu i in. 2022),
gdzie pieniadze sg pozyczane osobom fizycznym lub przedsigbiorstwom za posred-
nictwem ustug online. Zastosowano glgboka, gesta sie¢ konwolucyjng. Przewidywano
sptacalnos$¢ pozyczkobiorcy podczas uczenia cech dyskryminacyjnych w zaleznosci
od statusu pozyczki (Emekter i in. 2014; Liu i in. 2022). Do predykcji sptacalnosci
zaproponowano réwniez wieloczynnikowg regresje logistyczng (Pires, Pereira, Mar-
tins 2013). W pracy S.K. Trivediego (2020) przedstawiono problem modelowania
scoringu kredytowego w kontekscie selekcji cech i podejscia uczenia maszynowego.
Przeanalizowano najlepszg kombinacje klasyfikatora uczenia maszynowego i techniki
selekcji cech (takie jak Information-Gain, Gain-Ratio i Chi-Square) oraz klasyfikatory
uczenia maszynowego (Bayesian, Naive Bayes, Random Forest, Decision Tree (C5.0)
i SVM — Support Vector Machine). Metoda bagging ensemble learning dla scoringu
ryzyka kredytowego (Abedini, Ahmadzadeh, Noorossana 2016) przewyzszala poje-
dyncze klasyfikatory, takie jak maszyna wektoréw nosnych, perceptron wielowar-
stwowy (MLP), regresja logistyczna (LR), las losowy czy bagging LR. Maszyna wek-
torow nosnych (SVM) réwniez zostata wykorzystana przez T.H. Chen (2020), ale do
klasyfikacji ryzyka klienta. Nowy algorytm Random Forest (BS-RF) z obsluga
Bolasso zostal porownany z klasyfikatorami Naive Bayes, SVM i KNN (Arora,
Kaur 2020). Wyniki eksperymentu pokazaly, ze wybrane przez Bolasso cechy byly
stabilne w odniesieniu do matych zmian w zbiorze danych. BS-RF byt lepszy od in-
nych metod pod wzglgdem AUC i Accuracy. Podobne badania przeprowadzili row-
niez Y. Song i Y. Peng (2019), stosujac metode wielokryterialnego podejmowania
decyzji (MCDM). Wykorzystano klasyfikatory LR, SVM, MLP oraz C4.5 i potaczono
je z uczeniem wrazliwym na koszty resamplingiem (RUS i SMOTE) oraz podej-
sciami hybrydowymi. Klasyfikatory zespotowe oparte na SMOTE przewyzszaly
inne grupy algorytméw uczenia niezrownowazonego. W artykule D. Bjorkegrena
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i D. Grissena (2019) oszacowano dwa standardowe modele: lasy losowe oraz regresje
logistyczne z wykorzystaniem procedury wyboru modelu (stepwise search using the
Bayesian Information Criterion).

Do predykeji ryzyka kredytowego w instytucjach finansowych wykorzystane
zostaty rowniez algorytm XGBoost i regresja logistyczna (Li 2019). Przeprowadzono
augmentacj¢ danych agregatow atrybutow glownych, dlatego duza liczba atrybutow
zostata potraktowana i obliczona jako zmienne wejsciowe.

W swoich pracach D. Cheng i in. (2014), N. Torvekar i P.S. Game (2019) oraz
K. Lei i in. (2019) przedstawili metody: Naive Bayes, Logistic Regression, Support
Vector Machine i Random Forest, ktore odegraty istotng rol¢ w identyfikacji proble-
moéw ze sptacalnoscig rat kredytowych. Natomiast M. Ala’raj i M.F. Abbod (2016)
zaprezentowali w swoim artykule nowe podejscie do taczenia systemdw klasyfikato-
row (MCS) réznych algorytmow klasyfikacyjnych, oparte na konsensusie klasyfika-
torow. Rozwazono pig¢ glownych znanych klasyfikatorow bazowych: sieci neuro-
nowe (NN), maszyny wektorow nosnych (SVM), lasy losowe (RF), drzewa decyzyjne
(DT) i naiwne Bayesa (NB).

Z kolei S. Fan, Y. Shen i S. Peng (2020) oraz U. Wijewardhana (2018) skupili si¢
w swoich pracach na przygotowaniu ulepszonych metod uczenia maszynowego, opar-
tych szczegdlnie na technice klastrowania dla scoringu kart kredytowych. Inni autorzy
— P.M. Soni i P. Varghese (2019) — wyznaczyli podejscie do poprawy doktadnosci
algorytmu klasyfikacji. Zaproponowali oni hybrydowe podej$cie wyboru cech oparte
na modelu wrapper i fisher score.

Prace zwigzane z prognozowaniem sptacalnosci rat umow leasingowych dotyczyty
prognozowania ryzyka kredytowego klientow leasingowych z wykorzystaniem regresji
(Hartmann-Wendels, Miller, Tows 2014) Iub drzewa decyzyjnego (Perera 2019). Re-
gresja i drzewa decyzyjne majg jednakze ograniczone mozliwosci generalizacji. Nato-
miast glowng wada badan przedstawionych przez M. Hernesa i in. (2021) jest ograni-
czony proces selekcji cech, wykonywany glownie recznie, oraz opracowanie jedynie
modelu glgbokiego uczenia bez porownania z innymi metodami uczenia maszynowego.

Podsumowujac, nalezy stwierdzi¢, ze wigkszo$¢ istniejacych metod zwigzanych
z predykcja splacalnosci rat nie uwzglednia atrybutow istotnych dla uméw leasingowych,
takich jak wiek pojazdu (nowy, uzywany), cena rynkowa pojazdu czy typ pojazdu (luk-
susowy, sredni, kompaktowy). Dotyczg one zbyt ogblnych danych, a mianowicie historii
zaleglo$ci kredytowych i umow kredytowych. Nie zwraca si¢ tez uwagi na wazne dane
z rejestrow publicznych (np. liczba o0sob w zarzadzie, mtodzi wiasciciele, ryzykowna
aktywnos¢ klientow). Kolejnym problemem jest staba metodologia tworzenia modeli.

Dlatego istnieje potrzeba opracowania i pordwnania metod uczenia maszynowego
uwzgledniajacych atrybuty, ktore do tej pory nie byly brane pod uwage przy progno-
zowaniu sptacalno$ci umowy leasingu.

5.2. Charakterystyka wykorzystanych danych i metod
5.2.1. Wstepna analiza danych

Dane wejsciowe pochodza zardwno ze zroédet wewngtrznych (bazy systemow
informatycznych przedsigbiorstw leasingowych), jak i zewngtrznych (bazy instytucji nad-
zoru finansowego). Modelowane byly dwa zbiory danych: probka testowa i probka
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uczaca. Zbidr danych sktada si¢ z okoto 4500 przypadkow opisanych przez 424 zmienne.
Sposrod nich 17 jest typu tekstowego. Pozostate sg wyrazone liczbowo. Sposrod zmien-
nych liczbowych 32 wyrazone sa w skali ilociowej, pozostate zmienne opisane sg za
pomoca skali dychotomicznej. Analizowane zmienne mozna og6lnie podzieli¢ na trzy
rodzaje: tekstowe, ilo§ciowe i dychotomiczne. Na etapie przygotowania i walidacji da-
nych zmienne tekstowe zostaty przeksztatcone na zmienne liczbowe. W tym przypadku
zastosowano kodowanie One Hot Encoder. Metoda ta polega na przeksztatceniu zmien-
nych w unikalny wektor binarny. Kazda obserwacja zmiennej obserwowalnej jest re-
prezentowana jako warto$¢ catkowita, a nastepnie przypisywany jest jej wektor binarny
(sktadajacy sie wytacznie z zer, z wyjatkiem jednej jedynki, ktora odpowiada indeksowi
liczby catkowitej). Powtarzajace si¢ ciggi majg ten sam kod. Istniejg inne metody kodo-
wania (Potdar Pai, Pardawala 2017), ale za wykorzystaniem metody One Hot przema-
wiaja dwa powody: uniwersalno$¢ jej zastosowania oraz fakt, ze obserwacje zmiennych
tekstowych w badanym zbiorze danych stanowia skonczony zbior powtarzajacych sie
ciggdéw. Metoda One Hot pozwala zatem na okre$lenie liczby powtdrzen tych samych
obserwacji w jednej zmiennej. Specyfika metody predykcji wymaga odpowiedniego
rozmiaru zbioru uczacego. W procesie realizacji ptatnosci pozyskane informacje maja
charakter zarowno obligatoryjny, jak i fakultatywny. Dlatego istotnym kryterium wy-
boru zmiennych do modelu byta analiza brakujacych danych. Niektdre zmienne charak-
teryzuja si¢ bardzo matym odsetkiem brakujacych danych (2%-10% catej proby), inne
za$ duzym (ponad 80% brakujacych danych), aby celowe bylo ich wykorzystanie
w probie badawczej. Zidentyfikowano 61 zmiennych o zbyt duzej liczbie brakujacych
danych. Zmienne te zostaly usuniete z proby uczacej, pomimo tego ze potencjat infor-
macyjny takich zmiennych jest duzy. Nie jest jednak mozliwe wykorzystanie ich w mo-
delu, poniewaz wielko$¢ proby uczacej jest zbyt ograniczona.

Podkategorig grupy o matej liczbie brakujacych danych (rzedu 2-10%), ktore kwa-
lifikujg si¢ do wykorzystania w modelu, s3 zmienne o bardzo niskiej zmiennosci;
wlasciwosé ta jest kluczowa z punktu widzenia uzytecznosci danych. Przy blisko
300 zmiennych dychotomicznych zar6wno zmiennos¢, jak i zgodnos¢ klasyfikacji ze
zmienng przewidywang okazaty si¢ zbyt niskie. Zmienno$¢ w tym przypadku to liczba
pozytywnych klasyfikacji danej cechy do liczby wszystkich obserwacji. Warto$ci
maja ten stosunek ponizej 0,02, zbiory nalezy uznaé za state. Drugim kryterium oceny
bylo zbadanie spdjnosci klasyfikacji zmiennej przewidywanej i zmiennej wejsciowej
(niezaleznej). Do analizy spdjnosci wykorzystano model logistyczny (Cucchiara,
Hosmer, Lemeshow 1992) i zwigzane z nim prawdopodobienstwo klasyfikacji przy-
padkow oraz analize krzywej ROC (Hanley, Hajian-Tilaki 1997). Dla oszacowanych
klasyfikatoréw jako$¢ predykcji wyniosta 50/50 (AUC = 0,5), co w praktyce oznacza,
ze analizowane zmienne niezalezne losowo korelujg ze zmienng przewidywang. Tym
samym nie majg one wptywu na zdolno$¢ predykcyjng modelu.

5.2.2. Metody wykorzystane w badaniach

W badaniach zastosowano nastepujace metody:
— Klasyfikator Random Forest,
— Klasyfikator Ada Boost,
— Klasyfikator Gradient Boosting,
— Glgbokie sieci neuronowe.
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Modele Random Forest (lasu losowego) sa czesto wykorzystywane przez przed-
sigbiorstwa do prognozowania. Zasadniczo las losowy tworzy wiele indywidualnych
drzew decyzyjnych pracujacych na waznych zmiennych z pewnym zastosowanym ze-
stawem danych. Ta metoda obejmuje zbior danych i analizuje zmienne w kazdym
drzewie decyzyjnym. Srednie wyniki sa rozpatrywane dla kazdego drzewa decyzyj-
nego i uwzgledniane w decyzji wazonej. Wszystkie glosy sa zbierane z ré6znych drzew
decyzyjnych i okreslany jest konsensus (Speiser i in. 2019).

Metoda Ada Boost Classifier (Adaptive Boosting) jest cze$cig meta-algorytmu
klasyfikacji statystycznej. Algorytm ten zostal wprowadzony przez Y. Freunda
i R.E. Schapire’a w 1995 roku (Freund, Schapire 1997). Metoda ta ma na celu wytre-
nowanie w kolejnych iteracjach stabych klasyfikatorow na zbiorze przyktadow D ze
zmiennymi wagami. Silny i ztozony klasyfikator jest budowany na podstawie stabych
i prostych klasyfikatorow. Staby klasyfikator oznacza, ze jego konstrukcja jest dos¢
prosta. AdaBoost trenuje, a nastepnie mierzy btad wszystkich dostgpnych stabych kla-
syfikatorow w kolejnych iteracjach.

Gradient Boosting Classifier zostal opracowany w celu zbudowania modelu addy-
tywnego, opierajac si¢ na metodzie forward stagewise. Gradient Boost jest algorytmem
z rodziny metod zespolowych, czyli boosting. Metoda ta wykorzystuje szereg prostych
algorytmow drzew decyzyjnych w celu zmniejszenia zarowno btedu systematycznego,
jak 1 wariancji modelu. Trenuje ona drzewa decyzyjne, ktore w tym algorytmie sg zwy-
kle bardziej rozbudowane niz sam korzen (zwykle wybiera si¢ od 8 do 32 lisci). Podob-
nie jak inne algorytmy boostingowe kolejne budowane drzewo jest oparte na btgdach
predykcji poprzedniego 1 wazone. Waga ta jest jednak stata we wszystkich drzewach,
wigc moze to by¢ pierwsza roznica, w ktdrej wiele algorytmow boostingowych nadaje
rozne wagi kolejnym drzewom na podstawie ich wynikow predykcji. Drzewa takie bu-
dowane sg do momentu osiggnig¢cia warunkoéw stopu, tzn. albo skonczy si¢ liczba drzew
wskazanych do utworzenia przez nas, albo kolejne drzewa nie zwigksza jakosci dopa-
sowania do danych (Kou i in. 2018).Glebokie sieci neuronowe zawieraja wiele warstw
sztucznych neuronéw. W strategiach glebokiego uczenia najczesciej stosuje si¢ cztery
rodzaje architektur: (1) rekurencyjne sieci neuronowe (RNN); (2) konwolucyjne sieci
neuronowe (CNN); (3) standardowe glebokie sieci neuronowe; (4) rekurencyjne
sieci neuronowe (RNN) (Addo, Guegan, Hassani 2018).

5.3. Wyniki przeprowadzonych badan w zakresie wykorzystania
metod maszynowego uczenia w prognozowaniu sptacalnosci
rat leasingowych

Przeprowadzone badania dotyczyly opracowania i weryfikacji metod maszynowego
uczenia wykorzystywanych w celu prognozowania splacalnosci rat leasingowych.
Do wszystkich modeli zastosowano prog (threshold) na poziomie 50%. Prognozowana
zmienna to Default (warto§¢ Default = 0 oznacza, ze umowa zostata sptacona w catosci,
natomiast warto$§¢ Default =1 oznacza, ze umowa nie zostata sptacona w catosci).
W celu oceny modeli wykorzystano miary doktadnosci, precyzji i czutosci.

Metoda Random Forest Classifier (RFC) uzyskata doktadno$¢ na poziomie 73%
wzgledem catej populacji. Model wykazat wigksza tendencje do wskazywania
Default = 0, ale z niska precyzjg. Wyniki zostaly przedstawione w tabeli 5.1.
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Tabela 5.1. Wyniki uzyskane 7 wykorzystaniem Random Forest Classifier

Precision | Recall
Default=0| 71,9% 76,6%
Default =1 75,0% 70,1%

Zrodlo: opracowanie wlasne

Pole powierzchni pod krzywa ROC (rys. 5.1) wynosito 0,81.

Kolejna metoda, AdaBoost Classifier (ABC), uzyskata doktadnos$¢ 74% wobec catej
populacji. Uzyskala ona lepszy wynik niz RFC. Wadg tej metody jest to, Ze zbyt cz¢sto
wskazuje Default = 1 jako Default = 0 (tab. 5.2).
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Rysunek 5.1. Krzywa ROC Random Forest Classifier

Zrodlo: opracowanie wlasne

Tabela 5.2. Wyniki uzyskane z wykorzystaniem AdaBoost Classifier

Precision | Recall
Default =0 | 76,1% 70,9%
Default=1 | 72,8% 77,7%

Zrédto: opracowanie wiasne

Pole powierzchni pod krzywa ROC (rys. 5.2) wyniosto 0,83.

AdaBoost Classifier
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Rysunek 5.2. Krzywa ROC AdaBoost Classifier

Zrodlo: opracowanie wlasne
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5. Prognozowanie splacalnosci umow leasingowych z wykorzystaniem maszynowego uczenia

W tabeli 5.3 przedstawiono wyniki Gradient Boosting Classifier (GBC). Podobnie
jak w przypadku AdaBoost Classifier zbyt czesto Default = 1 wskazywany jest jako
Default = 0.

Tabela 5.3. Wyniki uzyskane 7 wykorzystaniem Gradient Boosting Classifier

Precision | Recall
Default=0| 752% | 71,9%
Default=1| 73,1% | 76,3%

Zroédlo: opracowanie wlasne

Pole powierzchni pod krzywa ROC (rys. 5.3) wyniosto 0,83.
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Rysunek 5.3. Krzywa ROC Gradient Boosting Classifier

Zrédto: opracowanie wiasne

W celu zbudowania gl¢bokich sieci neuronowych (DNN) z probki uczacej wydzie-
lono losowa probke walidacyjng. Proces uczenia modelu zostal przeprowadzony
100 razy. Przy kazdej iteracji losowano na nowo probke walidacyjna, ktdra zawsze
zawierata 400 instancji. Proba testowa zawierata zawsze te same przypadki.

Tabela 5.4. Wyniki uzyskane po 100 iteracjach

Default =0 Default =1
Precision Recall Precision Recall

count 100 100 100 100
mean 75,75765 69,69529 71,96292 77,64404

std 1,30935 2,324547 1,207728 2,102649
min 71,28072 63,01939 68,95349 69,25208
25% 75,0766 68,28255 71,14171 76,7313
50% 75,85912 69,80609 71,98191 77,83934
75% 76,57408 71,19114 72,75672 78,94737
max 79,08805 76,31579 74,96599 82,27147

Zrodlo: opracowanie wlasne
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Tabela 5.4 przedstawia analize tych 100 iteracji. Zastosowanie sieci neuronowych
dalo mozliwo$¢ lepszego doboru modelu docelowego. W tabeli 5.5 przedstawiono
5 modeli DNN o najwyzszym wskazniku precyzji dla Default = 1. Model 82 osiggnat
podobne wyniki jak GBC. Modele te charakteryzuja si¢ stabilng klasyfikacja zar6wno
Default = 1, jak i Default =0. W tabeli 5.6 przedstawiono wyniki 5 modeli o najwyz-
szych wskaznikach czuto$ci dla Default = 1, a w tabeli 5.7 dla Default = 0. Modele znaj-
duja wiecej Default = 1, ale tym samym sg bardziej narazone na popehnienie btedu.

Tabela 5.5. Wyniki uzyskane 7 wykorzystaniem pieciu modeli 7 najwyiszq precyzjq
przy Default = 1

Default =0 Default =1

Precision Recall Precision Recall
82 75,88152 74,51524 74,96599 76,31579
17 74,55048 74,65374 74,61859 74,51524
91 71,28072 76,31579 74,51565 69,25208
49 76,11511 73,2687 74,23231 77,00831
54 74,68531 73,96122 74,21125 74,93075

Tabela 5.6. Wyniki uzyskane 7 wykorzystaniem pieciu modeli 7 najwyiszqg czulosciq

Zrédto: opracowanie wiasne

przy Default = 1

Default =0 Default =1

Precision Recall Precision Recall
3 78,63105 65,23546 70,29586 82,27147
89 77,91096 63,01939 68,95349 82,13296
60 78,36066 66,20499 70,74341 81,71745
72 79,08805 69,66759 72,89604 81,57895
14 77,54443 66,48199 70,66667 80,74792

Tabela 5.7. Wyniki uzyskane 7 wykorzystaniem pieciu modeli 7 najwyzszq czutoscig

Zrédto: opracowanie wiasne

przy Default = 0

Default =0 Default =1

Precision Recall Precision Recall
91 71,28072 76,31579 74,51565 69,25208
17 74,55048 74,65374 74,61859 74,51524
82 75,88152 74,51524 74,96599 76,31579
54 74,68531 73,96122 7421125 74,93075
75 71,7362 73,82271 73,03852 70,91413

Zrédto: opracowanie wiasne

Do dalszych analiz wybrano model 72, ktéry wykazuje wysoka doktadnos¢ we
wskazywaniu Default = 1. Model wykazywal podobng dokladno$¢ zaréwno przy
wskazywaniu Default = 1, jak i Default = 0.

Pole powierzchni pod krzywa ROC (rys. 5.4) wynosito 0,83.
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Zrddto: opracowanie wiasne

Doktadnos$¢ modelu podczas uczenia i testowania przedstawia rysunek 4.5.
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Rysunek 5.5. Dokladnosé modelu podczas uczenia i testowania

Podsumowanie

Glownym rezultatem prezentowanych badan jest opracowanie i przetestowanie
metod automatycznego prognozowania sptacalnosci rat umow leasingowych. W celu
opracowania tych metod wykorzystano metody uczenia maszynowego. Umozliwiaja
one realizacj¢ automatycznej analizy duzych ilo$ci danych, ktore zmieniajg si¢ szybko
i czesto sg nieustrukturyzowane. W danych stanowiacych wektor wejSciowy opraco-
wanych metod uwzgledniono specyficzne atrybuty zwigzane z umowa leasingowa
(takie jak cechy srodkéw trwatych). Wyniki eksperymentéw pozwalaja wyciagnac
wnioski, ze precyzja prognozowania w zakresie niesptaconych uméw wynosi od
72,8% do 75% (najwyzsza precyzje uzyskat klasyfikator Random Forest), a czulos¢
predykcji w zakresie niesptaconych uméw wynosi od 76,3% do 81,6% (najwyzsza

Zrodlo: opracowanie wlasne
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czuto$¢ uzyskata gleboka sie¢ neuronowa). Z kolei precyzja prognozowania w zakresie
splaconych uméw wynosi od 71,9% do 79,1% (najwyzsza precyzj¢ osiagneta gleboka
sie¢ neuronowa), a czulo$¢ prognozowania w zakresie niesptaconych uméw wynosi od
69,7% do 71,9% (najwyzsza czuto$¢ osiagnat klasyfikator AdaBoost Classifier). Zapro-
ponowane w niniejszych badaniach metody mogg by¢ przydatnym narzedziem w bie-
zacej dziatalno$ci ré6znych instytucji finansowych. Pomimo ze funkcjonalno$¢ omawia-
nych metod zostala przedstawiona przez autorOw na przykladzie wybranej firmy
leasingowej, to ze wzgledu na ich elastyczny i uniwersalny charakter moga by¢ one
z powodzeniem wykorzystywane w dziatalno$ci innych instytucji finansowych. Mozna
stwierdzi¢, ze prezentowane metody automatycznego prognozowania sptacalnosci rat
leasingowych stanowig uzupehienie instrumentéw stosowanych w szeroko rozumia-
nym procesie zarzadzania ryzykiem kredytowym w instytucjach finansowych. Zastoso-
wanie opracowanych metod zmniejsza prawdopodobienistwo wystapienia sytuacji,
w ktorej kredytobiorcy (leasingobiorcy) przestang sptaca¢ swoje zobowigzania wynika-
jace z zawartych umow kredytowych (leasingowych). Z punktu widzenia efektywnosci
ekonomicznej prezentowane narzedzie przyczynia si¢ do zmniejszenia prawdopodo-
bienstwa wystapienia strat spowodowanych wstrzymaniem splaty zobowiagzan przez
klientow szerokiej grupy instytucji finansowych.

Istniejg jednak pewne ograniczenia i wady opracowanych metod prognozowania
splacalnosci rat leasingowych. Jedng z nich jest bardzo duza liczba zmiennych wejscio-
wych. Powoduje to konieczno$¢ pozyskiwania od wszystkich klientow bardzo duzej
ilosci szczegdtowych informacji o tych klientach i dziatalnosci ich przedsigbiorstw.
Obecnie, gdy czas jest zasobem pozadanym, wada ta moze stanowi¢ barierg ich zasto-
sowania. Ponadto w kolejnych badaniach autorzy planuja wykorzysta¢ metody oparte
na instrumentach statystycznych w celu prognozowania sptacalnosci rat leasingowych.
Uzyskane wyniki majg zosta¢ pordéwnane z opisanymi w niniejszym rozdziale.
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APPLICATION OF DMN NOTATION TO CREATE
LEGAL RULES IN THE EXPERT SYSTEM
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Introduction

Litigation is currently not fully automated. The handling of court cases is still based
on human cognition and “manual” decision-making. The use of technology in the Polish
justice system is still at a low level. Unlike organizations, where decision-making pro-
cesses are fully automated or significantly supported by ICT tools. At the moment,
Polish justice system is gradually and slowly implementing new technologies.

The considerations undertaken concern the possibility of using business process
modeling (BPMN) notation and decision modeling notation (DMN), which are used
to describe processes in an organization, to describe issues related to law. It must be
said that the justice system is a specific type of organization. According to the Dic-
tionary of the Polish Language, justice is understood as “the activity of the state car-
ried out by courts in the field of criminal and civil jurisprudence” (Wymiar sprawiedli-
wosci 2023).

The aim of the chapter is to develop preliminary assumptions for the use of deci-
sion modeling notation (DMN) to create legal rules in expert systems. Such a goal is
related to the analyzed research problem determined by the fact that the current legal
regulations do not allow for automatic resolution of court cases. On the other hand,
they say nothing about the use of expert systems as an aid tool in resolving cases.
In addition, the authors posed three research questions:

1. What is the scope of application of decision modelling notation (DMN)?

2. How can decision modeling notation help in decision making?

3. Can decision modeling notation be used to create legal rules to feed an expert sys-
tem?

6.1. Basic concepts

This section will introduce you to the basic concepts such as business process,
decision-making process, legal rules and expert system used in this chapter.

! mgr, e-mail: andrzej.grenczuk@ue.wroc.pl, ORCID: 0000-0002-0464-8555
2 student, e-mail: 183986@student.ue.wroc.pl, ORCID: 0009-0004-0711-6505
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6. Application of DMN Notation to Create Legal Rules in the Expert System

The concept of a business process is not a uniform concept. Many definitions can
be found in the literature. These definitions vary according to the approach used
or the area to which they refer. Table 6.1 shows selected business process definitions.

Tabela 6.1. Selected definitions of “business process”

Author Year Definition
“A business process is a logical organization of people,
G.A. Poll 1987 | materials, energy, equipment and procedures in a professional

activity designed to achieve a specific effect”.
“A business process is a collection of activities, has one
M. Hammer, or more types of inputs, and creates an output value for the
1993 . o
J. Champy customer. A business process has a purpose, and it is affected
by events occurring in the outside world or in other processes”.
A. Gunasekaran, “A business process is a group of related tasks that together
2002 »
B. Kobu create value for the customer”.
“A business process is a set of one or more combined
procedures or activities that collectively serve to achieve
H. Shenetal. | 2004 | a business goal or policy objective, typically within an
organizational structure that defines roles
and functional links”.

Source: (Chomiak-Orsa 2013, pp. 46-47)

From the presented definitions of the business process, it can be said that it is the
central point within which a specific set is processed on the basis of a defined algo-
rithm.

In turn, the decision-making process can be defined as “a logically related group
of thought operations arranged in the right order and enabling the assessment of the
decision situation, determining the conditions for solving the problem, as well as
choosing one of at least two variants of solutions. In short, it can be described as
a thought or artificial process by which a decision is made” (Lopacinski 2010, p. 24).

In defining the concept of legal rules, it is necessary first of all to begin with the
definition of the very concept of “rule”. The Dictionary of the Polish Language de-
fines this concept as “1. A rule of conduct established by someone or adopted by cus-
tom (...)” (Reguia 2023).

Expert system “is a computer program in which the knowledge of an expert on
a specific subject can be incorporated in order to solve problems or give advice. Thus,
an expert system is a program capable of emulating human cognitive skills such as
problem solving, visual perception and language understanding. An expert system
must be distinguished from conventional application programs, as it exhibits certain
characteristics that the latter does not have” (Kalogirou 2003, p. 518).

6.2. Methodology

The research was carried out using a scientific experiment that aims to develop
a business process and a decision board. Another method used is computer simulation,
which was used to translate the developed process and decision table into a real pro-
cess using appropriate computer software.
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The research was carried out in the following steps:
. Determination of the legal act that will be the basis for the developed process,
. Determination of actions and conditions that will apply in the course of court pro-
ceedings,
. Defining the formalization of the procedure — is it possible to generalize the ptt. 2?
4. Development of a business process that mimics court proceedings in a specific
computer program,
5. Identification of tasks (using the “business rule task” type of task), which will be
the basis for making decisions,
6. Development of selected decision tables referred to as “business rule task”.

N —

W

6.3. Results

As a result of the application of this methodology, the results of the research are
presented below.

“The primary goal of DMN is to provide a common notation that is readily under-
standable by all business users, from the business analysts needing to create initial de-
cision requirements and then more detailed decision models, to the technical developers
responsible for automating the decisions in processes, and finally, to the businesspeople
who will manage and monitor those decisions. DMN creates a standardized bridge for
the gap between the business decision design and decision implementation. DMN nota-
tion is designed to be usable alongside the standard BPMN business process notation”
(Decision Model... 2023, p. 1). The place of DMN notation within the BPMN (Business
Process Model... 2014) notation is presented in figure 6.1.
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Figure 6.1. The place of the DMN notation against the background of the BPMN notation
Source: (Decision Model... 2023, p. 7)
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Civil proceedings were used to model the process of the first decision-making ta-
ble, which was developed on the basis of the Act of 17 June 1964. Code of Civil
Procedure (Journal of Laws of 2021, item 1805, as amended). In the regulation of
the Code itself, one can find a number of modes and types of proceedings. The “sim-
plified” procedures presented in the figure 6.2 and figure 6.3 are presented. The
simplification is that most modes are done in a similar way. Figure 6.2 presents
the “simplified” flow of the civil proceedings, while on figure 6.3 is presented also
simplified flow for a court hearing with a court decision.

In court proceedings, two places can be seen where decisions will be taken, namely
“Verification of the pleading” and “Court’s sentence”. On the figure 6.4 presents the
criteria on the basis of which the decision is made. Four attributes were identified to
make this decision. Depending on the value of each attribute, on figure 6.5 a decision
table is presented. This table contains the combinatorics of attribute values for deter-
mining the output value. This value will determine whether the letter is accepted or not.
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Figure 6.2. Civil proceedings presented using a BPMN diagram

Source: own elaboration

~ \
Hearing
a ~
~——
~ Attendance — %ance of the
Analysis court
check judgement
~ )
~ Conduct of
evidence

—

Figure 6.3. Conducting a court hearing with a court decision, as a sub-process
in the main process

Source: own elaboration
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Figure 6.5. Visualization of the decision table with attributes and values

Source: own elaboration

Based on the decision table built in this way, we can generate the following rules:
1) IF “Name of letter” = “Application” AND “Date of filing” = “NULL” AND “Are

there all attachments?” = “YES” AND “Is the competent court” = “YES” THEN

“Register the case”.

2) IF “Name of letter” = “Application” AND “Date of filing” = “NULL” AND “Are
there all attachments?” = “NO” AND “Is the competent court” = “YES” THEN
“Register the case and call for deficiencies”.

3) IF “Name of letter” = “Application” AND “Date of filing” = “NULL” AND “Are
there all attachments?” = “NO” AND “Is the competent court” = “NO” THEN
“Register the case in the interim repository and the transfer order”.

The second place where the decision is made is the time of the court judgment. On
figure 6.6 shows an example of attributes on the basis of which a decision can be
made. In the case raised, a violation of the protection of information from the Criminal
Code was indicated. The presented decision-making process was based on 6 attributes,
with the addition of an additional attribute “Has a criminal record”. The added attrib-
ute is intended to support the determination of the penalty by identifying whether
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a crime has been committed for the first time, whether the person has already been

(¢0)

nvicted or whether there is a phenomenon of multi-recidivism. In turn, figure 6.7

presents a decision table, which, like before, was built on the combinatorics of attrib-
ute values to determine the penalty.
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Figure 6.6. Visualization of the decision on Court’s sentence
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Figure 6.7. Visualization of the decision table with attributes and values

Source: own elaboration

Based on the decision table built in this way, we can generate the following rules:
IF secret clause = false AND top secret = false AND Is a public official false AND
was previously punished against the protection of information = true AND
destroyed, deleted... = true AND was previously punished? = true AND has a clas-
sified information certificate = false AND is it required for security reasons? = false
THEN Sentence = “5 years imprisonment”.

IF secret clause = true AND top secret = false AND Is a public official = true AND
was previously punished against the protection of information = false AND de-
stroyed, deleted... = true AND was previously punished? = false AND is classified
= true AND is it required for security reasons? = false THEN Sentence = “3 years
imprisonment suspended for 3 years”.

IF secret clause = true AND top secret = false AND Is a public official = true AND
was previously punished against the protection of information = false AND
destroyed, deleted... = true AND was previously punished? = false AND is classi-
fied = true AND is it required for security reasons? = true THEN Penalty = “Not
subject to punishment under Article 269¢ of the Penal Code”.
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“However, a central problem with rule generation approaches is the coverage
(amount) and the specificity (length) of the rules generated. This problem relates
directly to the intention for their use in the first place. When building a rule database,
a typical design goal sought by the user is to be able to analyze and understand the
model. The amount of rules in a model will clearly improve the performance of the
model at the stake of compromising its interpretability. Similarly, the specificity of
the rules plays also against interpretability, since a rule with a high number of ante-
cedents an/or consequences might become difficult to interpret” (Barredo Arrieta
et al. 2020, p. 91).

Conclusions

The presented research showed that the use of decision modeling notation (DMN)
allows to visualize the principles and criteria of decision making. If a decision is made,
it can be shown at which stage of the process it will be made. It can also be indicated
that the “business rule task” can exist independently of the process. However, the
specification itself postulates its use in the business process.

In addition, it can be pointed out that this notation can be very well used in the
description of legal reality — in this case to describe court proceedings and determine
potential decisions. It can also contribute to deepening citizens’ trust in the justice
system and building the information society.

As part of further work, the authors will focus on the following research aspects
such as:

— Development of a methodology for creating decision boards for various legal
categories (civil, criminal, administrative, other).

— Identification of ICT tools for automatic generation of legal rules.

— The use of machine learning to improve the work of the judge or algorithms such
as PRISM, C4.5, decision trees, etc.
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Introduction

Nowadays the data and information become the key asset of the enterprises. Cur-
rently, the market situation forces enterprises to absorb modern methods to manage
and secure the data, and use innovative technological solutions. This is primarily dic-
tated by a high degree of diversity of customers, vendors, business partners, their re-
quirements and expectations in relation to the purchased products. Enterprises are try-
ing to maintain locality of clients by offering new improved products, while looking
for sources of competitiveness and ways to protect the strategic resources against their
loss. Activities related to the use of modern technologies and solutions in the field of
information security allow enterprises to offer clients the most current products. They
also give the opportunity to react quickly to market changes by making important
decisions based on current key information. The previous theoretical studies (Kieltyka
2002; Biatas 2007) showed the key performance indicators in creating information
security management systems (ISMS) to achieve the enterprises goals, e.g. (Kiettyka
2002, p. 499; Walasek 2016):

ensuring legal requirements for information protection,

- ensuring the confidentiality, integrity and availability of the processed infor-
mation,

- security of strategic information,

- ensuring public trust and prestige of the organization,

- security of the organization's business continuity process,

- cost reduction.

Taking into account of information security in cloud services strategy there are
some background of information security management in practical standards and reg-
ulation as well. The aim of the chapter is to analyze the key business and technical
indicators of creating the IT strategy in enterprises using cloud computing technology
implementation based on the current security needs of enterprises. The chapter
showed the cloud computing models with different cloud services, described the key
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security methods based on standards and regulations of cloud services implementation
and information security needs in enterprises strategy based on opportunities and
threats of clouds models implementations.

7.1. Cloud computing technology implementation models overview

Cloud computing is an one of the alternative to create IT strategy in organization
and expensive to maintain own infrastructure, which allows to reduce costs and pro-
vides enterprises with many other benefits, e.g.:

- the service recipient of such a solution, on his own and in an automated manner,
may receive access to such disk capacity, computing power or software that he
needs at a given moment to process data;

- the user is not obliged to use a specific amount of resources, but can reduce or
increase their amount at any time, while paying only for what he actually uses
(scalability);

- data migration to cloud computing reduces the risk associated with the potential
loss of customers, and thus revenues, because access to resources is carried out via
the Internet, through web browsers or specially prepared applications, thanks to
which enterprises become more mobile;

- by using computing clouds, entrepreneurs have unlimited access to resources,
thanks to which there is no possibility that the server will be overloaded;

- securing your own server room is complicated, involves the creation of special
security procedures and high costs, in the case of cloud computing, aspects such
as security or stability of infrastructure operation are the responsibility of the ser-
vice provider.

However, the transfer of data to the cloud is not without problems, but it is associated
with a certain risk, primarily related to the security of the stored data. While this technol-
ogy is theoretically failure-free, because it involves parallel operation in many server
rooms, the issue of security in the case of data processing in cloud computing is not easier
to solve than in the case of traditional server rooms (Palonka, Porebska-Miac 2016,
pp. 49-51). Cloud computing technology can be implemented through the use of various
models. Deployment models have special features that enable enterprises to choose the
right one. The most popular implementation models are (Sobinska 2015, pp. 98-99):

- Public clouds — the most common type of computing clouds. The service provider
makes the infrastructure available to anyone who needs access to it. The infrastruc-
ture may belong to a specific organization, such as a company, government insti-
tution, or university.

- Private clouds — infrastructure intended only and exclusively for a selected organ-
ization (internal cloud), which is owned by this organization or its lessee, which
means that it can be physically located where the organization is or in any place.
This cloud provides the necessary services to specific users for whom one common
security system is intended.

- Social (common) clouds — an infrastructure that can only be used by a separate com-
munity, a group of users from one or more organizations who work together to
accomplish certain tasks or achieve common goals. The infrastructure can be owned
by one organization, by each organization, or it can be owned by a third party.

88



7. Information Security in Cloud Services IT Strategy — Standards and Regulations

- Hybrid clouds — a cloud that is a combination of two or more clouds of any type,
where the connection was created as a result of the use of technology responsible for
data transfer. This solution allows you to migrate data between individual clouds,
offers the possibility, for example, of processing all data in a public cloud, with the
exception of sensitive customer data that would be stored in your own infrastructure.
Enterprises and various types of institutions or organizations, deciding to process

data in the cloud, do not intend to take advantage of the first offer found on the market,

but they want to find a cloud that is suitable for their needs. The type of cloud that is
best for the client depends primarily on the size of the company, the number of em-
ployees, the scale of operations and financial predispositions. Due to the types of ser-
vices provided by service providers, cloud computing can be classified according to

the following division (Wolny 2016, pp. 178-180):

- SaaS — Software as a Service — providing software as a service in the network
(basic functionality of computing clouds). The service provider provides software,
hardware and is responsible for managing the service. The user gains access to the
service through a web browser or specially prepared client software. Service re-
cipients using the service and have unlimited access to it. An example of this type
of service is e-mail.

- PaaS — Platform as a Service — a service in the cloud, thanks to which the user has
great flexibility in choosing the services he needs. The PaaS provider provides
services, tools and supports selected programming languages, and the user using
them can place the software purchased or written by himself in the cloud. The
Service Recipient can control the applications placed by him or individual settings
related to the individual work environment from his level, but he cannot manage
servers, operating systems, data sets and network infrastructure (computer net-
works). An example of this type of service is the Google Apps platform.

- laaS — Infrastructure as a Service — infrastructure provided by the service provider,
including disk resources, computing power and basic computer resources and net-
works. The user using this solution can install and run operating systems and var-
ious applications on the resources provided. The service recipient has control over
both data resources and operating systems or applications. The user is responsible
for system security. The service provider manages the network infrastructure and
is responsible for the physical security of the infrastructure.

The types of clouds classified above are only those that are the most popular. There
are also other types of clouds in the economy, but they are not so common anymore.
In addition, further functionalities are placed in the clouds, which means that over
time, more types could be distinguished. However, what distinguishes all classes of
clouds is the range of services provided, the number of elements controlled by the user
and the level of security, where depending on the type of cloud, the service recipient
is responsible for its other aspects.

7.2. Security of cloud services and information security needs
in enterprises strategy

The IT infrastructure in enterprises can be built on the basis of existing models,
e.g. a traditional internal model or a cloud model. The first of these is the internal
infrastructure for the functioning of which there is no need to use the services of third
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parties. Each element that is part of an internal system, application for external use
or service is purchased and installed at the beginning of the infrastructure develop-
ment, and then managed and controlled only internally. In the cloud model, on the
other hand, it is assumed that the company does not purchase equipment, but out-
sources it to an external company, which is also responsible for servicing the infra-
structure. In the cloud model, dedicated hardware resources are not purchased, but
resources that are virtual and dynamically allocated are used. Such allocation of re-
sources contributes to the fact that the customer uses the computing power of the ser-
vice provider in the amount that he needs at a given moment.

The creation of internal infrastructure, as well as implementation in the cloud, is
associated with IT project costs management. Implementation of the traditional —
internal model involves both financial and operational costs, where the largest invest-
ment outlays are incurred mainly at the beginning of the project, as it is necessary to
purchase the necessary equipment. In the case of cloud implementation, the entrepre-
neur does not bear the initial cost, but the total cost of the investment is influenced by
a greater number of factors than in the case of the traditional approach.

Cloud implementation cost analysis consists of many elements, which in the case
of the traditional model are under the first component “purchase of physical infra-
structure”. It is at this stage related to internal implementation that you should design
the system, make decisions regarding the need for a database, web server or applica-
tion server, and consider the expected load and how it will be handled. After consid-
ering all aspects, all selected and necessary hardware components are purchased,
which explains the distribution of capital expenditures, which are mainly incurred in
advance. In the cloud model, however, all these costs, as they are divided into smaller
parts, are paid gradually and systematically (usually every hour), according to the
amount of computing power used and the degree of use of additional services.

When the entrepreneur decides on the choice of the implementation model, the
basic question arises — is the implementation in the cloud profitable for our enterprise?
There is no one-size-fits-all answer to this question. In some cases, traditional infra-
structure performs better than cloud-based infrastructure. However, there are certain
types of applications that generate lower costs when deployed in the cloud:

- applications that will be used for a relatively short period agreed in advance;

- applications characterized by load and scale variability, e.g. more frequent visits
to virtual dean’s offices during sessions;

- applications that are not of strategic importance to the enterprise, e.g. data backups.
However, there are types of applications that are usually more profitable for the

company to maintain when they are implemented internally. This group of applica-

tions includes:

- software or old applications that are written in languages not supported by the ser-
vice provider — transferring them to the cloud takes a lot of time;

- applications that process data in real time, where a seemingly short moment
of unavailability of the cloud service could have dire consequences, e.g. analysis
of current data during operations (life and death situations);

- applications through which you can gain access to confidential, sensitive data.
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Internal deployment is recommended for the application examples listed above.
However, this is not the only right way. These are cases in which it is advisable to
conduct a thorough analysis before implementation.

The appearance of cloud computing on the market influenced the development of
the economy, because for some entrepreneurs there was an opportunity to change the
organization in the company, and for others the main barrier to entering the market
disappeared. For entrepreneurs who want to open their own business or introduce their
product to the market, e.g. an application, this is a great opportunity, as cloud compu-
ting has solved the problem of too high start-up costs related to investing in IT infra-
structure. In the case of small and medium-sized enterprises, computing clouds are
most often rented for the purpose of running a company website, for creating remote
backups and for developing new products, for which entrepreneurs are not yet able to
assess whether it is more profitable for the company to maintain it in the cloud or in
the internal model. In corporations, however, due to complicated procedures and se-
curity standards, cloud computing was initially not as popular as in smaller compa-
nies. Nowadays, most large domestic and international companies, however, decide
on cloud services, because they provide incredible computing power needed to pro-
cess huge amounts of data and often allow to do it much faster than in the case of
internal infrastructure, which for enterprises with huge amounts of data is a key issue.

Cloud computing technology is undoubtedly a kind of revolution that has signifi-
cantly influenced the development of the economy. The transition from own infra-
structure to the cloud model opens the door to success for entrepreneurs, but at the
same time raises concerns whether following the trend will not cause unprecedented
problems for the company and will not affect the company’s remaining on the market.

7.3. Cloud computing opportunities and threats

The current century of our era brings with it various threats, and the very concept
of security is understood much more broadly than in previous millennia, where man
satisfied only basic physiological needs. The main factors influencing the develop-
ment of the modern world are the positive effects of using modern information tech-
nologies using the Internet. However, this global network, which is used by humanity
as a communication tool, brings with it a lot of negative effects, which are modern
threats to ICT security.

In their reflections on cloud computing, A. Mateos and J. Rosenberg (2011, p. 102)
emphasize that “information security means ensuring the secrecy of data”. The pro-
tection of data stored in ICT systems consists in using the best available technological
possibilities and in applying applicable law and protection of the organizational struc-
ture. Importing computer systems and data to the cloud overcomes commonly encoun-
tered difficulties, but also involves the emergence of additional security risks
(Kutytowski 2013, p. 5).

Cloud solutions are offered by a relatively small number of providers. Using the
service of any manufacturer is tantamount to accepting the first security risk, which is
dependence on an external company. This risk, referred to as contractual, is related to
the economic condition of the supplier. In a situation where an external company
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interrupts or suspends its business activity, or when it goes bankrupt, the owner of the
system, data that has been transferred to the cloud, will find himself in a very uninter-
esting position. In addition, due to technological limitations and those resulting from
the contract concluded by the parties, the organization may have to deal with the so-
called Lock-in problem — i.e. a circumstance in which the service recipient has prob-
lems with moving to the cloud offered by the competition.

Doubts related to storing data in the cloud also arise when discussing the most
difficult cases, primarily those related to the provider’s financial or non-financial lia-
bility for data destruction or interruption in access to them. In addition, concerns are
raised by inaccuracies in the protection of trade secrets, which result from the fact that
the country in which the external company provides services does not have to coincide
with the actual place of information storage. Due to the fact that the most popular
providers of cloud services are enterprises whose parent companies operate in the
United States, the above problem related to the respect of the law of the host country
by service providers is often encountered in European Union countries. Despite the
fact that suppliers from the United States create server rooms — certain forms of com-
pany in the EU, where they are subject to the laws of individual countries, suppliers
are still required to provide certain information sensitive to the company due to the
parent company, which poses another threat, resulting from data processing in the
cloud. ISO 27001:20145 has become the most widespread standard in the field of
creating information security management systems. It can be a kind of backbone to
design, implement and manage the effectiveness of security based on various require-
ments, e.g. resulting from the EU regulation defining the principles of personal data
protection (GDPR), the NIS Directive defining the management of critical infrastruc-
ture or the NIS-2 Directive.

For safe execution of operations during which strict control is necessary, in the
case of resources stored in own server rooms, it is necessary to comply with the rules
of complete physical protection. Data processing in the cloud makes it impossible
to directly supervise the physical infrastructure, therefore conducting operations with
a critical security level based on this service is not advisable, or even excluded,
because in such a situation, failure to comply with the principle of adequate physical
protection is too serious security threat.

A significant security threat resulting from the use of cloud computing is the risk
of unauthorized access to data in the cloud. While access to resources maintained in
one's own infrastructure is completely protected by their owner, in the case of data
stored in the cloud, the matter is not so simple, as there is a division of roles and
responsibilities. On the other hand, the contract signed by the parties, although it may
clearly define the obligations of the service provider, is very difficult to prove to the
provider that he allowed access to the data to an unauthorized person.

Data processing or building IT systems in the cloud creates new security threats.
Before making the final decision to use cloud services, it is necessary to recognize
and assess the risks, both for traditional and cloud-based approaches, because despite
the enormity of advantages brought by the cloud, one cannot remain indifferent to the
most important issue, which is data and information security.
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7.4. Cloud computing security methods - analysis of standards
and regulations

Enterprises using data processing in the cloud expect the service provider to pro-
vide their sensitive data with the highest level of security. The security of data stored
in the cloud consists of many elements, but the most important of them is the physical
security of data centers.

7.4.1. Physical and environmental security standards

To ensure the security of IT systems operating in the cloud and the data stored in
it, first of all, you need to be sure that both the buildings and the equipment stored
in them offered by the service provider are physically secured. In the case of cloud
computing, the client has no influence on it - only the service provider is responsible
for physical security. However, as this is the most important issue for the service re-
cipient, he can check whether the services provided are really at a high level and ask
the supplier to present the relevant certificates, e.g. EN 50600, Uptime Institute, ANSI
TIA-942, ANSI BICSI 002, and ISO/IEC 11801-5:2017/Cor 1:2018 (formerly
ISO/IEC 24764:2010).

There are various standards to assess the infrastructure and security of data centers.
These guidelines and certifications are offered by various international organizations
and associations, such as the Uptime Institute, ISACA, the American Institute of Cer-
tified Public Accountants (AICPA) and the Telecommunications Industry Association
(TIA). The most popular guidelines for data centers is the Tier classification devel-
oped by the Uptime Institute, which can be used to determine the level of physical and
environmental security, as well as to estimate how reliable data centers will be and
what their expected availability is. There are four Tier classes (I, II, III, IV), where
each subsequent level supplements the preceding class with additional elements — the
higher the level of availability, the safer the data center is considered. In order for
a data center to be assigned to the appropriate Tier class, it must meet the accepted
standards, which describe, among others, what the infrastructure is like, how it is pow-
ered and whether it is fault tolerant. The Uptime Institute emphasizes that sometimes
data centers announce that they are at a certain level in the Tier classification, but as
it turns out, the audit was not carried out by independent audit companies, but the
classification was carried out on their own. Uptime asks for caution in this matter and
for the safety of potential customers, it provides a list of all facilities that have been
certified so far on its website. In the Tier classification, it is possible to obtain three
certificates. The first is a design documentation certificate, the second is a certificate
of an existing/constructed data center, and the third is a certificate of operational reli-
ability of an existing facility. A service provider that can boast of Tier certificates has
proof that the services it offers will be at a level at least as high as that adopted for the
appropriate Tier class.

Another important document is the ANSI/TIA-942:2014 standard, which is the
most popular set of good practices when designing data centers. This standard, just
like the Tier classification, defines four classes, but the described standards do not
apply only to infrastructure or power supply, because the guidelines contained in it
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also draw attention to, among others, for building structures, roofing, telecommuni-
cations or electrical installations. Certificates of compliance with the standard are
issued by the Telecommunications Industry Association, and information on the fa-
cilities that have obtained it can be found on the relevant website.

There are also standards developed by associations that are related to procedures
in the field of finance and accounting, and which were created for auditing companies
that provide services to a financial institution. Due to the fact that companies from the
financial industry are frequent customers of cloud service providers, service providers
often provide information on compliance with individual standards on their websites.
Such standards include, among others, SSAE 18 created by American auditors, which
contains guidelines needed to conduct an audit evaluating the service provider in terms
of the effectiveness of control mechanisms. In addition, the institute has distinguished
three types of audits — SOC 1, SOC 2 and SOC 3, where each of them takes into
account different criteria. There are no certificates for the SSAE 18 standards and the
aforementioned types of audits. In return, service providers can provide their current
and potential customers with the SOC 3 audit report and information about the posi-
tive opinion of the auditor after the SOC 2 audit. However, the SOC 2 report, as it
contains a lot of accurate information, can only be made available to existing custom-
ers.

7.4.2. SLA and GDPR

Another element that significantly affects the level of services provided in the
cloud, and thus the security of the service recipient, is the SLA — Service Level Agree-
ment. SLA is an agreement concluded between the provider of cloud services and
their recipient, which is a kind of guarantee for the recipient, as it determines the level
at which the services will be provided and availability, which means that the document
specifies the readiness of the infrastructure to accept and handle submitted requests.
What is important for the service recipient, the accessibility specified in the contract
is helpful in controlling the quality of the services provided, and the higher the de-
scribed indicator is, the less failure-prone the infrastructure is and the more available
the services are.

Due to the fact that during the term of the contract for the provision of services,
various complications may arise, a very important element of the SLA are the provi-
sions related to the conduct in exceptional and crisis situations (Luczak 2016). It is
recommended that the document include information on how to report problems
encountered, as well as specifying the maximum time in which the service provider
should respond to the reported complication. In the absence of a prompt response from
the service provider or in a situation where the services provided by him would not be
at a level at least as high as that specified in the contract, the service provider should
be obliged to compensate for the losses incurred by the client. Therefore, when pre-
paring the SLA, you should remember about the provisions on possible consequences
that the service provider would have to bear. However, due to the fact that in some
cases, before the provider proceeds to solve the problem, an appropriate customer
reaction is required, the SLA also includes provisions that protect the provider, which
shows that in exceptional situations this document is a security not only for the re-
cipient of the service, but also service providers (Sobinska 2015, pp. 159-164).
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Physical security provided to data centers or a properly formulated Service Level
Agreement are solutions necessary in the fight for the security of data processed in
the cloud, but in order to win it, it is necessary that the protection of sensitive infor-
mation is also taken care of within enterprises or organizations. An organizational
and procedural remedy that is formulated to ensure security on the part of the company
is the security policy. According to M. Kowalewski and A. Oltarzewska “The infor-
mation security policy is the basis for the creation of documents containing specific
requirements for specific groups of information, as well as specifying the conditions
that must be met by IT and paper systems processing them, taking into account
the legal aspects of information and information systems protection” (Kowalewski,
Oltarzewska 2007).

The development and implementation of the security policy is primarily a tool in the
hands of the company to protect the processed data, however, it is also important that
the introduction of such a document to the company brings a number of additional ben-
efits. One of them is that in the event of an inspection by the Office for Personal Data
Protection, the company can use this document to prove that it complies with the provi-
sions related to the protection of personal data. Another benefit is the fact that the doc-
ument serves as the organization's regulations, which makes it easier to supervise
whether the applicable laws and procedures are complied with within the company.

The EU regulation on the protection of personal data (GDPR) defines the docu-
ments that must be prepared by each data controller. The list of these documents in-
cludes various items, but the security policy is not among them. However, taking into
account the above-mentioned benefits and due to the fact that this document is
a scheme of conduct developed in order to secure the company’s resources, a signifi-
cant number of enterprises and organizations decide to implement it.

Nowadays information is an important part of the company’s capital, and when
used properly, it can become the foundation of a competitive advantage. Companies
and organizations, following the results of analyzes carried out by scientists and taking
into account their own and others’ experiences, more and more often perceive data as
their most valuable resource and consciously decide to manage information resources.
Information asset management is extremely important, with information security be-
ing a key success factor.

7.5. Cloud services strategy

The cloud infrastructure and platform services market is consolidating, with more
than 90% of the global market concentrated on the four major cloud service providers.
Amazon Web Services and Microsoft lead the market, with Alibaba and Google being
the next closest competitors. This consolidation shows no signs of slowing down.
AWS and Microsoft dominate much of North America and Europe, where overall
cloud growth rates remain high. Alibaba is a dominant force in China and a formidable
competitor in countries where China has influence. However, the era of the Chinese
service provider is just beginning. Suppliers such as Alibaba Cloud, Tencent, Huawei
and Kingsoft show great interest in competing, not only regionally in Asia but also in
remote regions such as Latin America, where Chinese suppliers face a less hostile
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reception than in the West. Global consolidation is largely driven by the search for
industrialized offerings that provide a high level of reliability and a wide range of
features to meet all enterprise workloads. This is the key difference between a global
provider and a smaller regional provider that can offer a virtualized offering consisting
of computing, networking and storage resources using off-the-shelf virtualization
products. This small supplier simply cannot compete with the innovation speed of
global suppliers.

When choosing a particular cloud service provider, there are a number of aspects

to consider that are crucial to the overall success of this type of migration in IT strat-
egy, both in technical and business terms, which include:

SLA (Service Level Agreement) — SLA agreements should be carefully analyzed
and modified if necessary. Make sure your SLA includes a penalty or exit clause
for unmet service levels.

Supplier lock-in — Supplier lock-in is a serious problem, both by contract and pro-
prietary technology. One way organizations respond to this risk is by using more
than one cloud provider and distrusting proprietary technologies that can lead to
dependence on one of them.

Costs — Consider usage costs (upfront, pay-as-you-go) along with whether there are
any minimums related to costs, volume discounts, possible service bookings or bill-
ing type. It’s also worth looking at long-term collaboration, as many cloud providers
will offer aggressive pricing to new customers, which may increase over time.
Security and Reliability — Organizations need to consider factors such as robust
security and vendor resiliency with a focus on regional uptime capabilities/history.
The guiding measure determining the level of service availability in SLA type
agreements are the so-called nines. This level, usually expressed on a monthly or
annual basis, determines the allowable downtime of the application. Depending on
the type of service in question, the level of criticality and the need for its continu-
ous operation, the allowable periods of downtime vary in the number of nines;
2 nines, i.e. 99%, means that a given service may be unavailable for almost 4 days
in a year. The level of 99.999% assumes that the time when using the service will
be impossible is only about 5 minutes. Disaster recovery, backup/restore, integrity
checks, and roles/responsibilities of each party should be clearly labeled. Most
cloud providers detail the security features (free or paid) or available integrations.
Specific areas should be carefully verified, including identity management, access
control, authentication, and where data is stored or processed.

Compliance — Organizations must consider the implications of national and indus-
try regulations when choosing a cloud provider. Cloud providers often have a joint
responsibility for compliance statement and should be able to answer questions
about compliance with specific regulations. Certain laws may prohibit the storage,
transmission, or processing of customer data by cloud service providers whose data
storage capabilities lie within geographic boundaries or may have specific protec-
tion, confidentiality, or access control requirements. Each regulation also has spe-
cific breach response and reporting requirements. It is worth checking the compli-
ance of the selected supplier with legal documents such as GDPR or compliance
with individual ISO standards.
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- Tools and technologies — The right cloud platform, its architectures, standards and
services must be adapted to the current technical environment, workloads and man-
agement preferences. Before choosing a supplier, you should evaluate how much
re-coding and additional changes to your current technology will be required
throughout the process, regardless of whether the supplier offers support and mi-
gration assistance.

- Business Compatibility — The cloud service provider must match the organiza-
tion’s business, technical and operational goals.

- Architecture — When choosing a cloud provider, think in terms of ecosystems, not
a single product. It must be determined how the cloud architecture takes into
account existing technology or services in the organization, as there are synergies
both in technology and cost to stay in large ecosystems such as Microsoft, Amazon
or Google. It is worth making sure that the cloud provider you choose can meet
your current and future needs, taking into account the possibilities of cooperation
as the demand for additional services increases.

- Migration process support — Most cloud service providers have assessment tools
to assist with migration, with specific tools to support database, server or applica-
tion migration.

Conclusions

Companies planning to use the services of an external company, regardless of the
need for which they decide to do so, always review potential contractors. Entrepre-
neurs who intend to use third-party cloud services and are at the stage of choosing the
right provider should act no differently. Before making a decision, the company
or interested organization should submit to the potential future service provider a list
of questions to the offer and questions about information about the provider itself. The
list of questions for the entrepreneur should necessarily include the following:

- How long has the service provider been offering its services?

- What is the company’s financial situation?

- Who owns the company?

- What is the location of data centers?

- How satisfied customers are?

- Does the company have the best practice certificates?

- What kind of the SLA are published by the company?

- Is it possible to take into account the objections raised by the client?

The answers should help make the right decision of future IT strategy. The choice
of a cloud provider depends largely on the current cloud strategy and workloads of
the organization, and does not have to be limited to only one partner or vendor. Now-
adays there are three main vendors offering different cloud services: Amazon Web
Services (AWS), Microsoft Azure and Google Cloud Platform (GCP). The proper
strategy need to find how to combine offers to take advantage of unique services from
different providers. Migration of data from own infrastructure to cloud computing
contributes to the fact that enterprises lose full control over data and systems imple-
mented in the cloud, which is partially transferred to the service provider. However,
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it is important that when problems arise, the organization has the ability to reach them
and take appropriate action. In order to be able to do this in the event of an unexpected
event, the company should have the service provider's consent to monitor the data
being processed and the applications deployed in the cloud. Furthermore, in the event
of a defect, the trader should be able to charge the service provider for the defects and
faults and to request adequate compensation from him.
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Wprowadzenie

Zarzadzanie bezpieczenstwem staje si¢ coraz trudniejsze. Przedsicbiorstwa musza
stosowa¢ odpowiednie strategie, aby ukierunkowac swoje dzialania w zakresie bez-
pieczenstwa i jak najlepiej wykorzysta¢ do nich swoje ograniczone zasoby. Organi-
zacja musi wdrozy¢ strategi¢ bezpieczenstwa informacji poprzez ustanowienie kom-
pleksowych ram, ktore umozliwiaja rozwoj, instytucjonalizacje, ocen¢ i doskonalenie
programu bezpieczenstwa informacji w celu uwzglednienia ryzyka zwigzanego z bez-
pieczenstwem. Strategia bezpieczenstwa informacji musi w szczego6lnoSci wspieraé
ogo6lne plany strategiczne organizacji (Ghelani 2022, s. 12-13).

Cyberbezpieczenstwo to zarzadzanie systemem informacyjnym przez osoby lub
organizacje w celu zarzadzania bezpieczenstwem uzytkownikow koncowych, na podsta-
wie osobistych postrzeganych zachowan w kierunku potencjalnego naruszenia bezpie-
czenstwa w §rodowisku pracy i poza nim. Bezpieczenstwo informacji nie moze by¢ osig-
gniete poprzez samg technologig, obejmuje ono rowniez stosowanie procedur, polityki
i ludzi. Ponadto trzeba zidentyfikowaé, kim sa atakujacy, jakie sg ich inspiracje, gdzie
znajduja si¢ podatnosci i jak zabezpieczone sg systemy (Woldemichael 2020, s. 12).

Istotnym elementem zwigzanym z rozwojem technologii informacyjnych jest za-
pewnienie bezpieczenstwa w cyberprzestrzeni. Ochrona danych i informacji ma klu-
czowe znaczenie dla kazdego uzytkownika sieci (os6b indywidualnych, organizacji,
przedsigbiorstw). Utrata lub zniszczenie danych, kradziez danych czy wyciek danych
osobowych oraz informacji stanowigcych tajemnice przedsigbiorstwa moze narazié
kazdego uzytkownika sieci na duze straty moralne, naruszy¢ jego reputacje, uniemozli-
wi¢ funkcjonowanie organizacji oraz generowa¢ ogromne koszty finansowe (Kiettyka,
Smolag 2021, s. 12).

Ryzyko naruszenia bezpieczenstwa informacji, wycieku danych, odpowiedzialnosci
za powierzone dane osobowe i wrazliwe dotyczy w zasadzie kazdej firmy, instytucji
czy organizacji, w tym sektora administracji publicznej (Antczak 2019, s. 12724).

W miarg jak $wiat staje si¢ coraz bardziej zdigitalizowany i zarazem potgczony,
wzrasta zagrozenie cyberatakami. Organizacje potrzebujg odpornych i zarazem bez-
piecznych systemow oraz procesow, aby je chronié. Jeden ze sposobow zapobiegania,
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bedacy tym samym przedmiotem procesow cyberbezpieczenstwa, stanowig normy
ISO, w szczegodlnosci rodzina ISO/IEC 2700 Technika informatyczna. Techniki bez-
pieczenstwa.

Celem rozdziatu byto wykazanie, ze wzrasta Swiadomos$¢ zarzadzajacych ryzy-
kiem w organizacji w obszarze bezpieczenstwa informacji, a w tym cyberbezpie-
czenstwa. W realizacji celu rozdziatu punktem wyjscia byta krotka charakterystyka
rodziny norm ISO/IEC 27000, ktére maja miedzynarodowy zasieg oraz zastosowa-
nie do organizacji wszelkiego typu. Nastepnie w celu analizy rzeczywistej sytuacji
rynkowej zostaly przeanalizowane raporty Migdzynarodowej Organizacji Normali-
zacyjnej (International Organization for Standardization) w zakresie certyfikacji na
bezpieczenstwo informacji (27001) w obszarze globalnym oraz Polski. W rozdziale
zostaly wykorzystane nast¢gpujace metody i techniki badawcze: metoda ankietowa,
metody analityczne, metoda dedukcji jako forma uogolniajaca i wnioskowa, analiza
literatury.

W rozdziale zaprezentowano czgs¢ badan ankietowych dotyczacych stosowania
w przedsigbiorstwach certyfikatow ISO/IEC 27001 oraz ISO/IEC 27032. W listopa-
dzie 2020 roku badanie sondazowe metoda ankietowa, przygotowane przez autorke
niniejszego rozdziatu z wykorzystaniem wywiadu telefonicznego, przeprowadzono
na zlecenie Instytutu Badawczego IPC Sp. z 0.0. z siedzibg we Wroctawiu. Badanie
przeprowadzono na probie 100 przedsiebiorstw z branzy logistyczne;.

8.1. Rodzina miedzynarodowych norm standaryzujaca zarzadzanie
bezpieczenstwem informacji ISO/IEC 27000

Powszechnie w literaturze brak jest akceptowanego pojecia ,,informacji”’, mozna
uznac, ze jest to ,,termin ztozony, interdyscyplinarny, definiowany odmiennie w r6z-
nych naukach, niemajacy jednoznacznej, powszechnej definicji” (Banasinski (red.)
2018, s. 21). Biorac pod uwage podejscie cybernetyki i zarazem teorii informacji, in-
formacja jest definiowana jako ,,zbior faktow, zdarzen cech itp. okreslonych obiektow
(rzeczy, procesOw systemow) zawarty w wiadomosci (komunikacie), tak ujety i po-
dany w takiej postaci (formie), pozwala odbiorcy ustosunkowac si¢ do zaistniatej sy-
tuacji i podjg¢ odpowiednie dziatania umystowe lub fizyczne” (Sienkiewicz 2005,
s. 62). Zgodnie z Polska Norma PN-ISO/IEC 2382-1:1996: ,informacja to wiedza
dotyczaca obiektow takich jak fakty, zdarzenia, przedmioty, procesy lub idee zawie-
rajace koncepcje, ktora w okres§lonym konteks$cie ma okreslone znaczenie”. Zgodnie
z normg od informacji nalezy odr6zni¢ termin dane, ktore sa definiowane jako: ,,re-
prezentacja informacji majaca interpretacj¢, wtasciwa do komunikowania sig, inter-
pretacji lub przetwarzania”.

Naturalng sferg walki informacyjnej jest cyberprzestrzen, poniewaz ex definitione
stuzy do przekazywania, przetwarzania i przechowywania informacji. Cyberprzestrzen
to globalna przestrzen elektromagnetyczna dostepna za posrednictwem technologii
elektronicznej, uzytkowana przez odpowiednig modulacje energii elektromagnetyczne;.
Istota cyberprzestrzeni jest postugiwanie si¢ informacja w postaci zdigitalizowanej
(Aleksandrowicz 2016, s. 172).
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Cyberbezpieczenstwo i cyberprzestrzen sg $cisle ze sobg potaczone i zarazem nie-
odtacznie zwigzane z rewolucja ostatnich lat, jaka jest dostep do informacji, bedacy
skutkiem rewolucji informatycznej. Najczgsciej cyberbezpieczenstwo definiuje si¢
z punktu widzenia zapobiegania uszkodzeniom, ochrony oraz przywracania zdolno$ci
do poprawnego funkcjonowania komputeréw, systemow tacznosci elektronicznej czy
tez ustug komunikacji odbywajacych si¢ w cyberprzestrzeni. Cyberbezpieczenstwo to
rowniez ochrona informacji zawartych w przestrzeni komunikacji elektronicznej
w celu zapewnienia poufnosci, z jednoczesnym uwierzytelnieniem os6b do tego upo-
waznionych (Dunn 2008, s. 19-23).

Brytyjska jednostka normalizacyjna (ang. British Standards Institution, BSI) jako
pierwsza opublikowata w 1995 roku normy zawierajagce wytyczne zwigzane z organi-
zacja procesu zarzadzania bezpieczenstwem IT (BS 7799-1). Cztery lata pdzniej zo-
stata wydana Komplementarna norma okreslajagca wymagania — BS 7799-2:1999.
W obydwu normach zostata opisana procedura ustanowienia wewnatrz organizacji
tzw. systemu zarzadzania bezpieczenstwem informacji — SZBI (ang. Information
Security Management System — ISMS) (rys. 8.1).

zestaw polityk,
procedur, wytycznych
. 1 powiazanych z nimi
system Zarzadzama B zasobow i czynnosci,
bezpieczenstwem informacji tacznie zarzadzanych
przez organizacje
w celu ochrony
aktywow
informacyjnych
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Rysunek 8.1. Istota systemu zarzgdzania bezpieczenstwem informacji
Zrédlo: (Antczak 2020, s. 35)

Migdzynarodowy Komitet Standaryzacyjny na podstawie BS 7799 opracowat wta-
sne normy miedzynarodowe, ktore opisuja wytyczne oraz wymagania dla systemow
zarzadzania bezpieczenstwem informacji. Norma ISO/IEC 27000 (tab. 8.1), obejmuje
przeglad systemow zarzadzania bezpieczenstwem informacji, terminy oraz definicje
powszechnie stosowane w rodzinie norm SZBI. Norma ISO/IEC 27002 zawiera wy-
tyczne dla budowy ISMS (w pierwszym wydaniu bazowata na BS 7799-1), natomiast
ISO/IEC 27001 definiuje wymagania (analogicznie do BS 7799-2) niezb¢dne do uzy-
skania certyfikatu wydawanego przez niezalezne jednostki certyfikujace jako obiek-
tywnego dowodu na spenienie tego mi¢gdzynarodowego standardu.

ISO/IEC 27001 to najbardziej znana na $wiecie norma dotyczaca systemow zarza-
dzania bezpieczenstwem informacji (ISMS) i ich wymagan. Dodatkowe najlepsze
praktyki w zakresie ochrony danych i cyberodpornosci sg objete przez kilkanascie
norm z rodziny ISO/IEC 27000 (tab. 8.1). Razem umozliwiaja one organizacjom
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wszystkich sektorow i rozmiarow zarzadzanie bezpieczenstwem aktywow takich jak
informacje finansowe, wtasnos¢ intelektualna, dane pracownikow i informacje powie-

rzone przez strony trzecie.

Tabela 8.1. Wybrane normy z serii ISO/ IEC 27000 Technika informatyczna.
Techniki bezpieczenstwa (Information technology — Security techniques)

Normy zawierajace
wymagania

Normy opisujace ogolne
wytyczne

Normy zawierajace wytyczne dla
poszczegblnych sektoréw

ISO/IEC 27001

Informatyka — Techniki
bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem
informacji — Wymagania

ISO/IEC 27006

Technika informatyczna —
Techniki bezpieczenstwa —
Wymagania dla jednostek
prowadzacych audyt

i certyfikacj¢ systemow
zarzadzania bezpieczenstwem
informacji

ISO/IEC 27002:2013

Praktyczne zasady zabezpieczania
informacji (wykaz zabezpieczen)
ISO/IEC 27003

Przewodnik implementacji
ISO/IEC 27004

Monitorowanie, pomiary, analiza
iocena

ISO/IEC 27005

Zarzadzanie ryzykiem

w bezpieczenstwie informacji
(norma zawiera m.in. katalog
zagrozen, ktore nalezy wzia¢ pod
uwagg przy analizie ryzyka)
ISO/IEC 27007

Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona
prywatnosci — Wytyczne
dotyczqce audytu systemow
zarzqdzania bezpieczenstwem
informacji

ISO/IEC 27013

Technika informatyczna —
Techniki bezpieczenstwa —
Wytyczne dotyczgce
zintegrowanego wdrazania
ISO/IEC 27001

i ISO/IEC 20000-1

ISO/IEC 27014

Technologia informacyjna —
Techniki bezpieczenstwa —
Zarzqdzanie bezpieczenstwem
informacji

ISO/IEC 27011

Technologia informacyjna —
Techniki bezpieczenstwa — Kodeks
postepowania w zakresie kontroli
bezpieczenstwa informacji oparty
na ISO/IEC 27002 dla organizacji
telekomunikacyjnych

ISO/IEC 27015

Technologia informacyjna —
Techniki bezpieczenstwa —
Wytyczne dotyczace zarzadzania
bezpieczenstwem informacji

w ustugach finansowych

ISO/IEC 27017

Technologia informacyjna —
Techniki bezpieczenstwa — Kodeks
postepowania dotyczacy kontroli
bezpieczenstwa informacji w oparciu
0 ISO/IEC 27002 dla ustug

w chmurze

ISO/IEC 27019

Technologia informacyjna —
Techniki bezpieczenstwa —
Mechanizmy kontroli
bezpieczenstwa informacji

w przemysle energetycznym
ISO/IEC 27799

Informatyka w ochronie zdrowia —
Zarzadzanie bezpieczenstwem
informacji w zdrowiu

z wykorzystaniem normy
ISO/IEC 27002

ISO/IEC 29134

ISO/IEC 27032

Normy zintegrowane z rodzing norm ISO/IEC 27000:
Technika informatyczna — Techniki bezpieczenstwa — Wytyczne dotyczace oceny skutkow dla prywatnosci

Technika informatyczna — Techniki bezpieczenstwa — Wytyczne dotyczgce cyberbezpieczenstwa

Zrodto: (Antczak 2020, s. 37)

Giganty takie jak Microsoft, Apple, Google, Intel i IBM stosujg norm¢ ISO/IEC
27001. Dzigki rosnacej globalnej popularnosci i obecnosci w tysigcach obiektow na
catym $wiecie norma ISO/IEC 27001 stata si¢ de facto standardem dla systemow
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zarzadzania bezpieczenstwem informacji. Aby chroni¢ swoje krytyczne zasoby
danych przed cyfrowymi zagrozeniami i podatno$ciami, organizacje musza przyjacé
postawe cyberodporng. Cyberodporno$¢ musi by¢ integralng czeécig nie tylko syste-
moéw technicznych, ale takze zespolow, kultury organizacyjnej i codziennych opera-
cji. Wedhug raportu World Economic Forum (WEF) Global Security Outlook 2023
91% respondentow stwierdzito, ze ich zdaniem daleko idace i katastrofalne zdarzenie
cybernetyczne jest ,,co najmniej nieco prawdopodobne w ciagu najblizszych dwoch
lat”. Firmy na calym $wiecie zareagowaly na presj¢, wdrazajac ISO/IEC 27001,
najbardziej znang na $wiecie norm¢ dotyczaca systemow zarzadzania bezpieczen-
stwem informacji (ISMS). Jest to udokumentowany zestaw polityk, procedur, proce-
sOw 1 systemow, ktore zarzadzaja ryzykiem utraty danych w wyniku cyberatakow,
wlaman, wyciekow danych lub kradziezy.

Norma ISO/IEC 27000 zawiera przeglad systemow zarzadzania bezpieczenstwem
informacji oraz terminy i definicje powszechnie stosowane w rodzinie standardow
Information Security Management System (ISMS). Rysunek 8.2 ilustruje gtowne ko-
rzy$ci z wdrozenia normy ISO/IEC 27000.

| wypetnienie wymagan klientéw oraz pozostatych interesariuszy

wsparcie dla realizacji strategii organizacji

S S— S— — — S—

| wypehienie ustalonych celow dla obszaru bezpieczefistwa

zapewnienie zgodnosci z przepisami prawnymi i innymi regulacjami zewnetrznymi

\ zarzadzanie aktywami informacyjnymi w sposdb uporzadkowany i adekwatny
) do aktualnych celéw organizacji

Rysunek 8.2. korzysci z wdroZenia normy ISO/IEC 27000
Zrodho: opracowanie wiasne na podstawie (ISO/IEC 27000:2016, s. 16)

Do fundamentalnych zasad, na ktoérych oparte jest wdrozenie normy ISO/IEC
27000 w jednostce organizacyjnej, niezaleznie od jej wielko$ci oraz branzy, w jakiej
dziata, nalezg (ISO/IEC 27000:2016, s. 15):

— budowanie $wiadomosci w zakresie potrzeb dotyczacych bezpieczenstwa informacii;

— zapewnienie odpowiedniego zaangazowania kierownictwa oraz uwzglgdnienie
oczekiwan interesariuszy;

— przypisanie r6l i odpowiedzialnos$ci za ochron¢ informacji;

— dobor zabezpieczen w odniesieniu do zidentyfikowanych poziomow ryzyka;

— uznanie bezpieczenstwa jako istotnego elementu zarzgdzania systemami i sieciami;

— wdrozenie mechanizmow zapobiegania i wykrywania incydentow bezpieczenstw.
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Norma ISO/IEC 27002 Praktyczne zasady zabezpieczania informacji (wykaz za-
bezpieczen) zawiera wytyczne dla budowy ISMS, natomiast ISO/IEC 27001 Informa-
tyka — Techniki bezpieczenstwa — Systemy zarzqdzania bezpieczenstwem informacji —
Wymagania definiuje wymagania niezbgdne do uzyskania certyfikatu wydawanego
przez niezalezne jednostki certyfikujace jako obiektywnego dowodu na spelnienie
tego migdzynarodowego standardu.

Norma ISO/IEC 27001 okre$la wymagania i zarazem zasady inicjowania, wdraza-
nia, utrzymania i poprawy zarzadzania bezpieczenstwem informacji w organizacji. Za-
wiera takze najlepsze praktyki celow stosowania zabezpieczen w obszarach zarzadzania
bezpieczenstwem informacji. Zakres normy ISO/IEC 27001 dotyczy wsparcia w ulep-
szaniu mechanizméw cyberbezpieczenstwa przy jednoczesnym wskazaniu powigzan
pomiegdzy cyberbezpieczenstwem a innymi plaszczyznami: bezpieczenstwo informacji,
systemow, sieci oraz infrastruktury krytycznej, ktore maja wptyw na bezpieczenstwo
IT. Z zakresu wytaczono ptaszczyzny ochrony cybernetycznej i cyberprzestgpstwa.

W pazdzierniku 2022 roku opublikowano nowa, ulepszong wersje normy ISO/IEC
27001, bedaca odpowiedzig na globalne wyzwania zwiazane z bezpieczenstwem IT.
Przynosi ona korzysci organizacjom, zache¢cajac je do zabezpieczenia wszystkich
form informacji, opracowania centralnie zarzadzanych ram, zmniejszenia wydatkow
na nieskuteczne technologie obronne oraz ochrony integralnosci, poufnosci i dostep-
nos$ci danych. Okres przejsciowy na jej wdrozenie jako aktualizacj¢ systemu zarza-
dzania bezpieczenstwem informacji wynosi 36 miesiecy.

Norma ISO/IEC 27032 Techniki bezpieczenstwa — Wytyczne dotyczqce cyberbez-
pieczenstwa zawiera zbior rekomendacji dotyczacych obszaru cyberbezpieczenstwa,
przeznaczonych dla dostawcow ushug §wiadczonych w Internecie. Z uwagi na to, ze
norma zawiera wytyczne, a nie wymagania, nie moze sta¢ si¢ samodzielng podstawg
do przeprowadzenia audytu i wydania certyfikatu zgodnosci. Rekomendacje moga
by¢ jednak wykorzystane przez organizacje, w ktorych ustanowiono juz SZBI do jego
dalszego doskonalenia i lepszego dopasowania do specyfiki zagrozen i ryzyk wyste-
pujacych w cyberprzestrzeni. Dlatego tez, chociaz ISO/IEC 27032 stanowi samo-
dzielng norm¢ migdzynarodows, w praktyce jest stosowana w polaczeniu z innymi
normami, w szczego6lnosci ISO/IEC 27001. Stad tez wszystkie wczesniejsze uwagi
dotyczace zakresu, celu i zasad funkcjonowania SZBI takze w przypadku ISO/IEC
27032 pozostajg aktualne (Rojszczak 2018, s. 316).

W normie ISO/IEC 27032 zdefiniowano cyberbezpieczenstwo jako ,,zachowanie
poufnosci, integralnosci i dostepnosci informacji w cyberprzestrzeni” oraz cyberprze-
strzen jako ,,ztozone $rodowisko wynikajace z interakcji ludzi, oprogramowania
i ustug w Internecie za pomoca urzadzen technologicznych i sieci z nim potgczonych,
ktore nie istnieje w dowolnej formie fizyczne;j”.

Norma ISO 27032 zawiera wskazowki dotyczace poprawy stanu cyberbezpieczen-
stwa, ze szczegdlnym uwzglednieniem:

— atakow przez ztosliwe i potencjalnie niechciane oprogramowanie,
— atakow w inzynierii spoleczne;j,
— udostepniania informacji i koordynacji.

Norma TS ISO/IEC 27100 Technologia informacyjna — Cyberbezpieczenstwo —
Przeglqd i koncepcje definiuje cyberbezpieczenstwo oraz zwigzane z nim koncepcje,
w szczegolnosci:
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— zwigzek cyberbezpieczenstwa z bezpieczenstwem informacji i zarazem rdznice
pomigdzy nimi;

— okresla kontekst cyberbezpieczenstwa;

— nie obejmuje wszystkich terminéw i definicji majacych zastosowanie do cyberbez-
pieczenstwa;

— nie ogranicza innych standardow w definiowaniu nowych terminéw zwiagzanych

z cyberbezpieczenstwem.

Cyberbezpieczenstwo dotyczy zarzadzania ryzykiem zwigzanym z bezpieczen-
stwem informacji, gdy informacje wystgpuja w formie cyfrowej w komputerach, pa-
migciach masowych 1 sieciach. Wiele mechanizméw kontrolnych, metod i zarazem
technik zwigzanych z bezpieczenstwem informacji moze by¢ stosowanych do zarza-
dzania ryzykiem cybernetycznym.

Uzupehieniem normy TS ISO/IEC 27100 jest Norma ISO/IEC TS 27110, Tech-
nologia informacyjna — Cyberbezpieczenstwo — Przeglqd i koncepcje, opublikowana
w 2021 roku. Zawiera wytyczne dla osob, ktore w organizacjach tworza ramy cyber-
bezpieczenstwa, tzw. podstawowe zestawy koncepcji uzywanych do organizowania
i komunikowania dziatan w zakresie bezpieczenstwa cybernetycznego. Ponadto okre-
sla jego kontekst w zakresie zarzadzania zagrozeniami bezpieczenstwa informacii,
gdy informacje sa w formie cyfrowej, oraz opisuje odpowiednie relacje, w tym spo-
sob, w jaki cyberbezpieczenstwo jest zwigzane z bezpieczenstwem informacji.

System zarzadzania bezpieczenstwem informacji stanowi sformalizowane podej-
$cie do zarzadzania bezpieczenstwem informacji, obejmuje polityki, procedury, wy-
tyczne oraz towarzyszace im aktywa i dziatania, ktorymi organizacja kolektywnie za-
rzadza w celu ochrony swoich informacji. Kadra kierownicza wyzszego szczebla
powinna by¢ bezposrednio zaangazowana w planowanie ISMS, ktéory wprowadza
wigcej wymogow formalnych, ale tez zbliza organizacje¢ do zdobycia migdzynarodo-
wego certyfikatu dla ktorejs z jej cze$ci. Nalezy zachowac dbalos¢ przy wyborze wia-
sciwej czgsci, poniewaz jego powigkszenie bezposrednio wptywa na koszty certyfi-
kacji. Wybor calej organizacji jest mozliwy, cho¢ nie jedyny, poniewaz kluczowe
ustugi lub procesy moga by¢ traktowane priorytetowo zgodnie ze strategiami bizne-
sowymi organizacji. Zaangazowanie kadry kierowniczej wyzszego szczebla na wcze-
snym etapie jest niezbedne przy formulowaniu zakresu, jak rowniez do pozyskania
dodatkowego kluczowego zaangazowania (a co za tym idzie Srodkdéw) do wykorzy-
stania w nastgpnych krokach. Postgp dotyczacy implementacji powinien by¢ regular-
nie raportowany, z uwzglednieniem termindw realizacji ustalonych dla tej implemen-
tacji. W tej fazie nalezy przedstawic¢ i wybra¢ cele mierzalne i okotobiznesowe. Cele
te, podobnie jak cata reszta ISMS, zawsze powinny si¢ koncentrowac na ciggtym do-
skonaleniu, iteracja po iteracji (ISO/IEC 27001, s. 36-37).

8.2. Norma ISO/IEC 27001 w ujeciu globalnym

Analizy rzeczywistej sytuacji rynkowej dokonano na podstawie raportow publiko-
wanych przez International Organization for Standardization w zakresie certyfikacji
na bezpieczenstwo informacji (ISO/IEC 27001). Rysunek 8.3 ilustruje liczba wyda-
nych certyfikatow systemu ISO/IEC 27001 w ujeciu globalnym w latach 2006-2020.
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Rysunek 8.3. Liczba wydanych certyfikatow systemu ISO/IEC 27001
w ujeciu globalnym w latach 2006-2020

Zr6dlo: opracowanie wlasne na podstawie https://www.iso.org (dostep: 14.01.2023)

Liczba wydanych certyfikatow norm ISO/IEC 27001 na przestrzeni 15 lat wzrosta
ponad szeSciokrotnie, co moze §wiadczy¢ o:
— wzrastajacej Swiadomosci zarzadzajacych w obszarze bezpieczenstwa informacja;
— poprawie bezpieczenstwa wiasnych informacji organizacji, jak i tych powierzo-

nych przez partneréw biznesowych;
— podniesieniu wartosci organizacji;
— budowie przewagi konkurencyjnej na rynku.

Biorgc pod analize¢ rok 2020, mozna zaobserwowaé wzrost rynku certyfikacji
ISO 27001 w skali globalnej o 22% w poréwnaniu 1/r.

Tabele 8.2 i1 8.3 ilustruja w ujeciu globalnym pierwszg dziesiatke w 2020 roku
krajow i branz z najwickszg liczba wydanych certyfikatow systemu ISO/IEC 27001.

Dokonujac analizy danych zawartych w tabeli 8.2, mozna zauwazy¢, ze w ujeciu
globalnym najwiecej certyfikatow wystawianych jest w Japonii, gdzie w 2020 roku
ich liczba ksztattowata si¢ na poziomie 5645 i byt to wzrost o 8% w poréwnaniu 1/r.
Biorac pod uwage 10 analizowanych lat, mozna zauwazy¢, ze liczba wydanych cer-
tyfikatow zmalata o 9%, poréwnujac rok 2020 z rokiem 2010.

Biorac pod uwage trzy ostatnie badane lata, najwigcej wydanych certyfikatow
w ujeciu globalnym wydano w Chinach, gdzie w 2020 roku ich liczba ksztattowata
si¢ na poziomie 12 403 i byt to wzrost 0 48% w pordwnaniu r/r. Biorac pod uwage
10 analizowanych lat, mozna zauwazy¢, ze liczba wydanych certyfikatow wzrosta
ponad dwudziestokrotnie.
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Tabela 8.2. TOP 10 panstw 7 najwigkszq liczbg wydanych certyfikatow systemu

ISO/IEC 27001
, Rok
Lp.| Panstwo |50 om011] 2012] 2013] 2014] 2015] 2016] 2017] 2018] 2019] 2020
1 |Chiny 509| 664/ 790 965| 1210| 1469| 2618| 5069| 7199| 8356| 12403
2 |Japonia 6237| 6914/ 7199| 7140| 7171| 8240| 8945| 9161| 5093| 5245| 5645
3 |Wielka 1157| 1464| 1701| 1923| 2253| 2790| 3367 4503| 2444| 2818| 3327
Brytania
4 |Indie 1281] 1427/ 1611] 1931] 2168| 2490 2902| 3272| 2161| 2309| 2226
5 |Wiochy 374| 425 495 901 969| 1013| 1220 958| 1041| 1365 1827
6 |Holandia 97| 125] 190 316| 335 455| 670 913| 788 938 1326
7 |Niemey 357| 424 488| 81| 634 994| 1338] 1339 1057| 1175 1281
g |Stany 247| 315 415 566| 654| 1247| 1115] 1517| 911]  757| 1058
Zjednoczone
9 |Hiszpania | 711| 642 805 799| 698| 676 752| 803| 726 12198 997
10 | Tajwan bd| bd| bd| bd| bd| bd| bd| 994 827] 704| 895

Zrédto: opracowanie whasne na podstawie https://www.iso.org (dostep: 14.01.2023)

Na trzecim miejscu od 2014 roku uplasowata si¢ Wielka Brytania, gdzie
w 2020 roku liczba wydanych certyfikatow ksztattowala si¢ na poziomie 3327 i byt
to wzrost o 18% w poréwnaniu r/r. Biorac pod uwagg 10 analizowanych lat, to liczba
wydanych certyfikatow wzrosta ponad dwukrotnie.

Na przestrzeni 10 badanych lat najwickszy wzrost wydanych certyfikatow, biorac
pod uwage panstwa zaprezentowane w tabeli 8.2, po Chinach odnotowata Holandia,
gdzie w 2020 roku byto to 41%, poréwnujac r/r, oraz dwunastokrotnie, biorac po
uwage 2020 rok 1 2010 rok.

W 2020 roku, porownujac do 2019 roku, spadki zauwazalne sa w Indiach oraz
Hiszpani, odpowiednio 4% i 92%.

Biorac pod uwagg branzg, to na pierwszym miejscu sg technologie informacyjne
z liczbg certyfikatow w 2020 roku 10 167 i byt to wzrost o 19% w poréwnaniu 1/r,
a w porownaniu do 2010 roku byt to ponad dwukrotny wzrost.

Na przestrzeni 10 badanych lat najwigkszy wzrost (ponad trzykrotny) wydanych
certyfikatow, biorac pod uwage branze zaprezentowane w tabeli 8.3, odnotowata ad-
ministracja publiczna. W 2020 roku, porownujac 1/r, byt to wzrost o 18%.

W poréwnaniu r/r spadki wydanych certyfikatow w 2020 roku odnotowaty nastg-
pujace branze: transport (37%), zdrowie i praca socjalna oraz inne ustugi (5%).
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Tabela. 8.3. TOP 10 bran? z najwiekszq liczbg wydanych certyfikatow systemu ISO/IEC 27001

Rok
Lp. Branza
2010 | 2011 | 2012 | 2013 | 2014 | 2015 2016 2017 2018 | 2019 | 2020
1 | Technologia informacyjna 3217 | 3588 | 4558 | 5059 | 4933 | 5573 6578 7478 6822 | 8562 | 10167
2 | Inne ustugi 579 564 755 849 | 867 959 1432 1369 893 1435 | 1359
3 | Iransport, przechowywanie 184 | 241 | 288 | 322 | 327 | 301 | 401 | 930 | 369 | 989 | 620
i komunikacja
4 | Posrednictwo finansowe, 185 | 113 | 138 | 169 | 187 | 197 | 250 | 344 | 276 | 560 | 564
nieruchomosci, wynajem
5 |Budowa 266 350 409 396 | 454 186 216 193 309 410 | 417
Handel hurtowy i detaliczny;
naprawy pojazdow
6 | samochodowych, motocykli 164 214 215 224 | 206 198 202 283 304 366 | 404
i artykulow uzytku osobistego
i domowego
7 | Ushugi inzynieryjne 122 126 189 211 217 201 245 382 291 369 | 399
8 | Zdrowie i praca socjalna 102 145 201 201 215 231 220 216 278 408 389
9 | Sprzet elektryczny i optyczny 221 280 342 289 | 287 296 311 316 227 368 | 388
10 | Publiczna administracja 79 106 155 192 191 212 235 185 281 272 321

Zrodto: opracowanie wlasne na podstawie https://www.iso.org (dostep: 14.01.2023)




8. Zarzqdzanie bezpieczenstwem informacji w jednostce gospodarczej

8.3.Norma ISO/IEC 27001 w Polsce

Na rysunku 8.4 zilustrowano liczbg wydanych certyfikatoéw systemu ISO/IEC
27001 w Polce w latach 2006-2020.

800

700 706~.700 710
657 652
600

500

448
400

300 307/ 310

279

200 229233

100

0 (&
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

a5 /0

Rysunek 8.4. Liczba wydanych certyfikatow systemu ISO/IEC 27001 w Polsce
w latach 2006-2020

Zrodlo: opracowanie wlasne na podstawie https://www.iso.org (dostep: 14.01.2023)

Dokonujac analizy liczby wydanych certyfikatow w Polsce na przestrzeni 15 lat,
mozna stwierdzi¢, ze nastapit ponad szes¢dziesigcioczterokrotny wzrost. Najwigkszy
wzrost odnotowano w latach 2016 i 2015, odpowiednio 47% i 45% poréwnujac t/r.
Spadki byty w latach 2018 12019, odpowiednio 1% i 7%. W 2020 roku, poréwnujac
do roku poprzedniego, odnotowano wzrost o 58 certyfikatow, tj. o0 9%. W 2020 roku
Polska plasowata si¢ na 14. miejscu w rankingu globalnym wydanych certyfikatow.

W tabeli 8.4 zilustrowano top 10 branz z najwigksza liczba wydanych certyfikatow
systemu ISO/IEC 27001 w Polsce.

Tabela 8.4. TOP 10 bran? 7 najwigkszq liczbq wydanych certyfikatow systemu
ISO/IEC 27001 w Polsce

Lp. Branza 2018 | 2019 | 2020
1 | Zdrowie i opieka spoteczna 212 | 285 | 216
2 | Technologie informacyjne 93 131 | 150
3 | Pozostale ustugi 24 27 27
4 | Transport, gospodarka magazynowa i facznos¢ 7 11 19
5 Handel hgrtowy i detaliczny., naprawa pojazdf')w mechanicznych, 14 32 17

motocykli oraz artykuléw uzytku osobistego i domowego
6 | Urzadzenia elektryczne i optyczne 9 34 16
7 | Administracja publiczna 19 36 14
8 | Po$rednictwo finansowe, nieruchomosci, wynajem 4 9 14
9 | Ustugi inzynieryjne 7 15 12
10 | Maszyny i urzadzenia 15 17 9
11 | Edukacja 4 12 9

Zrédto: opracowanie whasne na podstawie https://www.iso.org (dostep: 14.01.2023)
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W Polsce najwigcej certyfikatdéw wydano w branzy zdrowie i opieka spoteczna —
w 2020 roku byto to 216 certyfikatow, tj. spadek o 24% w porownaniu r/r. Na drugim
miejscu plasuje si¢ branza technologie informacyjne, gdzie w 2020 roku wydano 150
certyfikatow, tj. wzrost o 15% w poroéwnaniu do roku poprzedniego. Pozostale branze
majg znacznie mniejszg liczbe wydanych certyfikatow. Na przestrzeni trzech lat dwie
branze odnotowujg spadki: administracja publiczna oraz maszyny i urzadzenia.

8.4. Badania wlasne na przykladzie polskich przedsiebiorstw

Badanie przeprowadzono na probie 100 przedsigbiorstw z branzy logistycznej.
W listopadzie 2020 roku Instytut Badawczy IPC Sp. z 0.0. z siedzibg we Wroctawiu
przeprowadzil na zlecenie badanie sondazowe metoda ankietows, przygotowang
przez autorke niniejszego rozdzialu. Badanie zostalo zrealizowane metoda wywiadow
telefonicznych wsréd o0so6b odpowiedzialnych za cyberbezpieczenstwo w firmach.
Osobami, ktore udzielity odpowiedzi, byli: pracownicy dziatu IT (35%), spedytorzy,
dziat logistyki i dzial administracji (13%), wtasciciele (11%) oraz dziat finansowy
i kierownicy (8%). Celem badan byta analiza budowy systemu cyberbezpieczenstwa
w przedsigbiorstwach z branzy TSL, ktorg C. Mankowski definiuje w nastepujacy
sposob: ,,dzialalno§¢ gospodarcza polegajaca na oferowaniu i realizacji na rynku,
a wigc w stosunku do innych podmiotow, ustug: przemieszczania osob i dobr mate-
rialnych (transport), organizacji przewozu tadunkéw (spedycja) oraz kompleksowego
zarzadzania i realizacji wszelkich procesow przepltywu, wilacznie z transportem, spe-
dycja, magazynowaniem (logistyka)” (Mankowski 2010, s. 38-41).

Dokonujac charakterystyki badanych przedsigbiorstw pod wzgledem akcjonariatu
(rys. 8.5), stwierdzono, ze 69% stanowili krajowi inwestorzy prywatni, 19% zagra-
niczni, a 12% Skarb Panstwa. Analizujac natomiast badane przedsi¢biorstwa pod
wzgledem wartosci sumy bilansowej (rys. 8.6), nalezy zauwazy¢, ze 27% stanowity
firmy, gdzie suma bilansowa byla — mniejsza lub réwna 43 mIn EUR, 36% — 10 mIn
EUR i 37% — 2 mln EUR. Firmy, w ktorych zatrudnienie ksztattuje si¢ na poziomie
powyzej 250 oso6b, stanowily 40%, 29% — mniej niz 250 os6b, 17% — mniej niz
50 pracownikoéw, a 14% — mniej niz 10 (rys. 8.7).

Skarb Panstwa
12%

zagraniczni
inwestorzy
19%

krajowi inwestorzy

prywatni
69%

Rysunek 8.5. Akcjonariat badanych przedsigbiorstw

Zrodlo: opracowanie wlasne na podstawie badan ankietowych
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suma bilansowa
mniejsza lub rowna
43 mln EUR
27%

suma bilansowa mniejsza lub
réwna 2 min EUR
37%

suma bilansowa
mniejsza lub rowna
10 min EUR
36%

Rysunek 8.6. Wielkosé sumy bilansowej badanych przedsigbiorstw

Zrédlo: opracowanie whasne na podstawie badan ankietowych

40% .

M mniej niz 10 oséb  Emniej niz 50 oséb M mniej niz 250 0s6b M powyzej 250 0sdb
Rysunek 8.7. Wielkosé zatrudnienia przedsiebiorstw
Zrodo: opracowanie whasne na podstawie badan ankietowych
Ankietowani w 73% zadeklarowali, ze jest wprowadzona norma ISO/IEC 27001,

natomiast wprowadzenie normy ISO/IEC 27032 zadeklarowato 64% badanych
(rys. 8.8).
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Rysunek 8.8. ISO/IEC 27001 oraz ISO/IEC 27932

Zrédto: opracowanie whasne na podstawie badan ankietowych
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Ankietowani zadeklarowali rowniez, ze w ich przedsigbiorstwach sa wprowa-
dzone normy ISO 9001 Systemy zarzqdzania jakoscig — Wymagania, okreslajace wy-
magania, ktdre powinien spelnia¢ system zarzadzania jako$ciag w organizacji (42%),
oraz ISO 14001 System zarzgdzania srodowiskowego (11%).

Podsumowanie

Zmieniajace si¢ otoczenie, w ktorym funkcjonuje jednostka gospodarcza, a w szcze-
golnosci cyberprzestrzen zardwno z jej utatwieniami, jak i zagrozeniami, wymusza na
kadrze zarzadczej podejmowanie decyzji w zakresie wzmocnienia dziatan w obszarze
bezpieczenstwa informacyjnego. Wdrozenie norm rodziny ISO/27000 wraz z normami
z nimi zintegrowanymi umozliwia uwzglednienie r6znych wymagan i oczekiwan inte-
resariuszy w spojnym systemie zarzadzania bezpieczenstwa informacji, w tym cyber-
bezpieczenstwa. Wymagania okreslone w normach ISO majg charakter ogélny i prze-
znaczone sg do zastosowania we wszystkich podmiotach niezaleznie od typu, wielkosci
czy charakteru jednostki organizacyjnej. Gléwnym powodem wdrazania w organizacji
systemu opartego na normie PN-ISO/IEC 27001 jest zapewnienie mozliwie jak najwyz-
szego poziomu bezpieczenstwa informacji.

Na podstawie raportu dotyczacego analizy liczby certyfikatow systemu zarzadza-
nia bezpieczenstwem informacji ISO/IEC 27001, opracowanego przez Migdzynaro-
dowa Organizacje ISO, mozna stwierdzi¢, ze w 2020 roku nastgpit ponad szescio-
krotny wzrost rynku certyfikacji w poréwnaniu do 2006 roku. Wskazuje to przede
wszystkim na wzrastajaca Swiadomos$¢ zarzadzajacych w obszarze bezpieczenstwa
informacji oraz na spelienie wymogoéw prawnych wynikajacych m.in. z dyrektywy
w sprawie §rodkoéw na rzecz wysokiego wspolnego bezpieczenstwa sieci i systemow
informatycznych na terytorium UE (Dyrektywa NIS 2016/1148).

W ujeciu globalnym w pierwszej pigtce krajow z najwigksza liczbg wydanych cer-
tyfikatow systemu ISO/IEC 27001 w 2020 roku znalazty sig¢:

— Chiny — 12 403 (wzrost 0 48% w poroOwnaniu 1/1);

— Japonia — 5645 (wzrost 0 8% w poréwnaniu 1/1);

— Wielka Brytania — 3327 (wzrost o 18 % w poréwnaniu 1/r);
— Indie — 2226 (spadek o 4% w pordwnaniu 1/1);

— Wiochy — 1827 (wzrost 0 34% w poréwnaniu 1/r).

Biorac pod uwagg branze, w ktérych wydano najwigcej certyfikatow w 2020 roku,

W pierwszej piatce znalazly sig:

— technologia informacyjna — 10 167 (wzrost o 19% w poréwnaniu 1/r);

— inne ustugi — 1359 (spadek o 5% w poroéwnaniu 1/1);

— transport, przechowywanie i komunikacja — 620 (spadek o 37% w poréwnaniu 1/r);

— posrednictwo finansowe, nieruchomosci, wynajem — 564 (wzrost o 1% w porow-
naniu r/r);

— budownictwo — 417 (wzrost 0 2% w poroéwnaniu r/r).

Normy ISO zapewniaja organizacjom pomoc w zapewnieniu najlepszych mozli-
wych ram i1 zapewnieniu ich cyberbezpieczenstwa.
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W Polsce zauwazalna jest pozytywna tendencja w tym obszarze. Na przestrzeni

15 lat nastapil ponad sze$édziesiecioczterokrotni wzrost wydanych certyfikatow
normy ISO/IEC 27001. W analizowanych przedsigbiorstwach z branzy logistycznej
ankietowani wskazali trzy obszary zarzadzania organizacja w ktorych stosowane sg
normy ISO, tj. bezpieczenstwo informacji, jako$¢ i srodowisko.
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Wprowadzenie

Zagadnienia zwigzane z zarzadzaniem bezpieczenstwem informacji sg obecnie
jednymi z najwazniejszych (i najmodniejszych) kwestii w swiecie tzw. nowych tech-
nologii. Jednym z elementéw zarzadzania bezpieczenstwem informacji jest zarzadza-
nie podatnosciami (ang. Vulnerability Management — VM). Norma stownikowa
ISO/IEC 27000 definiuje podatnos¢ jako stabo$¢ zasobu (ang. asset) lub zabezpiecze-
nia (ang. control), ktéra moze by¢ wykorzystana przez co najmniej jedno zagrozenie
(ISO/IEC 27000:2018-3.77). Definicj¢ te powtarza ISO/IEC 27002:2022-3.1.38.
Norma ISO/IEC 27001:2013 moéwi o zarzadzaniu podatnosciami w zalgczniku nor-
matywnym A.12.6, za§ najnowsza wersja normy (ISO/IEC 27002:2022) w rozdziale
8 w podrozdziale 8.8. Management of technical vulnerabilities. Procesowi dostarcza-
nia informacji o podatnosciach (ang. vulnerability disclosure) poswigcona jest norma
ISO/IEC 29147, za$ procesowi obstugi (ang. handling) podatnosci przez dostawcow
(ang. vendor) — norma ISO/IEC 30111.

Podobnie jak w innych obszarach zastosowan technik informatycznych, sposob
zarzadzania podatnos$ciami w rzeczywistych firmach jest wynikowa miedzynarodo-
wych standardoéw, poszczegdlnych metodyk (ang. methodologies) czy ram postgpo-
wania (ang. frameworks) — czgsto zwigzanych z grupami producentéw czy mniej lub
bardziej formalnymi organizacjami i stowarzyszeniami oraz stosowania konkretnych
narzgdzi i produktow komercyjnych implementujacych (a niejednokrotnie adaptuja-
cych w sposob dos$¢ swobodny) te standardy i metodyki. Taka sytuacja ma miejsce
dlatego, ze nie ma uniwersalnej szczegotowej metody zarzadzania podatnosciami. Ist-
niejg oczywiscie wskazowki, jak budowaé odpowiednie procesy zarzadzania w orga-
nizacji (np. Palmers 2013; Carnegie Mellon University 2016; Defense Lead 2020;
NIST SP 800-40 Rev. 3), niemniej sa one dos¢ ogodlne.

9.1. Zarzadzanie podatnosciami a zarzadzanie ryzykiem

Zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji jest najwazniej-
szym aspektem budowy systemu zarzadzania bezpieczenstwem informacji. Podejscie

! dr inz., maciej.szmit@uni.lodz.pl, ORCID: 0000-0002-6115-9213
2 dr inz., anna.szmit@p.lodz.pl, ORCID: 0000-0003-0771-5976
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oparte na ryzyku jest przyjete w zasadzie we wszystkich normach ISO dotyczacych
systemow zarzadzania. Cykl zarzadzania ryzykiem zwigzanym z bezpieczenstwem
informacji, wedtug normy ISO/IEC 27005, pokazano na rysunku 9.1.

USTANOWIENIE KONTEKSTU

IDENTYFIKOWANIE RYZYKA

ANALIZA RYZYKA

OCENA RYZYKA

PUNKT DECYZYJNY RYZYHKA 1
szracowanie satysfakgonujace

INFORMOWANIE | KONSULTOWANIE RYZYKA
MONITOROWANIE | PRZEGLAD RYZYKA

POSTEPOWANIE Z RYZYKIEM

PUNKT DECYZY.JNY RYZYHKA 2
Postepowanie satysfakgonuizce

AKCEPTOWANIE RYZYKA

KONIEC PIERWSZE) LUE NASTEPNEJ ITERACJI

Rysunek 9.1. Zarzgdzanie ryzykiem zwigzanym z bezpieczenstwem informacji
w normie ISO/IEC 27005

Zrodto: (PN-ISO/IEC 27005:2014, s. 15)
Pierwszym etapem zarzadzania ryzykiem jest ustalenie kontekstu, za§ drugim —

identyfikacja ryzyka. Ryzyko rozumiane jest zazwyczaj jako kombinacja prawdopodo-
bienstwa zaj$cia jakiego$ zdarzenia i jego skutkéw. Formalnie ryzyko jest definiowane

115



Maciej Szmit, Anna Szmit

jako wplyw niepewnosci na cele (ISO/IEC 27000:2018-3.61). Do jego identyfikaciji
konieczna jest zatem znajomo$¢ tych skutkdéw, aby je oszacowac — wiedza o zasobach
organizacji, ktorych ryzyko moze dotyczy¢ (w tym o ich wartosci czy krytycznosci
dla biznesu), o potencjalnych zagrozeniach i podatnosciach. Zwiazki pomiedzy po-
szczegblnymi pojeciami ilustruje rysunek 9.2 wziety z (wycofanej obecnie) normy
PN-1-13335-1:2009.
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Rysunek 9.2. Zwiqzki pomiedzy poszczegolnymi pojeciami dotyczgcymi ryzyka zwigzanego
z bezpieczenstwem informacji

Zrodio: (PN-1-13335-1:2009)

Oczywiscie zabezpieczenia moga oddziatywaé na podatnosci, badz to zmniejsza-
jac mozliwos¢ ich wykorzystania (ang. exploitability), badz ich potencjalne efekty
(ang. impact) rozumiane czysto ,technicznie”, nie w sensie waznosci biznesowe;j
(ang. business criticality), ta bowiem jest cecha poszczegdlnych zasobow w kontek-
$cie dziatalno$ci prowadzonej przez organizacj¢. Na przyklad gorszym — z punktu
widzenia bezpieczenstwa — skutkiem jest uzyskanie nieautoryzowanego dostepu do
konta uprzywilejowanego niz do konta z ograniczonymi uprawnieniami itp. Dotkli-
wos$¢ (ang. severity) podatnosci jest kombinacja potencjalnych efektéw i mozliwosci
jej wykorzystania (zob. rys. 9.3).
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Exploitability @ Impact (technical) = Severity
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Rysunek 9.3. Podstawowe pojecia zwigzane 7 podatnosciami w kontekscie
zarzqdzania ryzykiem

Zrodlo: opracowanie wlasne

Nalezy w tym miejscu jeszcze raz rozrozni¢ skutki biznesowe naruszenia bezpie-
czenstwa od technicznych efektow wykorzystania podatnosci. Na przyktad bardzo
powazna podatnos¢, jesli dotyczy¢ bedzie komputera przetwarzajacego dane o nie-
wielkiej warto$ci biznesowej, bedzie pociggac za sobg stosunkowo niewielkie ryzyko,
za$ niewielka podatnos¢ w krytycznie waznym biznesowo systemie bedzie impliko-
waé duze ryzyko, bo duza bedzie potencjalna wysoko$¢ strat. Stad tez zarzadzanie
podatno$ciami musi opierac si¢ na zarzadzaniu ryzykiem (por. np. Facilities Manage-
ment Advisor 2022): poniewaz czynnos$ci VM sg oczywiscie koszto- i czasochtonne,
ich priorytetyzacje prowadzi si¢ przy uwzglednieniu krytycznosci biznesowej narazo-
nego zasobu. Innym elementem, ktory nalezy bra¢ pod uwage w procesie szacowania
ryzyka, jest ekspozycja zasobu na ryzyko. Na przyktad zawierajagca podatnosci
aplikacja komputerowa uruchomiona w izolowanym, wydzielonym S$rodowisku
(ang. sandbox) na maszynie umieszczonej w odpowiednio zabezpieczonym segmencie
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sieci (ang. Demilitarized Zone — DMZ), chronionym zaporg brzegowa (ang. perimeter

firewall), niezawierajagcym innych programow czy danych, jest niewatpliwie mniej
wystawiona na potencjalne zagrozenia, niz gdyby byta uruchomiona bezposrednio
pod kontrolg systemu operacyjnego maszyny, na ktorej uruchamiane sa rowniez inne
procesy 1 z otwartym dostepem do sieci publicznej. Zmniegjszanie tej ekspozycji jest
jedng z metod redukcji ryzyka (ang. risk reduction), majacg zwigzek z zarzadzaniem
podatnosciami, stosowana szczegdlnie wowczas, gdy podatnosci nie da si¢ tatwo zli-
kwidowac, na przyklad poprzez zainstalowanie odpowiednich tatek bezpieczenstwa,
w ramach procesu zarzadzania tatkami (ang. Patch Management — PM). Przyczyn
takiego stanu rzeczy moze by¢ kilka, na przyklad korzystanie z nierozwijanego juz
przez producenta programu (ang. /legacy), ktorego wymiana na inny jest nieoptacalna,
konieczno$¢ zapewnienia wspotpracy z takim oprogramowaniem itp. Oprocz wspo-
mnianych wyzej sposobow stosuje si¢ w takich przypadkach izolacj¢ z wykorzystaniem
maszyn wirtualnych, dostep terminalowy, tunelowanie nieszyfrowanych transmisji przy
uzyciu aplikacji zewnetrznych (np. TLS proxy), hosty bastionowe itd.

9.2. Zarzadzanie podatnosciami jako proces

Zarzadzanie podatnosciami jest procesem cyklicznym, ale w literaturze przed-
miotu nie ma zgody co do tego, z jakich etapow si¢ sktada. W artykule S. Lyncha
(Lynch 2015) wyrozniono etapy: Scan, Prioritize, Assess, Report, Fix oraz Verify
(zob. rys. 9.4), w opracowaniu J. Pubala (Pubal 2014) powtoérzono schemat Gartnera
z 2005 roku wyrdzniajacy etapy: Discover/Baseline, Prioritize, Shield, Mitigate,
Eliminate Root Cause, Monitor, Policy (zob. rys. 9.5). Autorzy tekstu na stronach
Parolvo LLC (Parsolvo) nazywaj poszczegdlne etapy: Discover, Prioritize, Assess,
Report, Remediate oraz Verify (zob. rys. 9.6). Mozna znalez¢ rowniez nieco od-
mienne schematy, w ktorych etap raportowania umieszczony jest po etapie naprawy
(fix, remediate, mitigate). Niewatpliwie podstawowym elementem zarzadzania podat-
no$ciami jest wykrywanie podatnosci, ktore prowadzi si¢ poprzez skanowanie z wy-
korzystaniem odpowiedniego oprogramowania, oraz ich klasyfikacja.

Prioritize

Assess

Rysunek 9.4. Cykl zarzqdzania podatnosciami
Zrodto: (Lynch 2015)
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Policy Discover/Baseline

* Determine policy compliance
¢oine doawad st * |dentify vulnerabilities

——— Prioritize

Monitor < Yhroot gary cata.
* Vulnerabilities « Asset classification
* Threat environment
\ / Shield
Mitigate

Eliminate Root Cause * H'gh-Dﬂomv vulnerabilities

Rysunek 9.5. Cykl zarzqdzania podatnosciami
Zrédlo: (Pubal 2014, s. 5)

Vulnerability
Lifecycle

Remediate

Rysunek 9.6. Cykl zarzqdzania podatnosciami
Zrédto: (Parsolvo)

Do klasyfikacji podatno$ci uzywa si¢ baz danych zawierajacych informacje o po-
datnosciach. Najpopularniejsza baza jest baza CVE (Common Vulnerabilities and
Exposures) prowadzona przez organizacje¢ MITRE (MITRE CVE), alternatywng —
baza Industrial Control Systems prowadzona przez Cybersecurity & Infrastructure

Security Agency (ICS-CERT).

9.3. Podejscie NIST

National Institute of Standard nad Technology (NIST) — podjat probe uporzadko-
wania zarzadzania podatno$ciami w specyfikacji protokotu SCAP (Security Content
Automation Protocol). Na najwyzszym poziomie SCAP sktada si¢ z kilku komponen-

tow, migdzy innymi:
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— wspomnianej wyzej bazy podatnosci CVE;

— bazy oraz miernikoéw dla znanych konfiguracji oprogramowania powodujacych
problemy Common Configuration Enumeration (CCE) oraz Common Configura-

tion Scoring System (Mell, Scarfone 2010);

— ustrukturyzowanego schematu opisu dla systemow informatycznych, oprogramo-

wania i pakietow Common Platform Enumeration (CPE);

— systemu miernikéw dla podatnosci Common Vulnerability Scoring System (CVSS).

Specyfikacje SCAP zawiera jeden z dokumentow National Institute of Sandards
and Technology (NIST SP 800-126 Rev. 3). W ramach SCAP, jak rowniez niejako
obok niego, NIST oraz organizacja MITRE rozwijaja szereg standardow, narze¢dzi
i propozycji, takich jak OVAL (Open Vulnerability and Assessment Language) czy
ARF (4ssets Reporting Format). Schemat porzadkujacy czes$¢ prac standaryzacyjnych

NIST przedstawia rysunek 9.7.

What IT systems do | have inimy enterprise?

What known vulnerabilities do | need to worry about?

What vulnerabilities do | need to worry about right now?

How can | configure my systems more securely?

How do I define a policy of secure configurations?

How can | be sure my systems conform to policy?

How can | be sure the operation of my systems conforms to policy?

What weaknesses in my software could be exploited? |
What attacks can exploit which weaknesses? .
How can we recognize malware & share that info? .

What observable behavior might put my enterprise at risk? [

What events should be logged, and how? .

How can | aggregate assessment results? .

CPE (Platforms)

CVE (Vulnerabilities)

CVSS (Scoring System)

CCE (Configurations)

XCCDF (Configuration Checklists)
OVAL (Assessment Language)
OCIL (Interactive Language)
CWE (Weaknesses)

CAPEC (Attack Patterns)
MAEC (Malware Attributes)
CybOX (Cyber Observables)
CEE (Events)

ARF (Assessment Results)

Rysunek 9.7. Dziatania standaryzacyjne NIST odnosnie do zarzgdzania
podatnosciami ryzykiem

Zrodto: (Martin 2011)

9.4. Konstrukcja miernikéw CVSS

Z punktu widzenia tematyki niniejszego rozdziatu szczegdlnie interesujaca jest kon-
ktore starajg si¢ uwzgledni¢ rdzne
aspekty podatnosci, aby umozliwi¢ prawidlowe oszacowanie jej dotkliwosci (ang. seve-
rity). Mierniki te zebrane sa w trzech grupach: miernikow podstawowych (ang. base lub
basic), miernikow temporalnych (ang. temporal) oraz srodowiskowych (ang. environ-

strukcja CVSS. CVSS jest zestawem miernikow,

mental) — zob. rysunek 9.8.
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TEMPORAL ENVIRONMENTAL
METRIC GROUP METRIC GROUP

Rysunek 9.8. Mierniki CVSS
Zrédto: (Balbix)

Mierniki z grupy Basic uwzgledniajg dwie grupy czynnikow: zwigzane z mozli-
woscig wykorzystania podatno$ci oraz ze skutkami jej wykorzystania w odniesieniu
do podstawowych wtasnosci bezpieczenstwa informacji (Confidentiality, Integrity,
Availability — CIA). W kazdej z tych grup znajduja si¢ trzy trojstanowe mierniki
informujace o wlasnosciach podatnosci (np. o tym, jaki wektor ataku musi by¢ zasto-
sowany przy wykorzystaniu podatnosci, czy jaki moze by¢ wplyw wykorzystania
podatnosci na dostepnos¢ informacji) — zob. rysunek 9.9.

Access Vector (AV)
+ Local (L)

Confidentiality (C)
+ None (N)

» Adjacent Network (A) * Partial (P)

* Network (N) « Complete (C)
Access Complexity (AC) Integrity (1)

« Low (L) = None (N)

*» Medium (M) « Partial (P)

* High (H) » Complete (C)
Authentication (Au) Availability (A)
* None (N) * None (N)

* Single (S) + Partial (P)

* Multiple (M) + Complete (C)

Rysunek 9.9. Konstrukcja miernikow z grupy base
Zrodto: (NIST IR 7946, s. 3)

Grupa temporal zawiera trzy mierniki (dwa przyjmujace jedng z pigciu i jeden
przyjmujacy jedna z czterech wartosci), o wartosciach zmiennych w czasie informu-
jacych o biezacym stanie podatnosci: dojrzatosci dostgpnych exploitow, poziomie
tatek, dostepnosci informacji o naturze podatnosci.
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Grupa miernikow environmental zawiera mierniki o wartosciach specyficznych
dla konkretnej organizacji, determinowanych jej wymaganiami dla poufnosci, inte-
gralnosci i dostepnosci kazdego zasobu oraz modyfikujace warto$ci miernikdw base
odpowiednio do sytuacji, w szczego6lnosci z uwzglednieniem istniejacych zabezpie-
czen korekcyjnych i kompensacyjnych (compensative and corrective controls),
w konkretnym $rodowisku, o ktorym mowa — na przyktad jesli system, o ktérym
mowa, posiada rozwigzanie zapasowe, pracujace pod kontrolg innego oprogramowa-
nia, niezawierajgcego znanych podatnosci, to rzeczywisty wpltyw analizowanej podat-
nos$ci na dostepnos$¢ informacji mozna uzna¢ za mniejszy niz pierwotnie dany we
wskazniku bazowym.

CVSS base score jest syntetyczng wartoscig majgca zobrazowac dotkliwo$¢ podat-
nosci. Wzory, wedtug ktérych obliczana jest ta wartos¢, mozna znalez¢ w pracy (Mussa,
Malaiya 2015). Zar6wno CVSS base score, jak i caty wektor CVSS, nawet z uwzgled-
nieniem CVSS environmental, stuza do oszacowania dotkliwosci podatnosci, ktore to
oszacowanie jest ostatecznie dane liczbg z zakresu od 0 do 10 (zob. rys. 9.10).

10

r) —
+ =

CvVss Vector
Score String

~7

Exploit(AV, AC, PR, UI),
Impact(C, |, A), S

. : Temporal Enwronmemal

Optlonal Melncs

Temp(E, RL, RC) Env(CR, IR, AR, ...)

4

Rysunek 9.10. Schemat obliczania dotkliwosci podatnosci
Zrédto: (FIRST)

9.5. Konstrukcja miernikéw CCSS i CMSS

CCSS jest zestawem miernikow dotyczacych probleméw zwigzanych z niewla-
$ciwg konfiguracjg oprogramowania. Podobnie jak CVSS, CCSS sktada si¢ z trzech
grup miernikow: base, temporal oraz environmental. Dopetieniem CVSS i CCSS
jest CMMS — zestaw miernikéw dotyczacych problemow zwigzanych z mozliwymi
naduzyciami oprogramowania (np. wynikajacymi ze ztej specyfikacji starego proto-
kotu). Podobnie jak poprzednie CMSS sktada si¢ z trzech grup miernikow: base, tem-
poral oraz environmental o takiej samej jak CCSS strukturze (zob. rys. 9.11). W prze-
ciwienstwie do CVSS, CCSS czy CMMS trudno jest bezposrednio stosowac
w organizacji: o ile podatnosci sg przypisane do konkretnych produktéw informatycz-
nych — a kazda organizacja wie, z jakiego oprogramowania korzysta — o tyle podat-
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no$¢ zwigzana z konfiguracja czy specyfikacja uzytych protokotéw wymaga szczego-
towej znajomosci, a czasami analizy rzeczywiscie zbudowanych i wykorzystywanych
rozwigzan.

' ]
Base Metrics 4 Temporal Metrics / Environmental Metrics \

( Access Vector ] [:-nnlmemmlr:y \mpu:‘L] ' itability .‘
Authe: General
( Authentication ] [ Intagrity Impact ] Exploit Level
i G |
pl Availability Impa conem
(Accsss Comp emy] [ vailabilty Impact ] R e

\Base Exploitability Base Impact Temporal Exploitability

Local Vulnerabil
T l Prevalence

v
Base Score Temporal Score Perceived

Local Remediation
Level

e —— NS R

1 S Environment
Base Exploitabilit
| P Confidentiality Impact
en

y Impact
Environment
Availability Impact
Confidentiality
Requirement

Local Exploit Level

Integrity

Avallability
Requirement

I

Collateral Damage
Potential

—
A

: ! g v
Environmental Environmental
\ Exploitability Impact j

|

Environmental Score

Rysunek 9.11. Struktura miernikow CCSS i CMSS
Zrodto: (NIST IR 7502; NIST IR 7864)

Podsumowanie

Zarzadzanie podatno$ciami jest jedng z najwazniejszych sktadowych zarzadzania bez-
pieczenstwem systemow informatycznych. Ztozonos¢ wspotczesnych rozwigzan telein-
formatycznych sprawia, ze liczba podatnosci — zarowno wynikajacych z nieprawidtowej
konfiguracji czy zatozen architektonicznych systemow informatycznych przyjetych przez
organizacje uzytkujaca narzedzia IT, jak i bedacych efektem bledow w oprogramowaniu
(a czasami rowniez w sprzecie) — jest ogromna (zob. tab. 9.1; rys. 9.12).

Tabela 9.1. Liczba podatnosci w bazie CVE w kolejnych latach

1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

894 | 1020 | 1677 | 2156 | 1527 | 2451 | 4935 | 6610 | 6520 | 5632 | 5736 | 4653

2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022

4155 | 5297 | 5191 | 7939 | 6504 | 6454 |14 714|16 557|17 34418 325(20 142]25 226

Zrédto: (MITRE CVE)
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Rysunek 9.12. Liczba podatnosci w bazie CVE w kolejnych latach
Zrodto: (MITRE CVE)

Wymusza to systemowe podejscie do zarzadzania podatnoSciami, szczegodlnie
w wigkszych organizacjach, gdzie kazda nowa (ujawniona) podatnos¢ moze dotyczy¢ se-
tek i tysiecy serwerow czy dziesiatek tysiecy stacji roboczych. Z oczywistych wzgledow
proces ten musi by¢ rowniez wspierany przez odpowiednie narzgdzia automatyzujace,
chocby aplikowanie latek bezpieczenstwa. O ile CVSS, dzigki m.in. jego wbudowaniu
w narzedzia informatyczne (wykorzystanie miernikow dostepnych w bazie CVE), jest
bardzo fatwy do szybkiego wdrozenia i stosowania, przynajmniej w zakresie miernikow
base, o tyle CCSS i CMSS sg trudniejsze, wymagatyby one bowiem bardzo doktadnego
i prowadzonego na biezaco zarzadzania zasobami IT (ang. Information Technology Assets
Management — ITAM) oraz ich konfiguracja, co jest zadaniem bardzo czasochtonnym
1 kosztownym. Praktyka pokazuje, ze czgsto w procesie zarzadzania ryzykiem uzywa si¢
po prostu miernikow CVSS base (CVE score) przyjmujac je za wystarczajaco dobre osza-
cowanie dotkliwosci podatnosci, nie modyfikujac tego oszacowania w drodze liczenia
miernikow temporal czy environmental, lecz informacje o ekspozycji zasobu i jego kry-
tycznos$ci uwzgledniajac bezposrednio w procesie szacowania ryzyka zwigzanego z dang
podatnoscia. Dzieje si¢ tak rowniez dlatego, ze publikacja informacji o odkryciu krytycz-
nej podatnosci w oczywisty sposob zwigksza ryzyko jej wykorzystania przez potencjal-
nych atakujacych, stad tez mitygowanie tego ryzyka nalezy przeprowadzi¢ mozliwie
szybko. Jak si¢ wydaje, pelne wykorzystanie protokolu SCAP i catej koncepcji NIST
mozliwe jest tylko w bardzo rozbudowanych organizacjach, dbajacych zdecydowanie
0 bezpieczenstwo informacji, a i to pod warunkiem wsparcia przynajmniej czesci mierni-
kéw CCSS 1 CMSS przez zaawansowane narzgdzia informatyczne.
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Rozdziat 10

ZARZADZANIE INFROMACJA W PROCESIE
ZWALCZANIA PRZESTEPCZOSCI

Jerzy Chojecki!

Akademia Sztuki Wojennej'
Wydzial Zarzadzania i Dowodzenia

Wprowadzenie

Polskie organy $cigania, ktorych sztandarowym przedstawicielem jest polska
Policja, maja za zadanie przede wszystkim chroni¢ bezpieczenstwo Rzeczypospolitej
Polskiej dzigki wykrywaniu przestgpstw oraz §ciganiu ich sprawcow poprzez prowa-
dzenie dochodzen i §ledztw. Jako wyspecjalizowane stuzby mundurowe w sprawach
karnych dziataja na zlecenie i pod nadzorem Prokuratury.

Wraz z rozwojem dostepnosci do nowych technologii rodzaj popelianych prze-
stepstw oraz ich spektrum ulegly znacznemu rozszerzeniu. Ewolucja $§wiata przestep-
czego wymusila na polskich stuzbach szeroko rozumiang informatyzacj¢, majaca na
celu wprowadzenie ogolnopolskiej i migdzynarodowej bazy danych oraz specjali-
stycznych systemow teleinformatycznych. Efektem zmian, do jakich doszto m.in.
w Policji, byto zaimplementowanie oraz wdrozenie grupy systemow, ktore miaty za
zadanie usprawni¢ wymiang¢ informacji zarowno wewnatrz Policji, jak i pomi¢dzy
innymi podmiotami realizujgcymi tozsame zadania.

Wykrywalno$¢ przestgpstw wcigz zalezy od zdolnosci, zaangazowania i kreatyw-
nosci policjantow. Dzieki rozwojowi nowych technologii znaczaco wzrosta efektyw-
no$¢ podejmowanych dziatan. Wykorzystanie nowych systemow i baz danych prze-
ktadato si¢ rowniez na rozwoj technik kryminalistycznych — umozliwity bowiem
wykrywanie przestepcow, ktorzy niegdys$ dopuscili sie czyndw niezgodnych z pra-
wem 1 nie zostali ujeci w zwigzku z brakiem wystarczajacych narzedzi lub niedosta-
tecznie szybka reakcja ze strony Policji.

Proces informatyzacji w polskiej Policji przyczynit si¢ do wprowadzenia nowych
standardéw zarowno w aspektach zwigzanych stricte z wykrywaniem przestepczosci
i podjeciem wtasciwej reakcji, jak i w obszarach wspierajacych dziatania liniowe, do
ktorych nalezy zoptymalizowanie szeroko rozumianej logistyki oraz zarzadzanie za-
sobami ludzkimi w danej organizacji. Filarami obecnych dziatan Policji staly si¢
wszelkie czynnosci zwigzane z zarzadzaniem informacja. Usprawniono proces iden-
tyfikacji potrzeb informacyjnych, pozyskiwania informacji, gromadzenia, odpowied-
niego zaszeregowania oraz efektywnego wykorzystania. Organy $cigania postawity

"'mgr inz., e-mail: jerzychojecki@wp.pl, ORCID: 0000-0002-7819-0620
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na rozwo6j miedzynarodowych i ogolnopolskich baz danych, utatwiajacych prowadze-
nie $ledztw i dochodzen, poszukiwanie ludzi czy sprawne weryfikowanie legalnos$ci
dokumentow.

10.1. Metody badawcze

Dokonujac analizy zagadnienia, jakim jest zarzadzanie informacja wykorzysty-
wang przez organy $ledcze do zwalczania przestepczosci, rownolegle zastosowano
metod¢ obserwacji oraz analizy literatury przedmiotu. Obserwacji poddano zmiany,
jakie miaty miejsce na omawianym polu w przeciagu ostatnich lat. W zwiazku z cia-
glym rozwojem przestgpcow oraz szerokiej modyfikacji spektrum popetnianych prze-
stepstw kluczem do skutecznego zwalczania przestepczosci stata si¢ umiejgtnose
1 mozliwos¢ sprawnego zarzadzania informacjg. Analizujac literatur¢ przedmiotu oraz
poddajac obserwacji funkcjonowanie polskiej Policji jako sztandarowej formacji dba-
jacej o bezpieczenstwo Rzeczypospolitej Polskiej, przeprowadzono merytoryczng
analiz¢ mozliwosci wykorzystania nowoczesnych systemow teleinformatycznych.
Dzi¢ki ich zaimplementowaniu i wdrozeniu do codziennej pracy znaczaco zwigk-
szono efektywno$¢ pozyskiwania, przechowywania i przetwarzania informacji doty-
czacych przestepstw i ich sprawcoéw zar6wno w systemie panstwowym, jak i miedzy-
narodowym.

10.2. Zarzadzanie informacja

Aby zarzadza¢ informacja, nalezy zastanowi¢ si¢, czym ona wlasciwie jest.
Wedhig G.K. Swiderskiej informacja to nic innego jak uporzadkowana i przeanalizo-
wana wiadomos¢, jaka otrzymuje konkretny odbiorca, przekazana w odpowiedniej
postaci, na ktorg zgloszone byto zapotrzebowanie (Swiderska 2003, s. 52). Natomiast
J. Penc dodaje, ze ,,w rozumieniu nauki o zarzadzaniu, informacja oznacza wiedzg
potrzebng do okreslenia i realizacji zadan stuzacych do osiggnigcia celdw organizacji”
(Penc 1994, s. 83). N. Wiener przedstawia informacje jako tres¢, ktora jest absorbo-
wana ze $wiata zewnetrznego. Zeby zaklasyfikowa¢ taka informacje jako istotna
w aspekcie zarzadzania, musi ona zawiera¢ konkretne cechy, takie jak precyzyjnosc,
doktadno$¢, aktualnos$¢ czy odpowiedzialnosé¢ (Griffin 2000, s. 676). Gtowne funk-
cje, jakie spelnia informacja, to generowanie, przechowywanie, przekazywanie,
przetwarzanie oraz analizowanie (Czekaj 2000, s. 178). Definiujac pojgcie informa-
cji, nieodzowne jest podjecie proby wyjasnienia, czym sg dane. Wedtug Z. Malara
i J. Rzgchowskiego dane to elementarne, nieprzeanalizowane fakty i wydarzenia, na
podstawie ktorych opracowywana jest informacja (Malara, Rzechowski 2011, s. 19).
Zatem dane nalezy rozumie¢ jako reprezentacj¢ faktow (niestrukturalizowang infor-
macje), a informacj¢ jako porzadkowany strumien danych.

Analizowanie danych w postaci informacji jest przez ekspertow nazywane zarzg-
dzaniem informacjg. Proces ten jest swoista odpowiedzig na potrzebe jak najefektyw-
niejszego dostepu do zasobow informacyjnych. Powstanie idei zarzgdzania informa-
cja jest skutkiem zaspokojenia potrzeby polegajacej na gromadzeniu, przetwarzaniu
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1 wykorzystaniu informacji. Natomiast celem zarzadzania informacja jest dostarcze-
nie wyselekcjonowanych informacji stanowiagcych podstawe do podjgcia decyzji
1 rozwigzania zaistniatych probleméw przez dang organizacjg.

Pojecie to zostato po raz pierwszy uzyte w latach 70. XX wieku. Zarzadzanie infor-
macjg powstalo wskutek wszechobecnej rewolucji technologicznej, ktora polegata
przede wszystkim na rozwoju technik komputerowych i nowych metod przetwarzania
danych. W nastgpstwie milowego kroku wykonanego przez 6wczesny $wiat informacje
zaczgto traktowac jako jeden z najwazniejszych zasobow kazdej organizacji, niezalez-
nie od jej charakteru. Traktowanie zarzadzania informacja jako zasobu strategicznego
zapoczatkowalo stworzenie przez niektorych uczonych serii hipotez traktujacych infor-
macj¢ jako najcenniejszy zasob kazdego przedsigbiorstwa, ktory bedzie punktem wyj-
sciowym do jakiegokolwiek planowania czy tez podejmowania decyzji. Co wigcej, in-
formacja bedzie stosowana do pomiaru efektywnosci dzialalno$ci organizacji, czyli
traktowana jako kluczowe aktywa kazdego podmiotu (Unold 2015, s. 59).

Dane
[surowe Falty)

l ( Mogg sig stad >

Informacja
(przeanalizowang)

Decyzji i dzialan

Rysunek 10.1. Zaleinosé miedzy danymi a informacjami

Zrédto: opracowanie wlasne na podstawie (Malara, Rzechowski 2011, s. 18)

Na rysunku 10.1 doktadnie przedstawiono schemat definiujacy zaleznos¢ migdzy
danymi a informacjami. Relacja ta rozpoczyna si¢ od uzyskania surowych faktow na-
zywanych danymi, ktore po skrupulatnym przeanalizowania moga stac¢ si¢ informacja.
Uzyskana w ten sposob informacja w zaleznos$ci od swojej przydatno$ci moze prze-
rodzi¢ si¢ w tzw. informacj¢ kierownicza, jaka w wigkszosci przypadkow jest elemen-
tem inicjujacym podjecie stosownych decyzji i wdrozenie adekwatnych dziatan.
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Na zarzadzanie informacjg sktadajg si¢ dziatania majace na celu stworzenie funkcji
informacyjnej organizacji poprzez pozyskiwanie, przetwarzanie oraz rozpowszech-
nianie informacji. Ponadto dzialania te musza by¢ sprecyzowane w ramach konkret-
nych plaszczyzn, np. sfera technologiczna, organizacyjna czy zasobow ludzkich. Ma
to na celu zwigkszenie efektywnosci poziomu realizacji kazdej z wymienionych funk-
cji (Unold 2015, s. 63).

Analizujac wszystkie wymienione w niniejszym rozdziale definicje terminu ,,za-
rzadzanie informacjg”, nalezy zauwazy¢ elementy wspolne, ktére sg charaktery-
styczne dla kazdego etapu zarzadzania informacja. Fazy te zostaty przedstawione na
rysunku 10.2.

Identyfikacja
potrzeb
informacyjnych

Pozyskiwanie
informacji

Organizacja
i przechowywanie
informacji

Tworzenie
produktow
iustug
informacyjnvch

Dystrybucja
informacji

Wykorzystanie
informacji
i adaptacja
organizacji

Rysunek 10.2. Etapy zarzgdzania informacjg

Zrodlo: opracowanie whasne na podstawie (Choo 2002, s. 24)

Algorytm przedstawiony na rysunku 10.2 dzieli merytorycznie etapy w procesie
zarzadzania informacjg. W pierwszej fazie zarzadzania informacjg nastepuje proces
identyfikacji potrzeb informacyjnych, ktérego zadaniem jest zidentyfikowanie kie-
runku poszukiwan odpowiednich danych. Kolejnym etapem jest pozyskiwanie infor-
macji. To zdecydowanie najbardziej skomplikowany etap, charakteryzujacy si¢ wy-
korzystaniem nowoczesnej technologii. Etap trzeci opisuje szeroko rozumiane
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gromadzenie informacji i odpowiednie jej zaszeregowanie. Nastgpnie rozpoczyna si¢
proces tworzenia odpowiedzi w postaci gotowych produktow i ustug informacyjnych,
ktory w fazie piatej zostaje poddany dyfuzji w danej organizacji. Ostatnia faza sktada
si¢ z dwoch elementow. Pierwszy polega na efektywnym wykorzystaniu informacji,
drugi za$ dotyczy dlugotrwatego procesu adaptacji kazdej organizacji, polegajacego
na wdrozeniu nowych rozwigzan (Choo 2002, s. 24).

10.3. Przestepczos$ci jej obszary

Nawet w najlepiej rozwinigtym spoleczenstwie dochodzi do popetniania prze-
stepstw, dlatego przestepczosc jest nicodzowna sktadowa zycia spotecznego (Czarnecki
2011, s. 20). Przestepczos¢ wedtug definicji stownikowe;j jest to nic innego jak zbior
przestepstw, czyli czynnosci, ktore sg niezgodne z obowigzujagcym prawem oraz zostaly
popetione w danym panstwie o konkretnym czasie (Encyklopedia...). Przestgpczosc¢ to
zjawisko spoteczne charakteryzujace si¢ tym, ze doszlo do zagrozenia wobec porzadku
prawnego. Podstawowy podzial obejmuje przestgpczos$é ujawniong, czyli taka, ktora
zostata odnotowana przez panstwowe organy $cigania, oraz przestgpczo$¢ nieujaw-
niong — nieznang organom $ciggania. W kryminologii przyczyny powstawania przestgp-
czosci dzieli si¢ na biopsychologiczne oraz socjologiczne. Przestgpstwa o podtozu bio-
psychologicznym zostaty okreslone w teoriach: antropologicznej, dziedziczenia,
zaburzenia budowy chromosomoéw i osrodkowego uktadu nerwowego oraz teorii cech
somatycznych.

Korzystajac z powyzszej definicji, zasadne jest wyjasnienie, czym wilasciwie jest
przestepstwo i jak rozroznia si¢ jego rodzaje. W mysl przepisow karnych pojecie
to nalezy rozumie¢ jako czyn zabroniony pod grozbg kary. Przestepstwo mozna
podzieli¢ na zbrodnie i wystepek. Zbrodnia jako powazniejszy rodzaj przestepstwa
jest czynem zabronionym, za ktérego popehnienie grozi kara pozbawienia wolno$ci
nie krotsza niz 3 lata. Dopuszczenie si¢ wystgpku jest okreslone w dokumentach nor-
matywnych jako czyn zabroniony zagrozony grzywna, karg ograniczenia lub pozba-
wienia wolnosci. Kolejng cecha odrozniajaca te dwa rodzaje przestgpstwa jest kwestia
umyslnos$ci dziatania, ktora wedtug przepisow prawa jest zawsze obecna podczas do-
puszczania si¢ zbrodni. Natomiast wystepek charakteryzuje si¢ tym, iz mozna si¢ go
dopusci¢ zarowno umyslnie, jak 1 nieumyslnie. Odpowiedzialno$¢ karng ponosi ten,
kto dopuscit si¢ popehienia przestepstwa w czasie, w ktorym obowiazuje przepis wy-
nikajgcy z danej ustawy. Warto zaznaczy¢, ze czynu zabronionego definiowanego
jako przestepstwo nie popehnia si¢, jezeli jego szkodliwo$¢ spoleczna jest znikoma
(Prawo...). Przestgpstwa mozna rowniez podzieli¢ na powszechne i indywidualne,
formalne 1 materialne (skutkowe), $cigane z urzgdu i na wniosek oraz na typy podsta-
wowe i zmodyfikowane.

Analizujac obszary przestepczosci, mozna wyrdzni¢ trzy podstawowe kategorie,
jakimi sg: przestgpczo$¢ kryminalna, gospodarcza i drogowa. Cickawym zjawiskiem
jest to, ze wszystkie te rodzaje przestgpczosci wystepuja w kontekscie przestepczosci
zorganizowanej, ktora strukturalnie przypomina doskonale rozwijajace si¢ korpora-
cje. Podstawowy podziat przestepczos$ci zostat przedstawiony na rysunku 10.3.
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Rysunek 10.3. Podstawowy podzial przestepczosci
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Zrédto: opracowanie whasne na podstawie (Bak 2015, s. 47)

Nalezy jednak nadmienié, ze jest to tylko ogdlny podziat. W dostepne;j literaturze
przedmiotu mozemy spotkac si¢ z wieloma bardziej szczegélowymi opracowaniami
dzielacymi kazdy obszar na mniejsze czynniki. Przestepczos¢ kryminalng eksperci
dziela m.in. ze wzgledu na charakter popetianych przestepstw, czyli przestepstwa
przeciwko zyciu i zdrowiu (np. zabdjstwo, zgwalcenie, uszczerbek na zdrowiu, udziat
w bojce lub pobiciu) oraz przestepstwa przeciwko mieniu (np. kradziez cudzej rzeczy,
kradziez z wtamaniem, przestgpstwa rozbojnicze) (Bak 2015, s. 47-48).

10.4. Zastosowanie systemow w zarzadzaniu informacja kryminalna

W XXI wieku specyfika popetnianych przestgpstw oraz narzedzia wykorzysty-
wane przez przestepcow ulegly rewolucji. To samo dotyczy powstania nietradycyj-
nych obszardéw, na ktorych zostaja popetiane nowe rodzaje przestgpstw. Doskona-
lym tego przyktadem jest zapoczatkowanie uzywania pojgcia ,,cyberprzestrzeni”.
Organy $cigania, ktorych standardowym przedstawicielem jest polska Policja, chcac
nadazac za zmianami $srodowiska kryminalnego, a nawet chcac by¢ zawsze krok przed
przestgpcami, postawita na rozwoj procesu, jakim jest zarzadzanie informacja.

Obecnie popetiane przestepstwa charakteryzuja si¢ duzg dynamika oraz ztozono-
$cig. Coraz czesciej gros przestepstw jest popelnianych w ramach tzw. zorganizowa-
nych grup przestepczych, ktore zazwyczaj struktura przypominajg doskonale radzace
sobie na rynku duze, zhierarchizowane korporacje. Przestepcy korzystaja z wiedzy
i zasobow wielu ekspertdOw oraz organizacji, chcac by¢ jak najbardziej nieuchwyt-
nymi dla polskiego wymiaru sprawiedliwosci, a ich gldownym celem jest maksymali-
zowanie potencjalnych zyskow z popetnianych przestepstw. Odpowiedzig organéw
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scigania byto przede wszystkim zainwestowanie w rozwoj nowych technologii oraz
zoptymalizowanie procesu zarzadzania informacja, poniewaz to wlasnie tzw. ,,infor-
macja” jest czynnikiem kluczowym w wykrywaniu i udaremnianiu czynéw niezgod-
nych z prawem. Celem usprawnienia wymiany informacji wewnatrz samej Policji,
ale rowniez pomiedzy innymi podmiotami odpowiedzialnymi za bezpieczenstwo
Rzeczypospolitej Polskiej, utworzono wiele systeméw teleinformatycznych majacych
na celu zintensyfikowanie pozyskiwania, przechowywania oraz przetwarzania zebra-
nych informacji kryminalnych. Rozw6j nowych technologii umozliwit wzrost
efektywnos$ci rozwigzywania spraw, ktore jeszcze kilka dekad temu uchodzity za nie-
mozliwe do wyjasnienia. Wraz z postgpem technologicznym i maksymalizacjg prze-
twarzania informacji organom $cigania udaje si¢ wykrywac sprawcow przestepstw,
ktorych dopuscili si¢ oni wiele lat temu.

Wprowadzona szeroko rozumiana informatyzacja wprowadzita catkowicie inne
spojrzenie na standardy dotyczace reakcji podejmowanych dziatan oraz ich skutecz-
no$ci. Zwigkszono znaczaco procesy wspomagajace efektywne dziatanie, m.in. Poli-
cji, przez ktore nalezy rozumie¢ rozwoj logistyki oraz komunikacje¢ z otoczeniem.
Tworzone sa ogolnopolskie i miedzynarodowe bazy danych, ktérych zadaniem jest
szybkie pozyskiwanie, gromadzenie oraz przetwarzanie informacji pochodzacych
z otoczenia. Znaczgco ulatwily one wykonywanie pracy operacyjno-rozpoznawczej
i dochodzeniowo-$ledczej. Zwigkszono efektywno$¢ prowadzonych $ledztw i docho-
dzen czy skutecznos¢ prowadzonych poszukiwan oséb. Obecnie w kazdej shuzbie
odpowiedzialnej za ochrong bezpieczenstwa Rzeczypospolitej Polskiej wprowadzane
sg scentralizowane systemy informatyczne posiadajgce wspdlne bazy danych. Zna-
czaco poprawia to wspotprace pomigdzy stuzbami mundurowymi, czego przykladem
sa wspolnie realizowane zadania i rozbijanie grup przestepczych, ktorych cztonkowie
sa z roznych srodowisk kryminogennych. Na podstawie wielu umoéw migdzynarodo-
wych i wspélpracy z innymi panstwami w ramach Unii Europejskiej czy Uktadu
Schengen stworzone zostaly miedzynarodowe systemy informacji, korzystajace
przede wszystkim z nowych technologii i srodowiska okreslanego mianem ,,cyber-
przestrzeni”.

W przesztosci polskie sluzby posiadaty swoje indywidualne bazy danych oraz sys-
temy ulatwiajace przetwarzanie informacji. Jednakze z racji, iz nie byty one ze sobg
kompatybilne, realny poziom wspotpracy w zakresie wymiany i zarzadzania informa-
cja byt na bardzo niskim poziomie. Potrafito dochodzi¢ do sytuacji niebezpiecznych,
takich jak np. rownoczesne zatrzymywanie podejrzanych, co w skrajnych sytuacjach
oznaczalo stani¢cie naprzeciwko siebie dwoch zamaskowanych, uzbrojonych grup
(dotyczy to w szczegolnosci dziatan antyterrorystycznych). Ponadto wielokrotnie do-
chodzito do pomytek, chociazby w procesie identyfikacji osob legitymowanych czy
zatrzymywanych. Aby ten problem rozwiaza¢, Policja jako jedna z najwazniejszych
stuzb odpowiedzialnych za bezpieczenstwo Rzeczypospolitej Polskiej stworzyta
wiele baz i systemow przetwarzajacych dane, tj.:

— Krajowy System Informacyjny Policji (KSIP) — najwazniejszy z systemow
informatycznych Policji, ktérego zadaniem jest przede wszystkim zapewnienie
informacji dla funkcjonariuszy Policji. Baza danych KSIP stanowi rdzen wszyst-
kich systemow informatycznych. To wtasnie z KSIP najcze¢$ciej korzystaja patrole
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podczas rutynowych kontroli policyjnych. Dzigki temu w ciggu kilku minut
dostaja informacje m.in. o osobach, firmach, zdarzeniach, rzeczach, broni i licen-
cjach. Potaczenie z KSIP nastepuje poprzez specjalnie przewidziane do tego kom-
puterowe punkty dostepowe. Krajowy System Informacyjny Policji dziata w ra-
mach Policyjnej Sieci Transmisji Danych, ktora jak wigkszo$¢ tego typu systemow
przetwarzajacych dane wrazliwe jest catkowicie odizolowana od innych ogoélno-
dostepnych sieci, takich jak Internet. System KSIP przetwarza i przechowuje nie
tylko dane tekstowe, ale rowniez materiaty multimedialne. Korzystanie z systemu
jest wyjatkowo przyjazne funkcjonariuszom, poniewaz umozliwia szybkie wyszu-
kiwane konkretnych informacji przy zastosowaniu odpowiednie;j filtracji zgroma-
dzonych zasobow. Krajowy System Informacyjny Policji spelnia wszelkie wy-
mogi bezpieczenstwa okreslone przez Polske i Uni¢ Europejskg poprzez
szczegotowa kontrolg dostepu oraz kilkupoziomowe zabezpieczenia.

System Wspomagania Dowodzenia Policji — centralny system teleinformatyczny
Policji, ktory wdrozony zostat odpowiednio na szczeblu powiatowym, wojewodz-
kim oraz centralnym. Gtownym zadaniem tego systemu jest wsparcie realizacji usta-
wowych zadan oraz przyjmowanie zgloszen alarmowych z centroéw powiadamiania
ratunkowego. Opisujac System Wspomagania Dowodzenia, mozna wyrdzni¢ naste-
pujace funkcje: obstuge zgloszen i zdarzen, sprawne zarzadzanie zasobami ludzkimi
interwencyjnymi Policji, zarzadzanie informacjg poprzez pozyskiwanie danych
z Krajowego Systemu Informacyjnego Policji, Systemu Poszukiwawczego Policji,
z teleinformatycznych systemow centrow powiadamiania ratunkowego czy Pan-
stwowej Strazy Pozarnej. SWD umozliwia rowniez obrazowanie podejmowanych
dziatan poprzez wykorzystanie Uniwersalnego Modutu Mapowego.

System Poszukiwawczy Policji (SPP) — umozliwia jednolity oraz sprawny dostep
uprawnionym funkcjonariuszom i pracownikom Policji do systemow informatycz-
nych — zaréwno tych dziatajacych w Policji, jak i wielu zewngtrznych. Mozna
w nim uzyska¢ informacje z Krajowego Systemu Informacyjnego Policji (KSIP),
Schengen Information System (SIS), Visa Information System (VIS), PESEL/CEL
(Centralna Ewidencja Ludnosci), CEPIK (Centralna Ewidencja Pojazdow 1 Kie-
rowcow), a takze systemow Strazy Granicznej, wieziennictwa oraz REGON. Sys-
tem jest przewidziany do kompatybilnej wspotpracy ze wszystkimi nowo powsta-
jacymi systemami wykorzystywanymi przez Policje. Doskonatym przyktadem na
jego szeroka funkcjonalno$¢ jest wykorzystywanie go podczas sprawdzania wiz
obcokrajowcow przebywajacych na terytorium Rzeczypospolitej Polskie;.
Krajowe Centrum Informacji Kryminalnych (KCIK) — jest to centralny, ogoélnokra-
jowy rejestr przechowujacy wszystkie dane, jakie mogg by¢ potrzebne instytucjom
pilnujacym przestrzegania prawa. KCIK to ogdlnopolski system informacyjny, kto-
rego gtdéwnym zadaniem jest gromadzenie i przekazywanie instytucjom zajmujacym
si¢ zwalczaniem przestgpczosci petnych i aktualnych informacji, mogacych mie¢
decydujace znaczenie w skutecznym wykrywaniu i §ciganiu przestepstw.

Policyjny Rejestr Imprez Masowych (PRIM) — system stworzony z mysla uspraw-
nienia wykonywania czynnosci prewencyjnych, czyli zabezpieczajacych wszelkiego
rodzaju imprezy masowe, w tym rowniez imprezy sportowe, ktore charakteryzuja si¢
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obecnoscig licznych zorganizowanych grup przestepczych dopuszczajacych sie prze-

stepstw m.in. podczas meczow pilkarskich. Informacje przetwarzane w ww. syste-

mie dotycza klubow, stowarzyszen skupiajacych kibicow, przypadkéw, w ktorych
doszto do naruszenia bezpieczenstwa publicznego, kalendarza imprez sportowych.

Policyjny Rejestr Imprez Masowych ma réwniez za zadanie dokonywanie analiz

1 przedstawianie raportdw okreslajgcych skalg potencjalnych zagrozen dotyczacych

poszczegolnych imprez masowych. System ten jest czescig sktadowg najwiekszego

systemu policyjnego KSIP.

— System Informacji Operacyjnych (SIO) — jest to system zawierajacy trzy duze bazy
danych (System Meldunku Informacyjnego, Centralna Baza Informacji z Ustalen,
Archiwum). Jest on przewidziany szczegélnie dla usprawnienia pracy funkcjona-
riuszy realizujacych dziatania operacyjno-rozpoznawcze oraz dochodzeniowo-
-$ledcze. W SIO zarzadzane sa informacje pomocne do wykrywania i zapobiega-
nia przestepstwom oraz do ustalania i zatrzymywania sprawcoOw przestepstw. Sys-
tem Meldunku Informacyjnego przetwarza informacje z zakresu zdarzen, miejsc,
pojazdow, dokumentow, telekomunikacyjnych urzadzen koncowych czy informa-
cji o rachunkach w bankach. Centralna Baza Informacyjna z Ustalen przechowuje
informacje uzyskane przy wykorzystaniu techniki operacyjne;j.

Polskie organy $cigania zostaty na stale wlgczone w europejski i §wiatowy system
zwalczania przestepczosci. Policja w ramach Unii Europejskiej i Uktadu Schengen
jest obecna w strukturach migdzynarodowych Europolu, OLAF, Eurojust. Podstawa
wspoéltdziatania w ramach miedzynarodowych struktur jest posiadanie i wykorzystanie
dedykowanych do tego systemow informatycznych. Do miedzynarodowych syste-
moéw teleinformatycznych wykorzystywanych przez polskg Policje naleza: System
Informacyjny Schengen, ktory jest niemalze tozsamy z polskim system KSIP, oraz
Wizowy System Informacyjny zblizony do polskiego Systemu Poszukiwawczego Po-
licji. Doskonalym mi¢dzypanstwowym (ogdélnoswiatowym) rozwigzaniem utrzyma-
nia bezpiecznej i szybkiej tgcznosci jest System Lacznosci Interpolu I-24/7. Natomiast
na obszarze Unii Europejskiej wykorzystywany jest System Informacyjny Europolu,
ktory pozwala pozyskiwac, gromadzi¢ i przetwarza¢ informacje dotyczace prze-
stepstw migdzynarodowych (Informatyka w stuzbie...).

Wigkszo$¢ tych systemow i baz danych zostata udostgpniona innym stuzbom
odpowiedzialnym za ochron¢ bezpieczenstwa panstwa, do ktorych naleza: Agencja
Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Agencja Wy-
wiadu, Stuzba Kontrwywiadu Wojskowego, Stuzba Wywiadu Wojskowego, Zandar-
meria Wojskowa, Stuzba Ochrony Panstwa czy Straz Graniczna. Miatlo to przyczynié¢
si¢ do zwigkszenia efektywnosci podejmowanych dziatan. Wspdlne wykorzystywanie
zebranych i przetworzonych juz informacji oraz potencjalnych czynnosci realizowa-
nych wobec konkretnych 0séb pozwala na realng koordynacje dziatan. Poza informa-
cja okreslang mianem systemowej, obie formacje coraz cze¢sciej stosujg koordynacje
pracy w czasie rzeczywistym. Jest to widoczne podczas dziatan kryminalnych, docho-
dzeniowo-$ledczych, ochronnych czy prewencyjnych. Dzigki biezgcej wymianie
informacji na temat trwajacych spraw i wzajemnemu wspieraniu si¢ w dokonywaniu
poszczegdlnych ustalen znaczgco zwigkszyla si¢ efektywno$é realizowanych prac
przez wszystkie stuzby. Mimo réznych wilasciwosci formacji, prawidtowa i szybka
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wymiana informacji pozwala przede wszystkim skutecznie zwalcza¢ ciagle ewoluu-
jaca przestepczos¢. Kluczem w zarzadzaniu informacjg zar6wno w kontekscie wspot-
pracy krajowej, jak i miedzynarodowej jest wykorzystanie coraz to doskonalszych
i bardziej funkcjonalnych systemow teleinformatycznych i baz danych.

Podsumowanie

Niewatpliwie w dobie zagrozen XXI wieku efektywne zarzadzanie informacja
stato si¢ kluczowym czynnikiem w konteks$cie zwalczania przestepczosci. Obecnym
fundamentem usprawnienia wyzej wymienionego procesu jest rozwoj informatyzacji.
Polskie organy $ciggania postawity na badania, rozwoj i implementacj¢ nowych sys-
temow oraz baz danych, dzigki ktéorym znaczaco zwigkszono wykrywalnos$¢ spraw-
cOw przestepstw. Stworzenie scentralizowanych baz danych umozliwito wzrost szyb-
kosci reakcji jako nieodzownej determinanty zwalczania przestepczosci, ktora wraz
z rozwojem dostgpnosci do nowych technologii ciggle ewoluuje. Polskie organy $cia-
gania w ramach wspotpracy mi¢dzynarodowej partycypuja w wielu organizacjach,
takich jak Interpol czy Europol, oraz czynnie wykorzystuja mi¢dzynarodowe systemy
teleinformatyczne stuzace do wymiany informacji kryminalne;.

Wykorzystywane systemy teleinformatyczne i scentralizowane bazy danych przy-
czynity si¢ do wzrostu skutecznosci i szybkosci podejmowanych dziatan w aspekcie
poszukiwania oso6b i mienia, koordynacji dziatan z innymi stuzbami mundurowymi
w Polsce i za granica, weryfikacji legalnosci pobytu obcokrajowcdw na terenie Rzeczy-
pospolitej Polskiej, sprawdzen pojazdow i ich wlascicieli, wymiany informacji krymi-
nalnych i dochodzeniowo-§ledczych czy podejmowania dziatan prewencyjnych polega-
jacych na zabezpieczaniu imprez masowych. Wprowadzone nowe standardy usprawnity
réwniez dziatanie czynno$ci zabezpieczajacych prawidlowe funkcjonowanie jednostek
polskiej Policji, ktéra jest najliczniejszg formacja reprezentujgca polskie organy $cigga-
nia odpowiedzialne za ochrong bezpieczenstwa Rzeczypospolitej Polskiej.

Rozwoj informatyzacji stat si¢ filarem dziatania kazdej z polskich stuzb, dzigki mak-
symalizacji osigganych rezultatow. Jest to proces ciagly, ktory musi by¢ adekwatnie
ulepszany, tak aby nadazat za zmianami, ktére tozsamo zachodza w przestepczosci.
Usprawnione procesy identyfikacji potrzeb informacyjnych, pozyskiwania informacji,
przechowywania, odpowiedniego zaszeregowania oraz efektywnego wykorzystania
staty si¢ znakiem rozpoznawczym zarzadzania informacja, obecnie priorytetowego kie-
runku rozwoju kazdej Policji na §wiecie.
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Rozdziat 11

ZARZADZANIE W PRZESTRZENI INFORMAC]JI
JAKO ELEMENT RYWALIZACJI I KONFLIKTOW
WE WSPOL.CZESNYM SWIECIE

Tomasz Lis!, Aleksandra Ptak?

Politechnika Czgstochowska'> 2
Wydzial Zarzadzania

Wprowadzenie

Dziatalno$¢ wspotczesnych przedsigbiorstw zwigzana jest z aktywnym wykorzysty-
waniem elementow technologii informacyjno-komunikacyjnej ICT (Melandez, Davila,
Pessoa 2016, s. 121-123). Skala tego wykorzystania nieustannie si¢ zwicksza. Jest to spo-
wodowane szybkim rozwojem ICT. Wskutek tego coraz wiecej aktywnosci cztowieka
moze by¢ i jest wykonywana w sposob zdalny, bez koniecznosci obecnosci fizyczne;.
Ta dzialalno$¢ odbywa si¢ bardzo czesto w Internecie (Talar, Kos-Labedowicz 2014,
s. 134-137). Powszechnos¢ dostepu i korzystania z funkcjonalnosci sieci sprawia, ze
jest to obszar rywalizacji przedsiebiorstw. Konkurowanie dotyczy informacji o klien-
tach, ktorzy sa reprezentowani przez informacje nieustannie przez nich generowane
1 pozyskiwane, a takze od nich samych.

Jedng z najwazniejszych aktywnosci rynkowych jest poszukiwanie, identyfikowa-
nie, pozyskiwanie, analizowanie i wykorzystywanie informacji. Zrodtem, ale i efektem
tego jest dla klientbw m.in. stwierdzenie koniecznosci pozyskania odpowiedniego
dobra czy ustugi. To pociaga za sobg kolejne procesy decyzyjne, ktorych nieodzownym
elementem sa informacje (Elbanna 2006, s. 1-5). W zwiazku z powyzszym mozna
stwierdzi¢, ze codzienna dziatalno$¢ klientow jest zrodtem informacji, ktoérych pozy-
skanie 1 wykorzystanie przez przedsi¢biorstwa wptywa na ich pozycje konkurencyjna.

Wyzwaniem pozostaje ich zidentyfikowanie i pozyskanie. Trudno$¢ wynika z ko-
niecznosci dotarcia do klienta oraz uczynienia go zrédtem. Tradycyjnie odbywa si¢ to
w momencie fizycznego kontaktu z pracownikiem. Obecnie sposob ten jest niewy-
starczajacy, gdyz ilo$¢ mozliwych do uzyskania w ten sposdb informacji jest ograni-
czona. Wptywa to na zmniejszenie zdolnosci do podejmowania szybkich decyzji,
dopasowanych do wymagan i oczekiwan klientow Przedsigbiorstwa muszg nieustan-
nie i aktywnie poszukiwac informacji i ich zroédel. Musza to czyni¢ we wszystkich
mozliwych obszarach dziatalnosci, wérod ktorych szczegdlne znaczenie zajmuje sie¢
Internet. Nie moga przy tym zapominac o tradycyjnych sposobach i formach kontaktu,
takich jak spotkanie w wymiarze rzeczywistym czy rozmowa telefoniczna.

! dr inz., tomasz.lis@pcz.pl, ORCID: 0000 0001 6737 3133
2 dr, aleksandra.ptak@pcz.pl, ORCID: 0000 0002 8295 964X
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W takim ujeciu relacje z klientami sg obszarem dzialalno$ci strategicznej przed-
sigbiorstwa i towarzyszy im rywalizacja konkurencyjna. Przedmiotem konkurowania
W mniejszym stopniu jest tres¢ informacji, w wiekszym ich zidentyfikowanie, uzy-
skanie dostepu, pozyskanie i wykorzystanie w odpowiednim, krétszym od konkuren-
cji czasie (Payne, Frow 2006, s. 135-140). Przedmiotem konkurencji jest takze atrak-
cyjnos¢ formy dotarcia do zrédia i pozyskania informacji. Jest to element relacji,
w trakcie ktorego nastgpuje zmotywowanie do podjecia dziatan majacych przyniesé
okreslone warto$ci zar6wno przedsigbiorstwu, ale 1 jego partnerowi.

Podejmujgc tematyke publikacji, autorzy stawiali sobie nastepujace pytania: czy
obstuga klienta nie powinna sta¢ si¢ obszarem w wickszym stopniu wykorzystujacym
narzedzia ICT 1 multimedialno$¢ (zblizenie do klienta)? Czym spowodowane sg kon-
flikty pomigdzy przedsigbiorstwami oraz ich klientami? Czy atrakcyjno$¢ zdalnych
relacji z klientami moze sta¢ si¢ czynnikiem ograniczajacym ilo$¢ i negatywne
oddziatywanie konfliktow? Czy ksztattowanie relacji z klientami, szczego6lnie na
plaszczyznie zdalnej, nie jest w warunkach dynamiczno$ci zmian i wzrastajacej roli
klienta istotnym obszarem walki konkurencyjnej?

Tak postawione pytania wplynely na sformulowanie celow niniejszej publikac;ji.
Celem rozdziatu jest analiza mozliwosci, znaczenia i warunkow prowadzenia relacji
z klientami w formie zdalnej, w kontekscie rywalizacji rynkowej. Celem jest takze
zaprezentowanie samej zdalnej formy kontaktow jako obszaru konkurowania, a takze
czynnika posiadajacego potencjalny wpltyw na powstawanie konfliktow pomiedzy
przedsigbiorstwem 1 klientami.

Realizacja przedstawionych celow zwigzana jest z weryfikacja nastepujacych hipo-
tez badawczych:

— zarzadzanie w obszarze zdalnych relacji przedsigbiorstwo — klient jest istotnym
obszarem walki konkurencyjnej na dynamicznym rynku;

— zarzadzanie w obszarze zdalnych relacji przedsigbiorstwo — klient jest zrédltem
konfliktow z klientami, ktore negatywnie wptywaja na funkcjonowanie przedsieg-
biorstwa.

11.1. Przestrzen informacji jako obszar funkcjonowania
wspoltczesnych przedsiebiorstw

Analizujgc znaczenie poszczegélnych zasobow dla wspotczesnych przedsieg-
biorstw, powszechnie zwraca si¢ uwage na fakt, Zze najbardziej istotne sg zasoby nie-
materialne: informacji i wiedzy. Wynika to z szybko$ci wspotczesnego zycia gospo-
darczego. Najczgsciej wskazywanymi cechami rynku sg zmienno$¢, niepewnose,
ryzyko i dynamiczno$¢ (Wojcik-Karpacz 2018, s. 51-54). Zdaniem autoréw niniej-
szego rozdziatu cechy te wynikaja z powszechnosci dostepu do informacji, ktory nie
jest ograniczony czasem i miejscem. Obecnie czg¢sciej] mowi si¢ o zbyt duzych ilo-
$ciach danych i informacji niz o ich niedoborze. Zrodlem tego jest rozwoj technologii
ICT, a szczegblnie Internetu. Jednocze$nie znaczenie informacji i koniecznos$é
usprawnien w obszarze zarzadzania nimi przyczyniajg si¢ do rozwoju ICT, co z kolei
samoistnie napedza zwigkszenie dynamicznosci.
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W literaturze istnieje wiele definicji informacji i wiedzy. O powszechnosci tych
poje¢ $wiadczy m.in. to, ze sg one definiowane w zaleznosci od dziedziny nauki
(kazda dziedzina ma na wilasne potrzeby indywidualne definicje), z poziomu ktorej sg
rozpatrywane. Wedlug stownika internetowego PWN informacjg jest ,,to, co powie-
dziano lub napisano o kims$ lub o czyms, takze zakomunikowanie czego$, dane prze-
twarzane przez komputer” (Stownik... 2023). Jak zauwazaja M. Grabowski i A. Zajac
(2009, s. 104): ,.informacja jest podstawowym czynnikiem majacym wptyw na po-
dejmowane decyzje we wszystkich dziedzinach zycia, nie tylko w zarzadzaniu. Pod-
stawg powstawania informacji sg dane, ktore jednak przede wszystkim muszg by¢
zrozumiate, a nastgpnie powinny dla odbiorcy wnosi¢ element nowosci. (...) Informacje
W organizacji stanowig podstawe budowania wiedzy wszystkich os6b zaangazowanych
W proces jej pozyskiwania i wykorzystywania. Ksztattujg §wiadomos¢ o zjawiskach za-
chodzacych w samym przedsigbiorstwie oraz jego otoczeniu. Umozliwiajg dostosowy-
wanie organizacji do zmieniajacej si¢ rzeczywistosci i umozliwiajg przeksztalcanie tej
rzeczywistosci w celu sprawnego funkcjonowania. Dzigki informacjom przedsigbior-
stwo moze uzmystowi¢ sobie istniejace problemy i szukac ich rozwigzania”. Informacje
sg czynnikiem, bez posiadania ktdrego nie jest mozliwe normalne funkcjonowanie. Sta-
nowia podstawe wszystkich dziatan inicjowanych i realizowanych w przedsiebiorstwie,
niezaleznie od ich biurowego czy fizycznego wymiaru. Jednoczes$nie kazde dziatanie
jest zrédlem informacji wplywajacych na funkcjonowanie innych. Ta prawidlowos$¢ jest
podstawa podejmowanych przez przedsigbiorstwa dziatan, ktorych celem jest organi-
zacja i utrzymywanie relacji z otoczeniem, w tym z klientami.

Rozwdj technologii informacyjno-komunikacyjnych, a zwtaszcza Internetu spra-
wit, ze wspolczesne organizacje gospodarcze, ich partnerzy i klienci coraz czesciej
i coraz bardziej aktywnie funkcjonujg w przestrzeni (Szpunar 2008, s. 31), ktéra
z racji informacji jako podstawowego czynnika ,,bycia” i aktywnos$ci okresli¢ mozna
mianem ,,przestrzeni informacji”. Kazdy uczestnik jest prezentowany przede wszyst-
kim przez informacje go opisujace. Sktadaja si¢ na nie zardwno informacje, ktérych
poszukuje, jak i te, ktore tak jak w wymiarze fizycznym nieustannie generuje (efekt
funkcjonowania). Przestrzen informacji w literaturze bardzo cz¢sto utozsamiana jest
z przestrzenig Internetu, cyberprzestrzenia i przestrzenig wirtualng (Jankova 2015,
s. 26-28). To zawezenie do wymiaru ogdlnoswiatowej sieci zwigzane jest ze szcze-
g0Ing jej rola. Internet jest jednoczesnie narzedziem wykorzystywanym w pracy, jak
i miejscem, gdzie praca zachodzi.

E. Dziwak (2017, s. 15) stwierdza, ze cyberprzestrzen ,,mozna pojmowac jako pe-
wien rodzaj alternatywnego otoczenia, ktore daje mozliwos¢ tatwego, taniego 1 szyb-
kiego korzystania z wielu oferowanych przez nie opcji. Dostepna niemalze dla kaz-
dego roznicuje poniekad swoich uzytkownikéw. Mtodzi ludzie, od dziecka obcujacy
z nowymi mediami, r6znig si¢ od pokolenia wczesniejszego, ktore spotkalo si¢ z in-
nowacjami medialnymi dopiero w pewnym okresie swojego zycia”. Autorka wska-
zuje przy tym na kluczowe cechy cyberprzestrzeni, wérdd ktorych wymienia:

— Interaktywnos¢ — odbywa si¢ na dwoch podstawowych plaszczyznach: czlowiek —
komputer i cztowiek — cztowiek. W pierwszym przypadku uzytkownik (cztowiek)
ma mozliwo$¢ uzyskiwania informacji zwrotnych, w drugim nast¢puje swobodna
wymiana informacji pomi¢dzy osobami cz¢sto bardzo oddalonymi od siebie w wy-
miarze geograficznym.
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— Egalitaryzm — w sieci podtrzymywanie stosunkow spotecznych nastepuje poza
cechami fizycznymi jednostki. Liczy si¢ wylacznie to, co jest ona w stanie wy-
razi¢ w formie informacji. Podstawg jest wyobraznia, inteligencja, wiedza, ma-
dros¢, ktore nie sg ograniczane przez czynniki wystepujace w wymiarze fizycz-
nym — leki, obawy, uprzedzenia, zgryzliwosci, samokrytyka, wyrazanie opinii na
zasadzie potwierdzenia informacji z drugiej strony. Cecha ta sprawia, ze w cyber-
przestrzeni mozna uzyska¢ wigcej informacji, cechujacych sie¢ wigkszym stop-
niem rzetelnosci.

M. Tkaczuk (2004, s. 469-470), opisujac przestrzen wirtualng, stwierdza, ze jest to
»generowane informatycznie w sposob sztuczny (softwarowo i hardwarowo) srodo-
wisko w mniejszym lub wigkszym stopniu nasladujace rzeczywiste realia (wymiary,
szczegoty, tatwos$¢ poruszania si¢, wrazenia wzrokowe i stuchowe itp.)”. Autor
zwraca takze uwage na zwiazki przestrzeni wirtualnej z przestrzenia ekonomiczng, co
do ktorych ,,niewatpliwie nalezy uznaé, ze przestrzen wirtualna poszerza przestrzen
ekonomiczng. Konsekwencja tego faktu jest rozwoj tu wielu przedsiewzieé gospodar-
czych, ktore badz duplikuja istniejace, badz stanowig zupelnie nowe byty ekono-
miczne. Oznacza to tagodzenie ograniczonos$ci przestrzeni ekonomicznej, a same roz-
wigzania wirtualne nie natrafiaja na tego typu barierg”.

Przestrzen informacji, jaka jest tworzona dzigki powszechnos$ci Internetu (w rze-
czywistosci na przestrzen informacji sktada si¢ kazdy informacyjny wymiar funkcjo-
nowania cztowieka, w tym Internet, telefon, ale i wymiana informacji w wyniku kon-
taktu rzeczywistego — przekaz werbalny i niewerbalny), daje bardzo duze mozliwosci.
Pozwala uzyskac dostep do informacji i je pozyskac, daje takze mozliwos¢ szybkiego
oddziatywania na wiele jednostek — wskutek dostarczania odpowiednich informacji.
Cechy te sprawiaja, ze jest Srodowiskiem, w ktorym przedsigbiorstwa powinny
aktywnie organizowac i ksztaltowac relacje z klientami. Klientami sg tu nie tylko jed-
nostki korzystajace z oferty asortymentowej, ale takze te zainteresowane informa-
cjami 1 wiedza (Klient... 2023). Biorac pod uwage kluczowa rolg klientow i wiedzy
od nich plynacej oraz swobode dostepu do Internetu, mozna stwierdzié, ze sie¢ sta-
nowi obszar walki konkurencyjnej o klientow. Podstawg rywalizacji sg informacje
i wiedza. Jednoczes$nie wskaza¢ nalezy, ze ilo$¢ i gwaltownos$¢ zachodzenia relacji
miedzyludzkich o praktycznie nieograniczonym zasiegu sprawia, ze sie¢ jest miej-
scem powstawania konfliktow. Wystepuja one migdzy jednostkami, ktorymi sg na
rowni przedsiebiorstwa i klienci indywidualni.

11.2. Ksztaltowanie zdalnych relacji z klientami jako obszar
konkurowania oraz generowania zakldcen

W literaturze wskazuje sig, ze obstuga klienta jest jednym z najwazniejszych ob-
szarow funkcjonalnych przedsicbiorstw. Wynika to z faktu bycia tagcznikiem pomie-
dzy dostawcami i klientami, w tym takze tymi potencjalnymi. Zakres obowigzkdéw
obejmuje przy tym kazdy etap relacji: obstuge przedsprzedazowa, sprzedazowg i po-
sprzedazowa. Jak podaje D. Kura$ (2013, s. 422-423), obstuga klienta to:
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— ,,wszystkie dzialania niezbedne do przyjmowania, przygotowania, realizowania
i finansowej obstugi zamowien klientow oraz eliminowanie dziatan nieprawidto-
wych, jesli takie dziatania wystepuja,

— kompleksowe dzialanie angazujace wszystkie obszary biznesu, ktore wspotdzia-
faja, aby realizowa¢ dostawy oraz fakturowanie produktow przedsigbiorstwa
w sposob, ktory satysfakcjonuje klienta i ktory przyczynia si¢ do postepu w osia-
ganiu celéw danego przedsiebiorstwa,

— calo$¢ przyjmowania zamoéwien, cato$¢ proceséw porozumiewania si¢ z klientami,
wszystkie procesy obstugi tadunku i przewozowe, fakturowanie oraz petlna kon-
trola produktow i realizacja reklamacji”.

Charakterystyczne jest to, ze w wielu definicjach, rowniez tych przytoczonych
powyzej, obstuge traktuje si¢ jako dziatanie zwigzane z chwilowymi, fizycznymi
kontaktami z klientami. Pracownik ma doradzi¢, przyja¢ zamowienie i potem ob-
shluzy¢ ewentualne reklamacje. W zwiazku z udostepnieniem cztowiekowi niemate-
rialnego, wirtualnego wymiaru funkcjonowania (sie¢ Internet), cechujacego si¢ bra-
kiem ograniczen wymiaru fizycznego, obstuga jest obszarem duzo bardziej
ztozonym. Cechuje ja dynamiczno$¢ i konieczno$¢ swiadomego, szybkiego i jedno-
rodnego wzgledem otoczenia dzialania pracownikow nie tylko dzialu obstugi.
Kazdy pracownik, generujac informacje o miejscu zatrudnienia, oddziatuje na rela-
cje przedsigbiorstwo — klient. Niejednoznacznosci w tym wzgledzie sa zawsze po-
wodem zaklécen i powoduja konieczno$¢ podejmowania dziatan korygujacych,
ktore sg zrodtem dodatkowych kosztow. Zaktdcenia powoduja roéwniez straty w wy-
miarze dtugofalowym, ktérych zneutralizowanie jest niemozliwe. Jak dalej stwier-
dza D. Kuras: ,,wspotczesne pojmowanie obshugi klienta, oprocz sktadowych przed-
stawionych w definicjach (...), obejmuje tez caly proces budowania wigzi
z klientem, prowadzacych do dtugotrwatego i partnerskiego zwiazku”. Dodaé na-
lezy, ze zwiazku opartego na zaufaniu i realizowanego z zastosowaniem atrakcyj-
nych i zapewniajacych optymalno$¢ funkcjonalng narzedzi ICT (relacje w prze-
strzeni informacyjne;j).

Znaczenie obstugi klienta dla przedsigbiorstw (jako zrédla informacji i wiedzy
rynkowej) dobrze opisuje R. Krolik (2015, s. 2572). Autor ten stwierdza, ze: ,,nie wy-
starczy zatem zaprojektowaé, rozpocza¢ dzialalno$¢ gospodarcza i kontynuowac
w niezmiennej konfiguracji przez dtuzszy okres. Trzeba wiedzie¢ jak, gdzie, co pro-
dukowac¢, dla kogo, jak go najlepiej obstuzy¢ i to w kazdym momencie swojej dzia-
talnosci”. Wiedza o koniecznosci ksztaltowania pozytywnych relacji z klientami nie
wystarcza do osiagnigcia spodziewanych efektow. Wymagane jest, aby dziatania
z tym zwigzane byty realizowane szybciej od innych, zapewnialy atrakcyjna, przyja-
zng dla klientéw forme relacji, a takze cechowaty si¢ wysokim poziomem efektyw-
nos$ci informacyjne;j.

Tak rozumiane ksztaltowanie relacji jest obszarem konkurowania pomigdzy przed-
siebiorstwami. Celem jest uzyskanie informacji rynkowych wezesniej od innych. Ten
czas w warunkach dynamicznosci jest podstawowym czynnikiem sukcesu, oczywi-
Scie przy zatozeniu zachowania odpowiedniej sprawno$ci zarzadzania organizacja.
Konkurencja to ,,wspoétzawodnictwo i rywalizacja migdzy osobami, grupami czy tez
organizacjami zainteresowanymi osiggni¢ciem tego samego celu. Jej intensywno$¢
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uzalezniona jest od rodzajow oferowanych produktow lub ustug bedacych przedmio-
tem konkurowania, struktury sektora oferujacego produkty i ustugi, stosowanych in-
strumentow konkurowania oraz wreszcie struktury samych nabywcow wspomnia-
nych produktow lub ushug” (Kraszewska 2017, s. 9). Intensywno$¢ konkurencji
w przypadku informacji jest bardzo duza, co zwigzane jest z szybkoS$cig tracenia na
wartosci. Wraz ze wzrostem stopnia upowszechnienia informacje przestajg stanowic
warto$¢ unikalng, stajg si¢ powszechnie dostepne i uzewngtrznione, a tym samym
maja mniejszy wptyw na bycie lepszym od innych, czyli na konkurencyjnos¢. Jedno-
czes$nie na poziom intensywnosci wptywa liczba potencjalnych zrodet i informacji.
Ograniczona ilo$¢ informacji wplywa na poziom wiedzy z nich ptynacej, a co za tym
idzie — zmniejsza uzytecznos¢. Waznym elementem konkurencji sg rowniez same zro-
dta informacji. O ile ilo$¢ dostgpnych informacji jest bardzo duza, to zrédia nie sg
czynnikiem nieograniczonym. Uzytkownicy Internetu dzielg si¢ opiniami i wiedzg na
temat doswiadczen ze wspolpracy z dostawcami i produktami. Jednoczesnie ich
sktonnos¢ do bycia celowymi zrédtami dla przedsiebiorstw jest ograniczona (Zembik
2014, s. 132-137). Zrodto, ktore udzieli informacji przedsiebiorstwu, czesto negatyw-
nie podchodzi do kwestii udzielenia informacji innym organizacjom gospodarczym.
W zwigzku z tym waznym elementem konkurencji jest szybkos¢ identyfikacji i dotar-
cia do zrédla, a takze atrakcyjnos¢ formy relacji.

Podstawa zdalnych kontaktow przedsigbiorstw z klientami sa obecnie maile oraz
potaczenia telefoniczne (Kowalska 2018, s. 99-108) Polgczenie telefoniczne daje
mozliwos¢ uzyskania natychmiastowych informacji, a droga mailowa z pewnym
op6znieniem. Jednoczesnie mail jest prostszy do przekazania niz nawigzanie
rozmowy. Obecnie, przede wszystkim ze wzgledu na ogodlno§wiatowa pandemie
COVID-19, rozpowszechnito si¢ zdalne funkcjonowanie jednostki. Dotyczy to za-
rowno wymiaru zawodowego, jak i osobistego. Daje to przedsigbiorstwom nowe
mozliwosci w zakresie ksztaltowania zdalnych relacji. Mogg one obecnie wykorzy-
stywa¢ do tego rozwigzania oparte na multimedialnosci. Pojecie to odnosi si¢ do jed-
noczesnego stosowania réznorodnych form oddzialywania na zmysty cztowieka.
W jego zakres wchodzg tresci pisane, graficzne (statyczne i dynamiczne) oraz dzwie-
kowe. Laczne ich wykorzystanie w procesie ksztaltowania relacji pozwala uczynic¢ go
bardziej atrakcyjnym dla klienta. Daje takze mozliwo$¢ uzyskania wigkszej ilosci
i bardziej przydatnych informac;ji.

11.3. Analiza przeprowadzonych badan

Autorzy zdecydowali, ze oprocz analizy pozycji literaturowych, sktadajacej si¢ na
pierwsza, teoretyczng czes$¢ publikacji, wykorzystaja badanie ilo§ciowe w formie ro-
zestanego formularza ankiety. Ankieta zostata przygotowana i rozestana w okresie
styczen — luty 2023 roku do 65 0s6b z listy znajomych autoréw. Kryterium wyboru
0s0b stanowila wiedza, Ze s3 one na co dzien aktywnymi uzytkownikami Internetu na
zasadzie poszukiwania, dostarczania informacji i prowadzenia relacji z przedsigbior-
stwami. Kryterium stanowita takze wiedza, ze osoby w miejscach zatrudnienia uczest-
nicza w procesie obstugi i ksztaltowania relacji z klientami. Ankietowani zostali po-
informowani o anonimowosci badania i o jego celu, czyli opracowywaniu publikacji
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naukowej zwigzanej z relacjami przedsigbiorstwo — klient odbywajacymi si¢ w formie
zdalnej. Respondenci zostali rowniez poproszeni o rozestanie formularza do osob
z ich list znajomych. Prosbie towarzyszyta instrukcja, w ktorej okreslono kryterium
doboru os6b. W odpowiedzi otrzymano 97 wypelionych formularzy, z ktérych
w 2 przypadkach stwierdzono bledy eliminujace je z analizy. Liczba n, czyli liczba
ankiet wzietych pod uwage w badaniu, wyniosta 95.

Identyfikujac osoby, ktore uczestniczyty w badaniu, zapytano ich o wiek oraz plec.
Na podstawie uzyskanych wynikow stwierdzono, ze 52,63% respondentéw to ko-
biety, a 47,37% mgzczyzni. Przewazaly osoby w wieku od 36 do 50 lat wiacznie, ktore
stanowity 43,16% ogdtu. Na drugim miejscu z wynikiem 22,11% znalazty si¢ osoby
w przedziale wieku od 26 do 35 lat wlacznie, na trzecim do 25 lat wiacznie, ktorych
byto 18,95%. Najmniej respondentdw zanotowano w grupie osoéb powyzej 50 lat.
Osoby te miaty 15,79% udzialu w ogolnej liczbie ankietowanych.

Analizujac problematyke relacji z klientami jako obszaru walki konkurencyjnej
i wystepowania konfliktéw, konieczne bylo zbadanie podejscia, odczu¢ i pogladow
na t¢ kwesti¢, wyrazanych przez samych klientow. To od nich bowiem zalezy prze-
bieg, forma i efektywnos¢ relacji, oni sg takze wyznacznikiem efektywnosci stosowa-
nych juz rozwigzan. W zwigzku z tym zapytano ankietowanych o czgstotliwos¢ prob
nawiazania zdalnych relacji podejmowanych przez przedsigbiorstwa. Wedlug 61,05%
0s0b dziatania takie podejmowane sa czgsto, a 11,58% respondentoéw stwierdzilo, ze
bardzo czesto. Jako wystepujace rzadko okreslito je 11,58% ankietowanych, a bardzo
rzadko 2,11% osdb. Brak zdania w poruszonej kwestii wyrazito stosunkowo duzo, bo
13,68% respondentow.

W pytaniu czwartym podj¢to tematyke form zdalnych kontaktow przedsigbiorstw
z klientami. Ankietowani stwierdzili, Ze najczesciej majg do czynienia z mailami oraz
polaczeniami telefonicznymi, odpowiedzi te wskazato 100% respondentow. Na ko-
lejnym pod wzgledem liczby zaznaczen miejscu znalazta si¢ pozycja zwigzana z wy-
korzystaniem portali spoleczno$ciowych, odpowiedz taka zaznaczylo 90,53% ankie-
towanych. Wydaje si¢ jednak, ze chodzi tu raczej o reklamy pojawiajace si¢ na
portalach spoteczno$ciowych niz bezposrednie proby kontaktu. Wedtug 83,16% ba-
danych przedsigbiorstwa w ramach zdalnych kontaktow wykorzystujg tresci przesy-
fane SMS-ami. Najmniej osob, tylko 3,16% stwierdzito, ze miato do czynienia z kon-
taktami audiowizualnymi.

Na kolejnym etapie badania zwrocono si¢ do ankietowanych z prosba o odpowiedz
na pytanie o podejscie, che¢ dzielenia si¢ swojg wiedza w zwigzku z relacjami opar-
tymi na zdalnym kontakcie (rys. 11.1). Najwicksza cze$¢ badanych stwierdzita, ze na
chwilg obecna nie jest tym raczej zainteresowana, odpowiedz takg zaznaczyto 50,53%
0sOb. Zdecydowany brak zainteresowania takim dziataniem wyrazito 15,79% bada-
nych, a 20,00% wyrazito brak zdania w poruszonej kwestii. Zainteresowanie udziela-
niem informacji zadeklarowalo 13,68% badanych, przy czym 4,21% uwaza, Ze robi,
zrobitoby to bardzo chetnie.

Pytanie szoste zwigzane bylo z odpowiedzig na pytanie: ,,Ktéra forma zdalnego
kontaktu jest wedtug Ciebie najlepsza (najmniej nachalna i najlatwiejsza do przepro-
wadzenia)?”. Rozktad uzyskanych odpowiedzi zostat przedstawiony w tabeli 11.1.
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Rysunek 11.1. Jakie jest Twoje podejscie do udzielania przedsiebiorstwom zdalnych
(telefon, Internet) informacji o opiniach na temat produktow, wspolpracy, dostawcow?

Zrodto: opracowanie wiasne

Strategiczne podejscie do ksztattowania zdalnych relacji z klientami, bedacych
przedmiotem walki konkurencyjnej, wymaga ich zrozumienia i wiedzy na temat ocze-
kiwan i wymagan w tym wzgledzie. W zwigzku z tym w kolejnym, si6dmym pytaniu
zwrocono si¢ do ankietowanych z prosbg o oceng wazno$ci wyszczegdlnionych czyn-
nikow wzgledem pozytywnego podej$cia do prowadzenia relacji z przedsigbior-
stwami (rys. 11.2). Ankietowani stwierdzili, ze najwazniejsza jest tu zgodnos¢ potrzeb
klienta z oferta dostawcy, uwaza tak 66,32% respondentow. Odpowiedz ta §wiadczy
o podejsciu, zgodnie z ktorym klienci chcg relacji i wymiany informacji przede
wszystkich w chwilach, kiedy rzeczywiscie ich potrzebuja. Jest to czynnik trudny do
uwzglednienia w dziataniach przedsigbiorstwa, wymagajacy wysokiego poziomu zro-
zumienia klienta i jego potrzeb.

Tabela 11.1. Ktora forma zdalnego kontaktu jest wedtug Ciebie najlepsza
(najmniej nachalna i najlatwiejsza do przeprowadzenia)?

Ktéra forma zdalnego kontaktu jest wedlug Ciebie najlepsza
(najmniej nachalna i najlatwiejsza do przeprowadzenia)?
kontakt mailowy 87 91,58%
kontakt telefoniczny 27 28,42%
czat online 85 89,47%
spotkanie audiowizualne 2 2,11%
portale spotecznosciowe 81 85,26%
SMS 25 0,263158
nie wiem 0 0,00%

Zrodlo: opracowanie wlasne

Na kolejnym miejscu pod wzgledem liczby zaznaczen znalazla si¢ pozycja nie-
standardowe podejscie pracownika, zwigzane z brakiem nachalno$ci, mitym glosem,
u$miechnig¢ta twarzg, pozycja ta znalazta uznanie u 44,21% ankietowanych. Mozna ja
zinterpretowa¢ w taki sposob, ze klienci maja negatywne podejscie do kontaktow wia-
$nie ze wzgledu na nachalno$¢, niejako zmuszanie do udzielania informacji, ktore to
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czynniki powoduja niech¢¢ przy kolejnych relacjach, stawiajgc przedsigbiorstwa
w trudnej sytuacji od razu na samym ich poczatku. Kolejnym czynnikiem wptywaja-
cym na pozytywne podejscie do nawigzywania i prowadzenia relacji okazato si¢ do-
pasowanie czestotliwosci prob tych dziatan. Nie powinny by¢ one zbyt czeste, co trak-
towa¢ mozna w charakterze braku nachalnosci, odpowiedz taka wskazato 43,16%
0s0b. Na kolejnym miejscu znalazta si¢ pozycja: pozytywne informacje o dostawcy —
32,63% osob. Swiadczy to o zainteresowaniu klientéw informacjami o produktach
i ich dostawcach, a takze uwzglednianiu tej wiedzy w ksztattowaniu relacji z klien-
tami. Wynika z tego, ze przedsigbiorstwa pragnace konkurowac na plaszczyznie rela-
cji powinny dazy¢ do budowania pozytywnego wizerunku, opartego na uczciwosci,
rzetelnosci 1 zaufaniu. Nastgpnym czynnikiem okazaly si¢ bonusy, zdanie takie wyra-
zito 28,42% ankietowanych. Ostatnim czynnikiem byta atrakcyjna forma kontaktu
(multimedialnos¢), ktora wskazato 22,11% osob. Niewielka liczba wskazan moze wy-
nika¢ z matego doswiadczenia z takg forma relacji. Znaczenie tej pozycji moze jednak
wynika¢ z zaznaczania pozycji niestandardowe podejscie, zwigzanej z pozytywnym
zachowaniem, tonem glosu i uprzejmoscig pracownika przedsigbiorstwa, ktore to
w zdalnym kontakcie mogg sta¢ si¢ elementem oceny przede wszystkim wraz z wy-
korzystaniem rozwigzan opartych na multimedialnoséci. Brak zdania w poruszonej
kwestii wyrazito tu 21,05% oséb.

W przedostatnim pytaniu formularza ankiety zapytano respondentow, z iloma przed-
sigbiorstwami byliby zainteresowani nawigzaniem zdalnych i dopasowanych do ich
oczekiwan 1 wymagan relacji. Najwigcej 0sob, bo 71,58% stwierdzito, ze liczba partne-
row relacji nie powinna by¢ wigksza niz trzy. Wedlug 9,47% oséb moze wahac si¢
w granicach od 4 do 6 wlacznie. Stosunkowo duzo zaznaczen zanotowano tu w pozycji
nie wiem, wybralo jg 18,95% respondentow. Biorac pod uwagg wczesniejsze opinie (na
poprzednie pytania), mozna przypuszczac, ze pozycja ta byla wskazywana przez osoby
majace raczej sceptyczne podejécie do prowadzenia zdalnych relacji.

Nie wiem NN 21,05%

Bonusy | 28,42%

Niestandardowe podejscie pracownika (bez
nachalnosci, mity gtos, uSmiechnieta twarz)

Zgodnos¢ potrzeby klienta z oferta dostawcy I 66,32%

I 44.21%

Pozytywne informacje o dostawcy | 32,63%

Dopasowana (niewielka) czestotliwosé préb
nawigzania kontaktu

Atrakcyjna forma kontaktu (multimedialno$¢) NI 22,11%

I 43,16%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

Rysunek 11.2. Co wplywa na pozytywne podejscie do utrzymywania zdalnych
relacji 7 przedsiebiorstwami?

Zrodlo: opracowanie wlasne
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Podejmujac problematyke zdalnych relacji w odniesieniu do przedmiotu walki
konkurencyjnej wspotczesnych przedsiebiorstw, konieczne bylo zbadanie opinii,
czy klienci posiadaja wiedze, ktdéra moze by¢ przydatna organizacjom gospodarczym
(rys. 11.3). Wedltug 68,42% respondentéw posiadana wiedza bylaby przydatna przed-
sigbiorstwom. Za bardzo wazng w tym wzgledzie uznato ja 20,00% osob. Tylko
5,26% ankietowanych uwaza, ze ich wiedza bylaby mato przydatna, a 3,16% w ogoble
nieprzydatna. Brak zdania w poruszonej kwestii wyrazito 3,16% ogotu respondentow.
Uzyskane odpowiedzi jednoznacznie wskazujg na celowos¢ dziatan nastawionych na
nawigzywanie i utrzymywanie kontaktow z klientami, jak i koniecznos¢ walki kon-
kurencyjnej w tym obszarze.
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Rysunek 11.3. Czy wiedza o dostawcach i produktach, ktorg posiadasz
moglaby by¢ przydatna priedsiebiorstwom?

Zrédto: opracowanie wiasne

Podsumowanie

W zwigzku z dynamicznoscig wspotczesnych rynkow podejmowanie, organizo-
wanie i ksztattowanie relacji z klientami jest dziataniem szczeg6lnie waznym. Klienci
posiadajg duza wiedzg rynkows, sg w stanie okresli¢ wlasne wymagania i oczekiwa-
nia, ale roOwniez majg rozeznanie co do wymagan i oczekiwan innych osob. Sa aktyw-
nymi uczestnikami zycia w przestrzeni informacji opartej na wykorzystywaniu
narzedzi ICT, a zwlaszcza Internetu. Wyrazajg tu wlasne opinie, s odbiorcami i prze-
kaznikami opinii innych. Tym samym ich dziatalno§¢ informacyjna ma wplyw na
funkcjonowanie dostawcow.

Uzytkownicy Internetu majg rowniez wiedze praktyczng dotyczaca okre§lonych
obszardw ich zainteresowan i pracy zawodowej. Dysponuja zasobami wiedzy predys-
ponujacymi ich do roli prosumentow. Wszystko to sprawia, ze przedsi¢biorstwa po-
winny prowadzi¢ aktywng dziatalno§¢ zmierzajaca do nawigzywania relacji i wyko-
rzystywania potencjalu klientoéw. Dzialania te moga by¢ oparte na wykorzystaniu
narzgdzi multimedialnych. Jest to zresztg umotywowane koniecznoscig, w zwiagzku
z pandemia COVID-19, przejscia znacznej czgsci spoleczenstwa na zdalng forme
aktywnosci zarbwno w wymiarze zawodowym, jak i prywatnym.
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Przedsigbiorstwa wykorzystuja do budowania i nawigzywania relacji portale spo-
fecznosciowe, telefony, maile. Robia to jednak czgsto w sposob niesatysfakcjonujacy
drugiej strony. W efekcie uzyskujg efekt odwrotny do zamierzonego. Klienci rozpo-
wszechniaja negatywne informacje w sieci. Tego typu informacje majg wicksza site
oddziatywania niz oficjalne informacje z przedsigbiorstw. W zwigzku z tym ko-
nieczne jest ponoszenie wcigz wigkszych naktadow na budowanie pozytywnego wi-
zerunku. Zdaniem autorow przedsigbiorstwa powinny wykorzystywac rozwigzania
multimedialne do ksztattowania relacji, powinny takze prowadzi¢ jednolitg i pozy-
tywng dzialalno$¢ informacyjng skierowang do otoczenia. Relacje z klientami z racji
posiadanej przez nich wiedzy powinny stanowi¢ element walki konkurencyjnej. Wy-
nika to z podejscia klientow do nawigzywania kontaktow. Moga je prowadzi¢, ale
z ograniczong liczbg organizacji. Liczy si¢ przy tym zgodnos$¢ zainteresowan z oferta,
ale 1 mozliwymi do uzyskania informacjami (z przedsigbiorstwa). Warto$cig w rela-
cjach nie jest tylko produkt fizyczny, ale takze informacje i wiedza. W obecnych re-
lacjach przedsiebiorstwo — klient czgsto wystepuja konflikty, ktore negatywnie wpty-
waja na organizacje i ich pozycje konkurencyjne. Przedsi¢biorstwa powinny dazy¢ do
zmiany tego stanu rzeczy. Na podstawie przeprowadzonych badan literaturowych, ale
i badania ankietowego autorzy zweryfikowali pozytywnie postawione na poczatku
hipotezy badawcze.

Problematyka poruszona w rozdziale ma duze znaczenie dla wspotczesnych przed-
sigbiorstw. Autorzy nie wyczerpali tematu, a badania powinny by¢ kontynuowane.
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TECHNOLOGIE MULTIMEDIALNE W ZARZADZANIU.
ANALIZA BIBLIOMETRYCZNA

Iwona Chomiak-Orsal, Andrzej Grenczuk?, Kamila Luczak3

Uniwersytet Ekonomiczny we Wroctawiu, Wydzial Zarzadzania'
Uniwersytet Ekonomiczny we Wroctawiu, Szkota Doktorska 2 3

Wprowadzenie

Postep technologiczny z jednej strony jest efektem poszukiwania rozwigzan
umozliwiajagcych wspomaganie cztowieka we wszystkich obszarach jego zycia,
z drugiej strony staje si¢ determinantg zachodzacych procesow ewolucyjnych
(Bresnahan, Trajtenberg 1995; Tiainen 1999; Indjikian, Siegel 2005; Kaliszczak,
Pawtowska-Mielech 2019, s. 129-140). To wzajemne oddziatywanie poteguje pro-
cesy rewolucji technologicznej oraz ewolucji spotecznej i gospodarczej (Gunase-
karan, Love 1999, s. 105-120; Jorgenson, Stiroh 2000; Smeds i in. 2000, s. 15-24;
Colecchia, Schreyer 2002; Nasab, Aghaei 2009, s. 46-56; Vu 2011; Lemanska-Maj-
dzik, Okreglicka 2017, s. 44-50; Vu, Hanafizadeh, Bohlin 2020). Technologie nie
tylko wspomagajace przesylanie informacji w formie danych, ale umozliwiajace
aktywna transmisj¢ obrazu i dzwicku przyczynity si¢ do zmian w sposobach komu-
nikacji, realizacji procesow biznesowych oraz koncepcji i trendow w tworzeniu in-
nowacyjnych rozwigzan biznesowych. W nurcie tym znajdujg si¢ rowniez techno-
logie multimedialne, ktoérych zastosowanie staje si¢ coraz powszechniejsze, wrecz
zintegrowane ze wszystkimi procesami komunikacji. Tworzenie konferencji multi-
medialnych, spotkan biznesowych czy symulacji wizualnych stalo si¢ normg dnia
codziennego (Kielttyka 2011; Kretschmer 2012; Koskinen 2017; Kiettyka 2017;
Zhou 2019, s. 8-9; Shunkov i in. 2022). Rozwo6j oraz upowszechnienie Internetu
przyczynity si¢ do masowego udostepniania rozwigzan multimedialnych, ktore staty
si¢ immanentng czescia procesu komunikacyjnego. W procesie tym nie rozdziela si¢
rozwigzan informatycznych od multimedialnych, ktore sg ze sobg bezposrednio po-
wigzane (Gruberiin.2011; Kobis 2013; Louvel, Plantec, Babau 2013; Wisniewska
2014; Bertschek, Niebel 2016; Kiettyka 2016; Maurseth 2018; Smolag, Slusarczyk
2018; Gomez-Barroso, Marban-Flores 2020a, 2020b; Wang 2022). Aktualnie wick-
$zo$¢ transmisji oraz przekazow informacyjnych, ktore realizowane sg za posred-
nictwem sieci Internet, traktowana jest jako rozwigzania wykorzystujace technolo-
gie multimedialne.
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Tworzenie i wykorzystanie rozwigzan informatycznych umozliwiajacych transmi-
sje obrazu i dzwigku przybrato jeszcze na szybkosci w wyniku pandemii i konieczno-
$ci organizowania procesOw prowadzenia dziatalnosci gospodarczej oraz §wiadczenia
pracy w sposob zdalny (Ahied i in. 2020; Rao iin. 2020; Atiku 2021; Harulisam 2022;
Kuchaj 2022). Totez technologie multimedialne staty si¢ jednym z najpopularniej-
szych rozwiazan teleinformatycznych stosowanych we wspotczesnych przedsigbior-
stwach (Ikeda, Beroggi, Wallace 1998; Olszak 2000; Joubert 2002; Ditsa 2003; Loo-
semore 2010; Onimode 2014; Kiettyka 2017; Lu 2020).

Jak wynika z powyzej przytoczonych licznych prac naukowych, rozwoj technolo-
gii multimedialnych oraz ewolucja spoteczna, gospodarcza i zarzadzanie organiza-
cjami sg ze soba bardzo $cisle skorelowane. Zar6wno dywagacje naukowe zawarte
w wymienionych pozycjach literaturowych, jak i obserwacje empiryczne dotyczace
zastosowania technologii multimedialnych w warunkach biznesowych sktonity auto-
row do refleksji naukowej dotyczacej oceny zaangazowania prac naukowych oraz
zakresu publikacji naukowych poswigconych powyzszemu zagadnieniu. Identyfika-
cja statystyczna wielko$ci zasobow opracowan naukowych w tym zakresie pozwoli
na zdefiniowanie w kolejnych etapach badan prowadzonych przez autoréw niniej-
szego rozdziatu na wskazanie stanu eksploracji tego obszaru naukowego.

W wyniku powyzszego autorzy sformutowali ogélny problem badawczy: jak cze-
sto poruszane jest w literaturze zagadnienie wykorzystania technologii multimedial-
nych w kontekscie zarzadzania? Powyzszy problem zdekomponowany zostat na trzy
szczegotowe pytania badawcze, ktore zostaty opisane w metodyce badan.

Udzielenie odpowiedzi na postawione przez autorow pytania mozliwe byto tylko
poprzez zastosowanie narz¢dzi badawczych wykorzystywanych do analiz bibliome-
trycznych. Na tym etapie nalezy wyrozni¢ oprogramowanie VOSviewer, ktore umozli-
wilo autorom utworzenie wizualizacji relacji w celu zobrazowania sily zachodzacych
zwiagzkow miedzy pojeciami dotyczacymi technologii multimedialnych a pojeciami do-
tyczacymi obszarow zarzadzania — dzieki czemu mozna dokona¢ odzwierciedlenia
W postaci sieci semantycznej. Zastosowanie triangulacji metod badawczych umozliwito
udzielenie petlniejszych odpowiedzi na postawione pytania badawcze oraz sformutowa-
nie klarownych wnioskéw badawczych.

12.1. Metodyka badan

W badaniach naukowych pierwszym etapem badan powinno by¢ zidentyfikowanie
i ulokowanie postawionego problemu badawczego w dostepnych zasobach publikacji
naukowych. Totez autorzy w niniejszym rozdziale zaprezentowali badania, ktorych
celem bylo dokonanie wieloptaszczyznowej analizy dostepnego zbioru opracowan
naukowych. Podejmujac si¢ analizy literatury, ktora w obecnych czasach szybko
przyrasta, autorzy zdecydowali si¢ na wykorzystanie metody analizy bibliometrycz-
nej. Zgodnie z przytoczong definicjg badania bibliometryczne ,,sa uzywane do ewa-
luacji produkcji naukowej migdzy innymi indywidualnych badaczy, instytucji nauko-
wych, poszczegolnych krajow czy okreslonych srodowisk. Metodologia bibliometrii
jest ponadto wykorzystywana do $ledzenia przyrostu produkcji naukowej w poszcze-
gblnych instytucjach (uniwersytetach) czy krajach. Wyniki badan bibliometrycznych
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dostarczaja takze informacji strategicznych, wskazujac np. jakie dyscypliny naukowe

sa przez okreslone kraje rozwijane, co wigze si¢ z wydatkowaniem przez te kraje srod-

kow finansowych na badania” (Boroch 2018, s. 161).

Powyzsza definicja badan bibliometrycznych jednoznacznie wskazuje na prze-
stanki podjetej metodyki badan przez autoréw niniejszego rozdziatu. Autorzy w wy-
niku przeprowadzonych badan dazyli do uzyskania nastepujacych wynikow:

— zidentyfikowania statystycznego wymiaru dotyczacego liczby prac naukowych,
ktore podejmuja tematyke multimediow oraz zarzadzania;

— przedstawienia tla teoretycznego dla rozwazan naukowych zwiazanych z techno-
logiami multimedialnymi w zarzadzaniu;

— identyfikacji luki badawczej w obszarze relacji pomigdzy technologiami multime-
dialnymi a zarzadzaniem;

— opracowanie raportu wskazujacego trendy w rozwazaniach autorow prac nauko-
wych.

Powyzej zaplanowane rezultaty badan maja na celu sformutowanie kolejnych py-
tan badawczych na nastepnych etapach pracy naukowej autoréw.

Wskazane wyzej motywacje autoréw pozwolity na opracowanie zalozen badaw-
czych opartych na analizie bibliometrycznej. Badania przedstawione w niniejszym
rozdziale koncentrowaty si¢ wokot ponizszych efektow:

— jednoznacznie zdefiniowanych kryteriow wyszukiwania;

— jednoznacznie opracowanej strategii poszukiwania prac naukowych;

— jednoznacznie zdefiniowanych kryteriow inkluzji i ekskluzji prac naukowych wy-
branych do dalszych etapéw analizy;

— zaprezentowanie wynikéw badan ilosciowych w syntetyczny sposob;

— stworzenie listy kolejnych kryteriow umozliwiajacych zawezenie prac nauko-
wych, ktore w kolejnych etapach poddane bedg szczegdlowej analizie tekstu.
Autorzy zdecydowali si¢ na wybor trzech baz zawierajgcych prace naukowe: Sco-

pus, Web of Science oraz Google Scholar. Biorac pod uwage kryteria inkluz;ji, zostat

wybrany zakres lat publikacji od 2010 roku do 2022 roku (wtacznie). Postanowiono
wyselekcjonowa¢ wskazane lata, aby przeprowadzone badanie byto jak najbardziej
aktualne.

Wynikiem przeprowadzonej analizy bibliometrycznej jest uzyskanie odpowiedzi
na sformutowane pytania badawcze:

— (RQ.1) Jak czgsto w literaturze wykazywany jest zwigzek migdzy pojgciami ,,mul-
timedia” i ,,zarzadzanie”?

— (RQ.2) Jak zmienito si¢ zainteresowanie autoréw analizowanym zagadnieniem
w latach 2010-2022?

— (RQ.3) Jakie stowa kluczowe z obszaru ICT wystepuja najczesciej w publikacjach
wylonionych na podstawie opracowanej kwerendy?

Poszczegblne etapy wykonanych prac badawczych opisanych w niniejszym roz-
dziale zaprezentowano w kolejnym punkcie rozdziatu.

12.2. Procedura badawcza
Autorzy przeprowadza nast¢pujace czynnosci przedstawione na rysunku 12.1.
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Rysunek 12.1. Procedura badawcza

Zrodlo: opracowanie wlasne

Wspomniana analiza szczegoétowa koncentruje si¢ wokot identyfikacji stow klu-
czowych po wpisaniu kwerendy:

(,,multimedia” AND ,,management*”).

Nastepnie zostala przeprowadzona identyfikacja dekompozycji pojecia ,,multime-
dia” na frazy kluczowe, ktore zostalty zdefiniowane przez autor6w wybranych prac
naukowych. Po wykonanej identyfikacji stow kluczowych zwigzanych z multime-
diami przeanalizowano zwigzek tych fraz z zarzadzaniem. Na podstawie wczesniej-
szych krokow zostata przeprowadzona analiza korelacyjna, ktéra miata na celu wy-
kazanie wiarygodnosci okreslonego wczesniej zwigzku pomiedzy pojeciami. Dzigki
tej procedurze, autorzy mieli mozliwos¢ dodatkowego zweryfikowania autentyczno-
$ci wyselekcjonowanych stow kluczowych, ktore znalazty si¢ w bazach Scopus, Web
of Science (WoS) oraz Google Scholar.

12.3. Wyniki przeprowadzonych badan

Analiza stow kluczowych zostata przeprowadzona w nastgpujacy sposob:

1. W bazach przeprowadzono wyszukiwanie na podstawie zdefiniowanych stow pod-
stawowych. Czynno$¢ ta miata na celu okreslenie liczby odnoszacych si¢ do nich
publikacji. Wyniki wyszukiwania przedstawiono w tabeli 12.1.

Tabela 12.1. Rezultat kwerendy (,multimedia” AND ,,management*”)
bez zdefiniowanych kryteriow ekskluzji i inkluzji

Liczba
publikacji
Scopus TITLE-ABS-KEY (,,multimedia” AND ,,management™*”’) 19 630
,,multimedia” AND ,,management*” (Title)

Baza Kwerenda

of :\é f:nce or ,,multimedia” AND ,,management*” (Abstract) 7219
or ,multimedia” AND , management*” (Keyword Plus)
S;(;;gli (,,multimedia” AND ,,management®’") 4 420 000

Zrodo: opracowanie wlasne
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2. Z baz Scopus oraz WoS wykonano eksport wynikow do formatu RIS (ang. Rese-
arch Information Systems). Nastgpnie pliki wynikowe zaczytano w programie
VOSViewer (https://www.vosviewer.com/) , gdzie przyjeto, ze analizowane begda
stowa kluczowe, ktore wystapity wiecej niz 5 razy. Po wygenerowaniu chmury
stow ustalono, ze minimalna sita (z ang. minimal strenght) bgdzie wynosi¢ 10.

Wynik tak opracowanej chmury stow przedstawiono na rysunku 12.2.

L Y
. ®. s@@gures . .

oo
o intgriacedgdipputer)
° t

.
@ cBmpufe

wen

e-l

nagen al . le“‘g' . .
@ ° cddeapor” utl(omp_v ntertoce

¥ mggical@ucation .

{e'm

}mw‘m; A\ o oot /@
ogosis
oh Ies.(h N n 4 organguowmanagemem *
sof@are Q% & L 4 ®
“Palticare o o S queu.man
=< -« teleniggicine -+ MEHRGoIogy ¢
@) e patent umon
i 3’ P - ”-" knw«dge 9 € .

L besich aguestore
. ®
"wg'. & socialgredias- . © mobli@phone® e‘b‘ ,W &'

.9 iy B0 '* - syl
. = mm

ring - & geggraphic infagmation systems

d jnw*mes .

GG ‘e o

@ed | n {y!;ﬂg clouu c'wuung forestry foregasang cumpe— prmrl*ujﬂal ik foctor
D 2,0 fe . . iy
b s S et b3 e stainable gevelopment 8"CU'g ublichesicn SONtTolgH study
. SRR luagon O osaster @even @it P p i
. P A rﬂgy‘ o waan'w e sk mafiagement —
ra oresourv‘ ageg‘\e ‘n 3 .' ‘e ization

. A @izl envin onmental management rigk as@sment

ogws r‘!morks&nergy‘we oy o & healthyriskse « urbanarea

N ot preo

o envitonmental monitoring

molie ip incervriing @

‘oa ¥y @ o
powd mIhggem@ (telecommunic ety

Rysunek 12.2. Stowa kluczowe, ktore wystgpily wigcej niz 5 razy w pracach naukowych

z baz Scopus oraz Web of Science (badania na dzien 29.12.2022)

Zrodlo: opracowanie wlasne

3. Nastgpnie dokonano analizy literatury w badanym obszarze na przestrzeni ostat-
niej dekady w bazach Scopus, WoS oraz Google Scholar. Zestawienie otrzyma-
nych wynikéw z zastosowanych kwerend w poszczegoéInych latach zawarto w ta-
beli 12.2. Graficzna prezentacja obrazujaca ksztaltowanie si¢ wielkosci zostata
przedstawiona za pomocg wykreséw na rysunkach 12.3 i 12.4. Na wykresach tych
uwzgledniono réwniez lini¢ trendu, ktora wskazuje na ksztalttowanie si¢ zaintere-

sowania powyzszg tematyka na przestrzeni badanego okresu.

Przeprowadzona analiza trendow wskazuje tendencje spadkowa zaré6wno w ba-
zach Scopus, jak i Web of Science, przy czym spadkowy trend w Google Scholar jest
tagodniejszy niz w bazie WoS. Natomiast bardzo gwattowny spadek mozna zauwazy¢
w roku 2021 w stosunku do roku 2020 w bazie Google Scholar. Zjawisko to mozna
tlumaczy¢ na kilka sposobow. Mgt nastapi¢ chwilowy efekt ,,wyczerpania tematu”
przez autoréw wynikajacy ze spadku zainteresowania powyzsza tematyka badz auto-
rzy przestali postugiwac si¢ pojeciem ,.technologii multimedialnych” na rzecz pojeé
takich jak ,.technologie zdalne”, ,,technologie komunikacyjne” czy ,,narzedzia do ko-

munikacji na odlegtos¢”.
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Tabela 12.2. Liczba publikacji dla kwerendy (,,multimedia” AND ,,management*”)
w wybranym zakresie czasu (badania na dzien 29.12.2022)

2010 | 2011 |2012{2013|2014|2015(2016|2017|2018/2019|2020| 2021 | 2022 | Suma
Scopus | 929 | 837 | 702 | 656 | 639 | 518 | 563 | 600 | 545 | 537 | 561 | 478 | 425 | 7990

W?b of 306 | 298 290|304 | 260 | 256 | 242 | 281 | 234|223 | 208 | 181 | 179 | 3262
Science
g;;ﬁﬁ:’r 99,8k | 105k [111k|114k|113k|108k|109k|112k|111k|131k|124k|84,8k|77,9k| 1400k
Zrodto: opracowanie whasne
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Rysunek 12.3. Liczba publikacji dla kwerendy (,,multimedia” AND ,,management*”)
w wybranym zakresie czasu wraz 7 linig trendu w bazach Scopus i Web of Science (WoS)
(badania na dzien 29.12.2022)

Zrodlo: opracowanie wlasne

Google Scholar

140000 131000
124000
120000 111000 114000 113000

112000 111000
108000 105000
998y 105000, L o o MW
1000 = B B B B B B B B B OO e
84800
80000 77900
60000
40000
20000
0
2021

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

2022

Rysunek 12.4. Liczba publikacji dla kwerendy (,,multimedia” AND ,,management*”)
w wybranym zakresie czasu wraz z linig trendu w bazie Google Scholar
(badania na dzien 29.12.2022)

Zrodlo: opracowanie wlasne
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4. Postawione wnioski w poprzednim punkcie dotyczace spadku liczby publikacji za-
wierajacych pojecie technologii multimedialnych przyczynity si¢ do poszukiwania
przez autorow stéw skorelowanych z technologiami multimedialnymi, ktore zostaty
zidentyfikowane w artykutach o tej tematyce. Na tej podstawie zostata stworzona
lista stow kluczowych skorelowanych z pojeciem ,,multimedia”. Ponadto autorzy
przeszukali bazy pod katem korelacji powyzszych artykulow z pojeciem zarzadza-
nie. Na tej podstawie stwierdzono, ze wystepuje czeste powigzanie pomiedzy tech-
nologiami multimedialnymi lub ich specyficznymi rodzajami a zarzadzaniem. Wy-
niki dopasowanych stow kluczowych przedstawiono w tabeli 12.3. Dodatkowo
przeanalizowano liczb¢ publikacji odnoszacych si¢ do wskazanych stow kluczo-
wych. Zaprezentowane w tabeli 12.3 wyniki dotyczg tylko bazy Scopus.

Tabela 12.3. Stowa kluczowe w bazie Scopus (badania na dzien 29.12.2022)

Stowo kluczowe Scopus
multimedia 153 837
internet 719 189
technology 3 891 943
wireless networks 126 441
quality of service 124 055
resource allocation 138 460
network management 27 679
multimedia systems 58 324
information management 164 206
management information systems 37258
knowledge management 87 929
education 2420203
e-learning 106 582

Zrodlo: opracowanie wlasne

Przytoczone powyzej wyniki wskazujg na to, ze tematyka technologii multime-
dialnych w zarzadzaniu jest nadal bardzo aktualna, natomiast autorzy coraz czesciej
w publikacjach odnoszg si¢ do specyficznych narzedzi z obszaru technologii multi-
medialnych.

Podsumowanie

Celem przeprowadzonych przez autorow badan bylo zidentyfikowanie zaleznosci
pomiedzy pojeciami ,,technologie multimedialne” a ,,zarzadzanie” w artykutach nau-
kowych w latach 2010-2022. Aby zrealizowac¢ sformutowany cel, zostata zastoso-
wana analiza bibliometryczna trzech baz prac naukowych: Scopus, Web of Science
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(WoS) oraz Google Scholar. Wyniki przeprowadzonej analizy jednoznacznie wska-
Zuja na to, iz autorzy publikacji o technologiach multimedialnych czesto przedsta-
wiajg ich zwigzek z zarzadzaniem lub wybranymi obszarami zarzadzania.

Zrealizowane w ramach niniejszego rozdziatu badania o charakterze ilosciowym po-
zwolily autorom na dokonanie identyfikacji zbioru publikacji, ktore poswiecone byty
powyzszemu zagadnieniu. Ponadto w wyniku zrealizowanego punktu 3 badan autorzy
zwrocili uwagg na spadek stosowania pojecia ,,technologie multimedialne” na rzecz po-
je¢ bedacych uszczegotowieniami tego pojecia — wskazujacych na rodzaje wykorzysty-
wanych technologii multimedialnych. Co wiecej, w wyniku przeprowadzonej analizy
szczegdtowej wybranych pozycji publikacyjnych stwierdzono, iz z technologiami mul-
timedialnymi powigzane sg rdzne obszary zarzadzania. Przeprowadzone badania po-
zwolily udzieli¢ odpowiedzi na postawione trzy pytania badawcze, ponadto umozliwity
sformutowanie wnioskow dotyczacych kryteriow oraz kierunkéw kolejnych etapow ba-
dan, ktorymi bedg zajmowac si¢ autorzy niniejszego rozdziatu.

W dalszych pracach naukowych autorzy chcieliby rozszerzy¢ przeprowadzone ba-
dania o szczeg6towsq analize treSci publikacji naukowych w celu zidentyfikowania
krajow oraz jednostek badawczo-naukowych, z ktérych pochodza autorzy artykutéw
poswigconych tematyce wykorzystania technologii multimedialnych w zarzadzaniu,
oraz czasopism, w ktdrych najczesciej sa publikowane powyzsze artykuty. Ponadto
wydaje si¢ zasadne zdefiniowanie tych obszarow zarzadzania, w ktorych rozwigzania
multimedialne sg stosowane najczescie;.
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Rozdziat 13

MULTIMEDIA W KSZTALTOWANIU RELAC(]I
PRZEDSIEBIORSTWO - KLIENT

Tomasz Lis?, Paula Bajdor?

Politechnika Czestochowska!-?
Wydziat Zarzadzania

Wprowadzenie

Wsrod czynnikow wptywajacych na decyzje wszystkich uczestnikow rynku szcze-
g6lne znaczenie zajmuja informacje oraz bedgca ich wynikiem wiedza. Informacje sa
zawsze bodzcem dziatan (Janasz 2009, s. 145-150). Etap decyzji w uje¢ciu informa-
cyjnym mozna przedstawié, opierajac si¢ na konstrukcji: u§wiadomienie potrzeby —
przygotowanie — dziatanie. Pierwszy z wymienionych jest zwigzany z wejSciem
w posiadanie informacji ,,u$wiadamiajacych” odbiorcy konieczno$¢ podjgcia dziatan.
W efekcie wykorzystywane sa informacje i wiedza juz posiadane — konfiguracja jest
dostosowywana do powstatych potrzeb. Jednoczesnie nieustannie identyfikowane
1 pozyskiwane sg nowe informacje. Kluczowym celem, oprocz u§wiadomienia po-
trzeby, jest ogdlna/wstgpna analiza przygotowujaca do przeprowadzenia kolejnych
etapow. W kolejnym kroku nastepuje ptynne przejscie do przygotowywania. Na tym
etapie dokonywana jest analiza dostgpnych informacji, zar6wno pozyskanych, jak
i posiadanych w bazach. Wazng role¢ odgrywa tu wiedza o istocie przedmiotu decyzji
oraz umiejetnos¢ kojarzenia (informacji i wiedzy). Za podstawowy cel etapu uznac
nalezy zrozumienie problemu. Ostatnim elementem tak rozpatrywanych decyzji jest
dziatanie. W wyniku zrozumienia jednostka podejmuje decyzje. Na wyjs$ciu procesu
znajduja si¢ informacje dysponowane od decydenta do wszystkich uczestnikow orga-
nizacji, ktorych dziatalnos¢ jest zwigzana z realizacja zadania.

Relacje w ujeciu rynkowym nalezy rozpatrywac jako zwiazki istniejace pomigdzy
dwoma lub wigcej uczestnikami zycia gospodarczego, ktore bezposrednio i/lub po-
srednio wptywaja na ich funkcjonowanie (Ritchie, Brindley 2005, s. 205-210). Za ich
podstawe¢ uznaé nalezy przeptywajace pomigdzy stronami informacje. Nalezy si¢ tu
jednak zastanowi€, czy na relacje maja wpltyw wylacznie informacje towarzyszace
wzajemnemu dzialaniu. Stanowig one bez watpienia wazny ich element, ale rownie
wazne z punktu widzenia postaci relacji sg te informacje, ktore dotycza (czgsto po-
srednio, a w mniejszym stopniu bezposrednio) ich uczestnikow, ale nie sg w sposob
jawny przekazywane mi¢dzy nimi. Sg to informacje, ktére w sposob naturalny, Swia-
domie, ale i nie§wiadomie sg udostepniane do otoczenia, a tym samym Srodowiska
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funkcjonowania wszystkich obecnych i potencjalnych uczestnikow relacji. Tym sa-
mym cechuje je zdolnos¢ do identyfikacji, pozyskania i praktycznego wykorzystania,
w tym w ujeciu ksztattowania i przebiegu juz istniejacych relacji.

Informacyjny charakter relacji, a takze zdolno$¢ do identyfikacji, pozyskania
i praktycznego wykorzystania informacji przez kazdego uczestnika rynku sprawiaja,
ze dziatalno$¢ organizacji powinna by¢ jednorodna i nakierowana na realizacje przy-
jetych celow operacyjnych i strategicznych (Piwoni-Krzeszowska 2014, s. 4-6). Nie
mozna przy tym zapominac, ze informacje sg dostarczane do otoczenia kazdym kana-
fem. Mogg one wystepowac¢ w formie tekstowej, dzwieku, obrazu statycznego i dyna-
micznego, postaci binarnej — kazdej mozliwej do rozkodowania i zrozumienia przez
odbiorcg. Tak rozumiana dziatalno$¢ informacyjna przedsigbiorstwa zwigzana jest
z wykorzystaniem multimediow.

Podstawowym celem rozdziatu jest identyfikacja i analiza mozliwo$ci wykorzy-
stania multimediow w zarzadzaniu przedsi¢biorstwem, zwlaszcza w konteks$cie
ksztattowania relacji rynkowych. Za cel nalezy uzna¢ takze identyfikacje i zrozumie-
nie czynnikow, ktore maja wplyw na pozytywne efekty wykorzystania multimediow
— warunki ich stosowania. Analogicznie autorzy zatozyli, ze celem bedzie takze iden-
tyfikacja czynnikow wptywajacych na brak pozytywnych efektow wykorzystania
multimediow w tym obszarze.

Realizacja tak przyjetych celow zwiazana jest z weryfikacja przyjetej hipotezy ba-
dawczej: wykorzystanie multimediow w zarzgdzaniu ma pozytywny wptyw na ksztat-
towanie relacji biznesowych przedsigbiorstwa z klientami.

13.1. Multimedia w zarzadzaniu przedsiebiorstwem

Wedhug dostepnej w Internecie Encyklopedii PWN multimedia to: ,,pojecie stoso-
wane obecnie w odniesieniu do dowolnego systemu teleinformatycznego, zdolnego
do przetwarzania, archiwizacji i dystrybucji informacji w postaci dzwigku, rucho-
mych obrazoéw, fotografii, grafiki, tekstow oraz danych” (Encyklopedia... 2023).
Multimedia sg przy tym rozpatrywane w kontekscie systemu multimedialnego. Jedng
z jego podstawowych cech jest mozliwo$¢ wzajemnych kontaktow/interakcji pomig-
dzy uczestnikami/uzytkownikami. W tym wzgledzie multimedia to nie tylko $rodek
przekazu informacji, ale jednoczes$nie narzedzie pozwalajace uzyska¢ informacje
zwrotne.

Wedlug innej definicji multimedia to: ,,r6zne $rodki przekazu informacji, przy
czym ta roznorodno$¢ dotyczy w pierwszej kolejnosci informacji (rodzaj, semantyka,
tres¢), w drugiej — form przekazu (reprezentacja, jakosc¢), a dopiero na koncu chodzi
o zr6znicowanie srodkdéw (technologia, skala, zasady). Istotnym elementem jest syn-
chronizacja przekazywanych strumieni informacji, wzajemna zalezno$¢ tresci kom-
plementarnych wzgledem siebie. L.aczenie poszczegolnych strumieni w jeden przekaz
informacji powinno da¢ efekt synergii” (Definiowanie... 2023). Poza technicznym
aspektem pojecia w definicji zwraca si¢ uwage na jedng z najwazniejszych cech wy-
korzystania, zwiazang §cisle z celem stosowania multimediéw w zarzadzaniu. Cecha
jest mozliwo$¢ jednoczesnego przekazywania tresci roznymi strumieniami, celem —
wzmocnienie przekazu, czyli sity oddziatywania informacji na odbiorcow. Zwiazane
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jest to ze wspomnianym wczesniej zalozeniem jednolito$ci w dziataniach informacyj-
nych przedsigbiorstw. Zgodnie z definicja w tym wzgledzie mozna uzyska¢ efekt
wzmocnienia, czyli synergii informacji.

Na podstawie przytoczonych definicji multimediéw mozna pokusi¢ si¢ o przedsta-
wienie zmian, jakie nastgpowaly w rozumieniu, a co za tym idzie stosowaniu ich
w zarzadzaniu przedsigbiorstwem. W poczatkowym okresie multimedia rozpatry-
wane byly w kontek$cie narzedzia wykorzystywanego w celu przekazywania infor-
macji. Jego celem byto dostarczenie do odbiorcy informacji w formie dla niego naj-
lepszej. Wazng kwestig, ale nie najwazniejsza, bylo wzmacnianie przekazu. Na
poczatku liczylto si¢ przede wszystkim dotarcie do i zrozumienie przez odbiorce. Wraz
z rozwojem technologii ICT (technologia informacyjno-komunikacyjna), a przede
wszystkim Internetu, zmianie uleglo rowniez podej$cie do wykorzystania multime-
diow. Oprocz przekazu informacji zaczeto sig liczy¢ pozyskiwanie informacji. Inte-
rakcji towarzyszyto wzmacnianie sity oddziatywania. Jednoczesnie zaczeto zwracac
uwage na konieczno$¢ jednolitosci w przekazie. Wyznacznikiem wlasciwego stoso-
wania multimediow stato si¢ tym samym docieranie do klientow (informacji), elimi-
nowanie wieloznacznosci oraz zapewnienie interakcji. Interakcje nalezy przy tym ro-
zumie¢ jako dwukierunkowe wptywanie na realizacje okreslonych dziatan. Co istotne,
ograniczeniu ulega czas pomigdzy sygnatem i reakcjag. W ostatnich latach pojecia
,~multimedialnos$¢” i ,,interaktywno$¢” sg czesto stosowane do tej samej grupy funk-
cjonalnosci (Marquardt, Losa-Jonczyk 2018, s. 117-119).

Wsrod dziatan $cisle zwigzanych z zarzadzaniem wymieni¢ nalezy analize, zrozu-
mienie 1 decydowanie. Trafno$¢ i skutecznos$¢ decyzji zalezg od zrozumienia, ktore
jest bezposrednio uzaleznione od przebiegu procesu analizy. W warunkach zmienno-
$ci otoczenia i dynamicznosci rynkoéw analiza musi przebiegaé w sposob szybki,
a jednoczesnie mozliwie optymalny. Czynnik optymalnosci to w tym przypadku do-
step do mozliwie duzych zasobow danych, informacji i wiedzy. Krotki czas, ilos¢ za-
sobow same w sobie stanowig element negatywnie wplywajacy na analize, a co za
tym idzie — decyzje (Malewska 2013, s. 33-37). W celu usprawnienia, a takze zmniej-
szenia ryzyka wystgpienia nieprawidtowosci dostepne dane i informacje powinny by¢
przedstawiane nie tylko w jednej formie. Powinny by¢ analizowane z zastosowaniem
multimedialnosci. Jednoczesny dostep do réznych form pozwala zwigkszy¢ czytel-
nos$¢ i skrocic czas procesu. To z kolei pozytywnie wptywa na analize, zwigksza zdol-
no$¢ zrozumienia, a tym samym dodatnio oddzialuje na proces decyzyjny.

Waznym elementem decydowania jest takze interaktywno$¢. Osoba odpowie-
dzialna za analizg, ale takze aktywnie uczestniczaca w samym procesie decyzyjnym,
na kazdym etapie moze zwroci¢ si¢ do innych. Celem jest zwigkszenie poziomu zro-
zumienia. Interaktywno$¢ w sposob naturalny skraca czas, a takze poprawia §wiado-
mos$¢ i ocene analizowanej sytuacji (Wierzbicki 2018, s. 32-34). Stosowanie multi-
medidow ma zawsze pozytywny wplyw na kazde dzialanie, ktoére zwigzane jest
z zarzadzaniem informacja i wiedza.

Przedstawione powyzej czynnosci analizy, zrozumienia i decydowania zaliczaja
si¢ do podstawowych dziatan wszystkich pracownikdéw z obszaru zarzadzania infor-
macjg 1 wiedzg. W zwigzku z tym multimedialno$¢ jako zdolnos¢ i cecha systemu
informacyjnego w przedsiebiorstwie przektada si¢ na zwigkszenie efektywnosci
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zarzadzania przedsigbiorstwem (Lih-Bin, Hock-Hai, Vallabh 2012, s. 370). Skraca
czas reakcji na pojawiajace si¢ w otoczeniu zdarzenia rynkowe, czym wydatnie
wplywa na zwigkszenie konkurencyjnosci organizacji. Ogranicza tez ilo$¢ informacji
niezrozumiatych i poprawia ocene problemu, co dzieje si¢ w wymiarze operacyjnym,
ale tym samym zachodzi rowniez w wymiarze strategicznym.

13.2. Relacje przedsiebiorstwo - klient jako obszar zastosowania
rozwigzan multimedialnych

Multimedialnos$¢ to cecha systemu informacyjnego zapewniajaca dostep do infor-
macji, ktore moga by¢ przekazywane jednoczesnie w réznych formach. Waznym ele-
mentem jest tu takze interakcyjnosé, zapewniajaca mozliwos¢ relacji zachodzacych
w czasie rzeczywistym — bez op6znien towarzyszacych tradycyjnie rozumianemu
procesowi wymiany informacji: zakodowanie, przestanie, rozkodowanie, reakcja
zwrotna. Zarzadzanie, w tym prawidtowe funkcjonowanie zasoboéw ludzkich, opiera
si¢ w duzej mierze na zarzadzaniu informacjami. Wyrdzni¢ tu mozna dostawcow
i klientéw informacji. Sytuacja ta dotyczy wnetrza organizacji, a klienci okre$lani sa
mianem klientow wewngetrznych (Nambisan, Baron 2007, s. 42-50). Tradycyjne poj-
mowanie klienta dotyczy sytuacji pozyskiwania przez uczestnikoéw rynku umiejsco-
wionych poza strukturg organizacyjng elementdow oferty asortymentowej. Rowniez
1 tu relacje miedzy przedsigbiorstwem i jego klientami opierajg si¢ w duzej mierze na
wymianie informacji, a fizyczne nabycie asortymentu jest etapem bedacym ich wyni-
kiem. Relacje informacyjne nie koncza si¢ z chwilg wymiany towarowo-pieni¢zne;.
Zachodza przed nig, w trakcie jej realizacji, a takze po zakonczeniu. W literaturze
okresla si¢ to mianem obstugi: przedsprzedazowej, sprzedazowej i posprzedazowej
(Christopher, Peck 2005, s. 44-45).

Relacje przedsigbiorstwa z klientami zewngtrznymi nie odbywaja si¢ wylacznie
w ramach pozyskiwania elementow oferty asortymentowej. Sktadaja si¢ na nie
wszystkie czynnosci zwigzane z dostarczaniem, przeptywem i pozyskiwaniem infor-
macji, ktorych przedmiotem jest dowolny aspekt funkcjonowania przedsigbiorstwa —
w tym jego oferty asortymentowej. Klient przed podjeciem decyzji zakupowej poszu-
kuje, identyfikuje, pozyskuje i analizuje informacje dotyczace dostawcdéw 1 produk-
tow (Payne, Frow 2009, s. 7-15). Na ich podstawie, bioragc pod uwage wtasne do-
$wiadczenia 1 wiedze, dokonuje wyboru i podejmuje odpowiednie dziatania.

Informacje sg tym samym czynnikiem sprawczym decyzji zakupowych w przy-
padku klientow zewnetrznych, a takze decyzji zadaniowych w przypadku klientow
wewngetrznych. Sama informacja ma wiele definicji, ponizej zostaly przedstawione
niektore z nich:

— Informacja jest zyciodajna krwig w organizmie zarzadzania — jest podstawg traf-
nych decyzji kierowniczych. Jezeli nie mozna uzyska¢ wiasciwych informacji, to
decyzje muszg opierac si¢ na przypuszczaniu, odczuciach lub zgadywaniu.

— Dane nie stang si¢ informacja, dopoki ludzie nie uzyjg ich do poprawy swojego
zrozumienia. Menedzerowie potrzebuja informacji, nie danych. Systemy informa-
cyjne organizacji powinny dostarcza¢ raczej informacji niz danych.
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— Informacje to to, co powstaje w wyniku pewnych dziatan myslowych cztowieka
(obserwacji, analiz) z sukcesem zastosowanych do danych, by odkry¢ ich istote
lub znaczenie.

— ,,Zrozumiata, uzyteczna, adekwatna komunikacja w odpowiednim czasie; jakikol-
wiek rodzaj wiedzy o rzeczach i koncepcjach w §wiecie dyskusji, ktora jest wy-
mieniana pomiedzy uzytkownikami; to tre$¢, ktora ma znaczenie, a nie jej odwzo-
rowanie” (Grabowski, Zajac 2009, s. 102-106).

— Informacja to bodziec oddzialujacy na uktad recepcyjny cztowieka, powodujacy
wytwarzanie w jego wyobrazni przedmiotu myslowego, odzwierciedlajacego
obraz rzeczy materialnej lub abstrakcyjnej (przedmiotu, procesu, zjawiska, pojecia
itp.), ktory w jego przekonaniu (§wiadomosci) kojarzy si¢ jako$ z tym bodzcem.

— Informacje to zbior wielko$ci opisujacych obiekty dowolnej natury, zawarte
w okreslonej wiadomosci 1 wyrazane w takiej formie, ze pozwalaja okre§lonemu
obiektowi, do ktorego one dotarlty, ustosunkowa¢ si¢ do zaistniatej dzieki temu
sytuacji i podja¢ odpowiednie dziatania” (Dukiewicz 2011, s. 40).

Wszystkie definicje opisujace pojecie ,,informacji” wskazuja na ich pierwotny cha-
rakter wzgledem decyzji. Sa czynnikiem, ,,bodZzcem” opisujacym rzeczywisto$¢, pod-
stawg funkcjonowania jednostki, powstaja w wyniku proceséw myslowych. Aby spet-
nialy swoje zadania, musza posiada¢ zespot okreslonych cech. Wedtug K. Skelnik
(2018, s. 62) informacja cechuje si¢: aktualno$cia, pelnoScig, wiarygodnos$cia, jedno-
znaczno$cig, niematerialnoscia, powielaniem, wieloaspektowosciag wykorzystania,
uzytecznos$cig, mozliwoscig jednoczesnego wykorzystania przez wicle osdb, nawet
znajdujacych sie w znacznej odlegtosci od siebie. Poza tym wedhlug autorki informacje
cechuje zalezno$¢ wykorzystania od zdolnosci intelektualnych i wiedzy uzytkownika,
ktore to czynniki sa uwarunkowane zrozumieniem.

Multimedia dajg mozliwos¢ lepszego, petniejszego i szybszego zrozumienia infor-
macji. Dzieje si¢ tak zarowno ze wzgledu na jednoczesne wykorzystanie réznych form
przekazu, jak i zdolnosci do interakcji. Sg w tym wzgledzie czynnikiem zwigkszaja-
cym warto$¢ 1 uzyteczno$¢ informacji. Dotyczy to kazdego ich klienta, tak wewngtrz-
nego, jak zewnetrznego. Uczestnik rynku zainteresowany oferta asortymentowsg
przedsigbiorstwa oczekuje od niego informacji aktualnych, przedstawionych w spo-
sOb wyrazny i tatwy do zrozumienia, wiarygodnych i mozliwie pelnych. Kazda luka
w zrozumieniu i spelnieniu oczekiwan informacyjnych negatywnie wptywa na jego
decyzje zakupowe (Dunn 2002, s. 325-329). Tym samym ujemnie oddziatuje na
ogo6lne relacje przedsiebiorstwo — klient. Wplyw ten jest bezposredni, ale jego skutki
oddzialujg na przedsigbiorstwo takze w sposob posredni. Objawia si¢ to rozprzestrze-
nianiem negatywnych informacji do innych potencjalnych klientow, sprawiajac, ze
relacje z nimi staja si¢ trudniejsze.

Interaktywnos¢ jako element multimedialnosci pozwala na zniwelowanie niejedno-
znaczno$ci, unikanie nieporozumien, doprecyzowywanie, w koncu uzyskanie wiedzy
rzeczywiscie oczekiwanej i uzytecznej dla odbiorcy. Przedsigbiorstwo w wyniku inte-
rakcji nie tylko dostarcza, ale rdwniez pozyskuje warto§ciowe informacje. Dotycza
one m.in. oczekiwan klientow, czyli czynnika, o ktorym wiedza ma kluczowe znaczenie
wzgledem skutecznosci oddziatywania na rynek (Murphy, Sashi 2018, s. 1-8).
Wszystko to dzigki multimedialnosci odbywa si¢ w sposob przyjazny dla uczestnikow.
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13.3. Analiza wynikéw badania

W rozdziale oprocz analizy pozycji literaturowych wykorzystano badania ilo-
Sciowe oraz jakosciowe. Pierwsze z wymienionych zwiazane sg z przeprowadzonym
przez autoro6w badaniem ankietowym. Drugie oparte sa na badaniu obserwacji uczest-
niczacej. Ankieta zostata wystana do 0sob z listy znajomych autorow w okresie listo-
pad — grudzien 2022 roku. Tym sposobem zostata ona przekazana do 75 oséb. Klu-
czem przy wyborze ankietowanych bylo przeswiadczenie, Zze ich codzienna
aktywnos$¢ zawodowa i zakupowa sa i/lub moga by¢ zwigzane z wykorzystywaniem
rozwigzan multimedialnych. Jednoczesnie osoby te zostaly poproszone o rozestanie
ankiety do wlasnych znajomych, ktérych codzienna aktywno$¢ zwigzana jest z uzyt-
kowaniem elementow technologii informacyjnej. Prosbie o rozpowszechnienie
ankiety nie towarzyszylto uzasadnienie multimedialnosci, co wynikato bezposrednio
z tresci ankiety, w ktorej $wiadomos$¢ pojecia ,,multimedialno$¢” bylo jednym z za-
gadnien. Czynnik IT byt wystarczajacym kluczem do uwzglednienia wynikoéw
ankiety w przedstawionej analizie. W formularzu ankiety nie wprowadzono dolnej
granicy wiekowej. Wynikalo to z tematyki badania, ktora dopuszcza osoby niepracu-
jace, ale majace do czynienia z rozwigzaniami multimedialnymi, np. w trakcie nauki,
wymiany informacji czy dokonywania zakupow.

Autorzy otrzymali formularz ankiety wypetniony przez 117 osob, z czego 5 ankiet
nie nadawato si¢ do analizy — braki wypehienia, bledy. W zwiagzku z powyzszym
stwierdzono, ze wnioski beda dotyczy¢ 112 prawidtowo wypelnionych ankiet.

Badanie jako$ciowe — obserwacja — zostato przeprowadzone przez autoréw w trak-
cie ich codziennego funkcjonowania w okresie od wrzesnia 2022 roku do stycznia
2023 roku. Okres ten wynika z zainteresowania si¢ poruszonym zagadnieniem i de-
cyzja o podj¢ciu prac nad publikacjg naukows. Badanie dotyczyto zar6wno obserwa-
cji zachowan zycia codziennego, jak i opinii wyrazanych przez uzytkownikow Inter-
netu: portale spotecznosciowe, fora, publikacje itp.

Formularz badania ankietowego sktadat si¢ z dziewigciu pytan. Pierwsze dwa stano-
wily element wprowadzajacy, identyfikujacy osoby, ktdre w nim uczestniczyly. Auto-
réw interesowata w tej kwestii pte¢ oraz wiek. Na podstawie uzyskanych odpowiedzi
stwierdzono, ze 55,36% respondentow stanowili me¢zczyzni, a 44,64% kobiety. Opraco-
wujac pytanie pozwalajace zidentyfikowa¢ wiek ankietowanych, autorzy postanowili
wyszczegolni¢ pig¢ zakresow wiekowych. Nie miaty one zadnych ograniczen wieko-
wych w dolnej i gornej granicy. Wynikato to z podejscia, zgodnie z ktdorym relacje przed-
sigbiorstwo — klient zachodzg niezaleznie od wieku, dodatkowo wiek ma wptyw na ak-
tywno$¢ wykorzystania nowoczesnych narzgdzi technologicznych (informatycznych).

Najwiecej badanych pochodzito z przedziatu od ponad 35 lat do 50 lat wlacznie —
48,21% osob. W przedziale ponad 50 lat odnotowano 21,43% os6b, a od ponad 25 lat
do 35 lat wlgcznie 16,96% ankietowanych. Najmniejsza liczba respondentow wysta-
pita w przedziale do 25 lat wiacznie i byto to 13,39% osdb.

Kolejne siedem pytan formularza dotyczylo problematyki ksztaltowania relacji
przedsigbiorstwo — klient z wykorzystaniem narzedzi multimedialnych. Tylko w jednym
z nich uzyto pojecia ,,multimedialno$¢”. Wynikato to z do§wiadczen autorow z badan
jakosciowych, zgodnie z ktérymi jest ono traktowane r6znorodnie, w zalezno$ci od
wieku, doswiadczen i wiedzy osob si¢ wypowiadajacych. Uzywano natomiast okreslen
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relacji”, , kontaktow”, ,,wymiany informacji” z zastosowaniem réznorodnych i wymie-
nianych form przeptywu informacji, ktore sa uzywane powszechnie i w odniesieniu do
tych samych zastosowan.

W pytaniu trzecim formularza podjeto tematyke wplywu informacji na funkcjono-
wanie jednostki. Dokonano tego na podstawie kryterium sposobu, formy i atrakcyj-
nosci przekazywania informacji (rys. 13.1).

60,00% 53,57%
50,00%
40,00%
28,57%
30,00%
20,00% 12,50%
o 4,46%
10,00% . 0] 0,89%
0,00% I
ma bardzo duzy ma wptyw ma maty wptyw nie ma wptywu nie wiem
wptyw

Rysunek 13.1. Czy sposob, forma i atrakcyjnosé przekazywania informacji wplywa
na skutecznosé ich oddzialywania?

Zrodlo: opracowanie wlasne

Wedhug 94,64% ankietowanych czynniki te maja wptyw na skuteczno$¢ oddziaty-
wania informacji, z czego 28,57% z nich uwaza ten wplyw za bardzo duzy, a 12,50%
za niewielki. Brak realnego wptywu na site¢ oddziatywania informacji jako odpowiedz
zaznaczylo tylko 4,46% ankietowanych. Tylko jedna osoba (0,89% uczestnikéw ba-
dania) stwierdzita, ze nie posiada w tym wzgledzie zadnej opinii.

Relacje przedsigbiorstwo — klient jako relacje migdzy ludzmi oparte sg zawsze na
wymaganiach i oczekiwaniach. Biorac to pod uwage, w czwartym pytaniu zapytano
respondentow o ich oczekiwania wzgledem przebiegu relacji. Rozktad uzyskanych
odpowiedzi zostat przedstawiony w tabeli 13.1.

Tabela 13.1. Rozktad odpowiedzi uzyskany w ankiecie na pytanie: Czego oczekujesz po
kontakcie (odbywajgcym si¢ w sposob zdalny) z drugg strong relacji przedsiebiorstwo — klient?

Czego oczekujesz po kontakcie (odbywajacym si¢ w sposéb zdalny)
z drugg strong relacji przedsiebiorstwo — klient?
uczeiwosci 110 98,21%
wyczerpujacych odpowiedzi 111 99,11%
jasnych odpowiedzi 98 87,50%
szybkich odpowiedzi 91 81,25%
otwartos$ci 88 78,57%
zaangazowania 106 94,64%
szczero$ci 99 88,39%
Zrozumienia 110 98,21%
nie wiem 1 0,89%

Zrédto: opracowanie wiasne
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Kazda forma kontaktu przedsigbiorstwo — klient jest wazna. Zostaje ona zainicjo-
wana w wyniku potrzeb (klient) oraz zachecenia do wspolpracy (przedsiebiorstwo).
W zwigzku z tym konieczne jest, aby dawata mozliwos¢ jasnego i precyzyjnego wy-
razenia woli, byla atrakcyjna i satysfakcjonujaca dla kazdej ze stron. Biorac to pod
uwagg, zadano pytanie o forme¢ kontaktu zdalnego, ktdra w opinii ankietowanych jest
najlepsza. Na pierwszym miejscu zanotowano pozycje czat, ktéra znalazta uznanie
u 33,93% respondentow. Niewiele mniej, bo 32,14% osob wskazalo tradycyjny kon-
takt telefoniczny. Na kolejnym miejscu pod wzgledem liczby zaznaczen odnotowano
pozycje kontakt mailowy: 14,29% ankietowanych. Spotkanie audiowizualne jako od-
powiedz zaznaczyto 8,93% o0sob. Z kolei wedtug 8,04% ankietowanych najlepszy jest
standardowy fizyczny kontakt. Brak zdania w poruszonej kwestii wyrazito 2,68% an-
kietowanych.

Kontynuujac problematyke form kontaktu zdalnego, zapytano ankietowanych
o formy, z ktorymi w trakcie codziennego zycia mieli do czynienia (rys. 13.2). Wszy-
scy respondenci wskazali, ze spotkali si¢ z mozliwo$cig kontaktu mailowego i roz-
mowy telefonicznej. Czat online jako odpowiedz zaznaczyto 38,39% o0sob, a spotka-
nie audiowizualne 5,36% respondentdw.

120,00%
100,00% 100,00%
100,00%
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60,00%
38,39%

40,00%
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I 5,36% 0,00%
0,00% —
kontakt mailowy kontakt czat online spotkanie nie wiem
telefoniczny audiowizualne

Rysunek 13.2. Z jakimi formami kontaktu zdalnego przedsiebiorstwo — klient
miales do czynienia?

Zrédto: opracowanie wiasne

W kolejnym pytaniu zwrdcono si¢ z prosba o odpowiedz na pytanie: czy jedno-
czesne wykorzystanie w zdalnych kontaktach przedsigbiorstwo — klient ré6znych form
przekazu informacji (dzwigk, obraz, tekst) moze polepszy¢ ich jakos$¢ i zwigkszy¢
efektywno$¢? (rys. 13.3).

Wedtug 68,75% 0s6b stosowane jednoczesnie réznorodne formy przekazywania
informacji maja pozytywny wptyw na efektywno$¢ kontaktow, przy czym 19,65%
ankietowanych uwaza, ze zdecydowanie tak. Brak wptywu wskazato 5,35% respon-
dentow. Brak zdania w poruszonej sprawie wyrazito 25,89% osob.
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60,00%
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zdecydowanie tak tak raczej nie nie nie wiem

Rysunek 13.3. Czy jednoczesne wykorzystanie w zdalnych kontaktach
przedsigbiorstwo — klient roZnych form przekazu informacji (diwiek, obraz tekst)
moZe polepszy¢ ich jakosé i zwigkszy¢ efektywnosé?

Zrodlo: opracowanie wlasne

W pytaniu é6smym analizie poddano §wiadomos$¢ znaczenia pojecia ,,multimedial-
nos$¢”. Ankietowani mogli tu zaznacza¢ wigcej niz jedng pozycj¢. Najwigksza liczba
0sob, bo 90,18% uwaza, ze multimedialno$¢ odnosi si¢ do przedstawiania materialow
w trakcie prezentacji. Na drugim pod wzgledem popularnosci miejscu znalazta si¢
pozycja ,,z aplikacjami typu: encyklopedie, stowniki, leksykony”, wskazato ja 86,61%
respondentow. Niewiele mniej 0sob, bo 83,04% zaznaczylo odpowiedz ,,z uzytkowa-
niem urzadzen z ekranami dotykowymi”. Wedtug 47,32% ankietowanych analizowane
pojecie zwigzane jest z uzytkowaniem infokioskow, czyli ogdélnodostgpnych urzadzen
przeznaczonych do uzyskiwania okre$lonych informacji. Dla najmniejszej liczby osoéb
kojarzy si¢ ono z nawigzywaniem i prowadzeniem kontaktow miedzyludzkich, do kto-
rych wykorzystuje si¢ narzedzia technologii informacyjno-komunikacyjnej, uwaza tak
29,46% respondentow. Pozycje nie wiem wskazato 6,25% ankietowanych.

W ostatnim pytaniu formularza ankiety zapytano respondentdw o ich zdanie na te-
mat czynnikéw majacych wptyw na sktonnos¢ do stosowania zdalnych form kontaktow
w relacjach przedsigbiorstwo — klient. Najwigksza liczba 0sob (93,75%) stwierdzita, ze
czynnikiem tym jest posiadanie dostgpu do odpowiednich urzadzen i aplikacji. Na ko-
lejnym miejscu zanotowano pozycj¢ doswiadczenie (czym wigksze, tym lepiej), odpo-
wiedz taka zaznaczylo 78,57% osob. Wiek (mtodszy — latwiej, starszy — trudniej) jako
majacy wptyw zaznaczyto 65,18% respondentow, dobra wole z kolei 47,32% ankieto-
wanych. Wedlug 4,46% os6b trudno jest wskaza¢ jednoznacznie jakis$ czynnik, a 0,89%
badanych osob wyrazito brak zdania w podniesionej kwestii.

Podsumowanie

W wyniku przeprowadzonych badan jako$ciowych autorzy stwierdzili, ze sposob
i forma zdalnego kontaktu ma duzy wptyw na poziom relacji miedzy przedsigbiorstwem
i jego klientami. Zdecydowana wiekszo$¢ osob ma do§wiadczenie z prowadzenia kon-
taktow w sposob zdalny. Wybieraja one przy tym najczesciej mail jako sposob uzyska-
nia i przestania informacji. Dotyczy to jednak sytuacji o niskim poziomie dynamiczno-
$ci, takich, ktorych realizacja przebiega w ciggu paru dni. W sytuacjach naglej potrzeby
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wymiany informacji bardzo cz¢sto wybierana jest forma potaczenia telefonicznego.
W sytuacji gdy strona internetowa dostawcy ma funkcjonalno$¢ czatu, réwniez i ona
cieszy si¢ duzym zainteresowaniem. Badani wskazywali, ze pozytywnym aspektem
rozmowy telefonicznej jest duza interakcyjnos¢ i tatwe prowadzenie, wadg czeste
problemy z nawigzaniem kontaktu (dtugi czas oczekiwania, nie do konca intuicyjne
wybieranie opcji do potaczenia z odpowiednim pracownikiem). W sytuacji potaczenia
wystepuja rowniez problemy wynikajace z kompetencji pracownikdéw i w opinii bada-
nych czesto stosunkowo niewielkie zainteresowanie rozwigzaniem problemu.

Kontakt realizowany w formie czatu jest szybszy niz telefoniczny, jednak najcze-
sciej odpowiadajacym jest bot — automat do udzielania odpowiedzi. Rozmowy sa po-
prawne, jednak brakuje form niewerbalnych przekazu informacji. Utrudnione jest do-
chodzenie do szczegotdow. W opinii badanych ten sposob daje dobre efekty w zakresie
uzyskania ogolnych informacji. W sytuacji kiedy rozmowa z badanymi zostaje skie-
rowana na techniczne aspekty kontaktu zdalnego, rozpatrywane w kontekscie ich
efektywnosci, wskazywana jest potrzeba zorganizowania takiej formy, ktéra pozwo-
litaby polaczy¢ obraz z dzwigkiem. Dawatoby to mozliwosci kontaktu zdalnego, ale
przy zachowaniu najwazniejszych zalet kontaktu bezposredniego. Czynnikiem klu-
czowym jest mozliwo$¢ obserwowania i pozyskiwania informacji niewerbalnych.
Wazna jest takze utrata anonimowos$ci przez pracownika, co w opinii badanych
zwigksza wrazenie uzyskania tego, czego klient oczekuje, przy jednoczesnym utrud-
nionym elemencie zbycia klienta przez pracownika. Duza cze$¢ osob uczestniczacych
w obserwacji wskazywata na fakt, ze pandemia COVID-19 wptynie w efekcie na
zmiang roOwniez w odniesieniu do obszaru ksztattowania i prowadzenia relacji z klien-
tami. Zgodnie z przewidywaniami zostanie ona przeniesiona wiasnie do formy zdal-
nej, przy zastosowaniu nowoczesnych rozwigzan z zakresu ICT. Wiele 0s6b wskazy-
walo na to, ze narzedziem o duzym poziomie dostepnosci w gospodarstwach
domowych staty si¢ kamery internetowe, zarowno te wbudowane, jak i zewngtrzne.
Wynika to ze zdalnej formy pracy i nauki w okresie pandemii. Urzadzenia te moga
i powinny zosta¢ aktywnie wykorzystane do relacji z przedsigbiorstwami.

Techniczne mozliwos$ci organizacji i prowadzenia kontaktu pomiedzy przedsig-
biorstwami i ich klientami sg obecnie do$¢ duze. Rozpoczety proces przechodzenia
albo zapewniania mozliwos$ci zdalnego wykonywania obowigzkow zawodowych po-
winien by¢ kontynuowany rowniez w zakresie relacji z otoczeniem. Jest to tym waz-
niejsze, ze oczekiwania i wymagania klientow sg kluczowymi informacjami w dyna-
micznie zmieniajgcej si¢ rzeczywistosci gospodarczej. Wlasciwe zorganizowanie,
obejmujace atrakcyjne formy i sposoby kontaktow, zapewniajace mozliwos¢ wyko-
rzystania wizji i dzwigku przy braku koniecznosci wychodzenia z domu, da mozli-
wosC zacie$nienia relacji. Wptynie to na uzyskanie warto§ciowych informacji przez
kazda ze stron.
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Rozdzial 14

ZARZADZANIE PRZEDSIEBIORSTWEM W DOBIE
REWOLUCJI TECHNOLOGICZNE]. SOCIAL MEDIA

Mateusz Lipinskil, Izabella Chaber?

Akademia Sztuki Wojennej'>2
Wydzial Zarzadzania i Dowodzenia

Wprowadzenie

Kazda epoka ma swojg ceche szczegdlng. Zyjemy w wieku informacji, tak jak nasi
przodkowie zyli w wieku kamienia tupanego, pary czy zelaza (Krzton 2015, s. 103).
Tymi stowami teoretyka spoteczenstwa informacyjnego warto rozpocza¢ wprowadze-
nie do naszego rozdziatu. W dobie nieustannego pospiechu technologicznego (ktory
autorzy niezobowigzujaco przyrownujg do zimnowojennego wyscigu zbrojen) infor-
macja jest podstawowym zasobem i energig kazdego dziatajacego na rynku przedsig-
biorstwa. Bez dostgpu do informacji niemozliwe byloby chociazby zdiagnozowanie
stanu otoczenia, szans i zagrozen, jakie czyhajg na przedsigbiorstwa nie tylko w sferze
walki o przewage konkurencyjna, ale przede wszystkim w obszarze star¢ przewagi
informacyjnej. Informacja w XXI wieku nie jest juz tozsama z samym tylko ,,posia-
daniem wiedzy na dany temat”. Przez rozwdj cyberprzestrzeni, a co za tym idzie
i gwaltowng ekspansje Internetu, ktory wyrost na dazeniach do ciaglego zaspokajania
potrzeb informacyjnych, informacja ewoluowata do rangi medium, szczegoélnie w per-
spektywie wchodzacych na rynek pracownikow oraz klientow. Stata si¢ medium spo-
teczno$ciowym.

14.1. Social media - kilka stéw wyjasnienia

Media spotecznos$ciowe (ang. social media) pod sztandarami znanych wszystkim
aplikacji Facebooka czy Instagrama, a szczego6lnie w ostatnich latach $wigcacego
triumfy TikToka i wielu innych, w kazdej sekundzie zrzeszajg miliony znanych sobie
lub catkowicie obcych ludzi w jedna, wspolng sie¢. Sie¢, o ktorej juz spoteczenstwo
sieciowe M. Castellsa mowito i uwydatniato znaczacy wptyw nowych technologii
(rozumianych tu jako nowych mediow) komunikacyjnych na zmiany zachodzace
w przestrzeni spotecznej. Kto przeciez nie spotkal na ulicy, w sklepie, w $rodkach
transportu publicznego lub w placowkach instytucji panstwowych cho¢ jednego na-
stolatka (co jako osoby z pokolenia Z méwimy z doza samokrytyki) zapatrzonego
w telefon, ze stuchawkami na uszach i z nosem w aktualnie powielanym trendem
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na TikToku? Wydawac by si¢ moglo, ze media zarazily spoteczenstwo jak $rednio-
wieczna plaga dzumy (z t3 rdznica, ze nie zabijajg nas czarne plamy, a uzaleznienia
od ciaglego dostepu do sieci). Jednak, pomimo ich niebagatelnego wpltywu na kaz-
dego cztowieka w spoleczenstwie, zapytani przypadkowo nie potrafimy jednoznacz-
nie odpowiedzie¢ na pytanie, czym wlasciwie sg media spolecznosciowe. Media spo-
tecznos$ciowe sa grupa aplikacji bazujacych na internetowych rozwigzaniach, ktére
opierajg sie na ideologicznych i technologicznych podstawach Web 2.0°, umozliwia-
jac tworzenie i wymian¢ wygenerowanych przez uzytkownikow tresci (Kaplan,
Haenlein 2010, s. 59). Definiujemy je jako $rodki masowego przekazu (tfatwo dostepne
dla kazdego odbiorcy), ktére dzigki swojej charakterystyce pozwalajg na komunikowa-
nie si¢ nadawcy i odbiorcy nawet z dwoch przeciwleglych krancow Ziemi. Akt kodo-
wania i dekodowania komunikatu przeniesiony zostat na ptaszczyzng cyberprzestrzeni,
podobnie jak jeszcze kilka dekad wczesniej popularne listy zostaty wyparte, teraz nie-
malze calkowicie, przez SMS-y, a wiec i przez mass media. Przez Internet.

Social media w swojej prostocie, bo przeciez nie wymagaja od swojego uzytkow-
nika znajomosci jezyka programowania lub jak w przypadku wyzej wspominanych
listow nie obliguja nadawcy do wyjscia z domu, by nada¢ poczta swoja wiadomos¢,
daja mozliwo$¢ wigkszej partycypacji w proces informacyjny niz media tradycyjne
(prasa, telewizja, radio). Pozostajac na gruncie koncepcji Web 2.0 (blizniaczo podob-
nej do sieciocentrycznego aspektu widocznego juz w Industry 4.0), nowe media po-
zwalajg , klientowi” w czasie rzeczywistym na kreowanie otaczajacego go Swiata.
Spotecznosci zintegrowane w Internecie za posrednictwem social mediow coraz chet-
niej — albo chciatoby si¢ powiedzieé¢ przede wszystkim — szukaja bezposredniego kon-
taktu z przedsigbiorcg. Poszukuja w sieci ich stron internetowych i ofert reklamowa-
nych na najche¢tniej odwiedzanych portalach spoteczno$ciowych w nadziei na
specjalne okazje lub promocje. Odwiedzaja rozliczne strony i podstrony: banery
i przykuwajace wzrok hasta, jak ryba tapigca przyngte w przergblu. Nikogo wigc nie
powinien dziwi¢ fakt, ze w czasie gwattownie zmieniajgcego si¢ otoczenia i popula-
ryzacji wirtualizacji (przenoszenia ustug z fizycznie rozlokowanych placéwek do In-
ternetu) wiele dziedzin gospodarki i wigkszo$¢ firm coraz czesciej sigga wtasnie po
portale spotecznos$ciowe, aby na biezaco $ledzi¢ pojawiajace si¢ trendy wsrod swoich
wielopokoleniowych grup docelowych. Aby, méwigc kolokwialnie, by¢ ,,na czasie”
i trafiaé w to, co aktualnie ,klika si¢ najlepiej”, badz kreowac te trendy na wilasng
korzys¢. Znaczna czg$¢ firm komercyjnych stusznie uwaza, ze sprawne komunikowa-
nie si¢ przedsi¢biorstw ze swoimi interesariuszami z wykorzystaniem mediow spo-
tecznosciowych jest podstawa ksztaltowania dobrej reputacji firmy (Gluszek 2013,
s. 4). Interesariusze ci (rozumiani przez nas jako klienci korzystajacy z ustug organi-
zacji) kreuja jeden z rodzajow mediow, ktérymi postuguja si¢ organizacje (nie tylko
biznesowe, ale i w perspektywie lat coraz czg$ciej rowniez organizacje rzadowe), aby
dotrze¢ do jak najwigkszego grona odbiorcow. Za posrednictwem medidw w procesie

3 Web 2.0 jest koncepcja zmiany podejscia do roli nadawcy i odbiorcy w procesie komunikacji. W dobie
Internetu i,,web 2.0” odbiorca stat si¢ nie tylko adresatem komunikatu, do ktoérego docierata wiadomosé.
Wspolczesnie ma rowniez mozliwos$¢ czynnego wplywania na informacje, przechodzac z roli biernego
obserwatora do tworcy komunikatu (Kaczmarek-Sliwinska 2011, s. 143).
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ksztattowania wtasnej kultury organizacyjnej firmy ,,wybijajg si¢” posrod wielu po-

dobnych ofert na rynku. Oddziatuja posrednio lub bezposrednio na opini¢ konsumen-

tow poprzez (Gluszek 2013, s. 4):

1. Media wlasne — w pelni uzaleznione od polityki firmy. Przekazywane poprzez nie
tre$ci sg reglamentowane i kontrolowane przez organizacje ksztattujace komuni-
katy o charakterze promocyjnym (nierzadko dezinformacyjnym o niezawodnosci
swoich ustug) i wizerunkowym, np. oficjalne strony internetowe czy popularne
i zweryfikowane* fanpage na Facebooku.

2. Media ptatne (tradycyjne) — $wiadczace swoje ustugi na podstawie umow i kon-
traktow, za oplata promujace produkt badz przedsigbiorstwo, np. reklamy telewi-
zyjno-radiowe, bilbordy, sponsoring.

3. Media pozyskane (ang. earned media) — to kanaly informacji pochodzacej bezpo-
$rednio od klientow. Uzytkownicy sieci zamieszczaja swoje komentarze na (czg-
sto) niezaleznych od firmy forach, wyrazajac w nich swoje opinie o jako$ci ustugi
lub produktu, nie zawsze pozytywnie wptywajacych na wizerunek organizacji.
Earned media w szczegdlny sposob uzalezniajg producentéw od wplywow opinii

konsumentoéw przekazywanych za posrednictwem mediow spolecznosciowych. Ten
najbardziej karkotomny do opanowania i diagnozy rodzaj mediow (wedtug wybranej
przez nas klasyfikacji wspdlczesnych srodkéw komunikacji z otoczeniem) pozostaje
niemalze w catkowitej autonomii w stosunku do organizacji. I tak jak otoczenie dalsze
W sposob jednobiegunowy wptywa na przedsigbiorstwo, réwnie pozbawione sprzezenia
zwrotnego wydajg si¢ media pozyskane. Przedsigbiorstwa chcg, aby o nich rozmawiac.
Niczym celebryci podazaja z duchem czasu i ,,niewazne co by si¢ mowilo, wazne, aby
mowiono”. Jednak pozytywne recenzje i opinie o firmie w Internecie powinny by¢ pod-
stawowym skladnikiem strategii kazdego przedsigbiorstwa. Bo jaka organizacja nie
chce, aby klienci zachwali jej ustugi i swoimi do$wiadczeniami dzielili si¢ ze znajo-
mymi? To przeciez podstawy ,,marketingu szeptanego”. Dobra ustuga (w znaczeniu po-
zytywna, $wiadczaca o wysokim poziomie jako$ci i oplacalnosci z punktu widzenia
klienta) jest nicocenionym zasobem kazdej osiagajacej zyski firmy. Ksztaltujac swoja
marke, zwlaszcza firmy sektora MSP powinny koncentrowaé swoje dziatania w me-
diach spotecznosciowych na podtrzymywaniu relacji ze swoimi klientami. Gorzej sytu-
acja ma si¢ w przypadku, gdy sie¢ staje si¢ zrodtem hejtu i plotek, a tym samym jest
powodem start i powaznych szkdd finansowych w funkcjonowaniu organizacji.

14.2. Efekt wazki

Jak juz wskazywaliSmy, zarzadzanie przedsigbiorstwem w dobie cyfryzacji jest
jak manewrowanie na $liskiej jezdni w czasie marznacego deszczu. W jednej chwili
kierowca panuje nad sytuacja, ale wystarczy chwila nieuwagi, aby samochod stracit
przyczepnos¢. Utamki sekund dzielg bezpieczng podr6z (rosnace stupki sprzedazy)
od niechybnej katastrofy w ruchu ladowym (ogloszenie bankructwa) i utraty zycia.
A jednak wiele firm pomimo nieustannie pojawiajacych sig, nicoczekiwanych i coraz

4 O sprawdzonym pochodzeniu, oznaczone jako ,,wltasno$¢” danej organizacji, ktora publikuje na nim
wybrane fakty. Zwykle prowadzony przez odpowiednio wykwalifikowanego pracownika firmy.
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to nowszych zagrozen decyduje si¢ na podjecie wzywana, jakim jest utrzymanie
si¢ na rynku w trudnych warunkach. Jak tego dokonuja i co jest ich cudownym
remedium? Zarzadzanie reputacja przedsigbiorstwa w sieci wymaga stworzenia calo-
Sciowej strategii komunikowania si¢ online, stalego monitoringu pojawiajacych sig¢
w Internecie wpiséw lub innych tresci na temat firmy lub marek jej produktow (i wia-
Sciwego reagowania na nie), oraz wypracowania scenariuszy na wypadek sytuacji
kryzysowych (Gluszek 2013, s. 5). Wspolczesne przedsigbiorstwa ,,chwytaja byka
z rogi”, probujac na przekor niedostosowanym do potrzeb otoczenia, nieelastycznym
i zbiurokratyzowanym strukturom zrozumie¢ czy zaadaptowac si¢ do rosngcego w ich
srodowisku znaczenia terminu ,,online”, z calodobowym dostgpem do informacji,
kiedy od jednego tweeta moze zaleze¢ zywotnos$¢ catej organizacji. Kierownicy i pra-
cownicy odpowiedzialni za medialng promocj¢ organizacji w jej otoczeniu cze$¢ swo-
jej uwagi powinni przenie$¢ z klasycznie rozumianych procesow® produkcyjnych na
procesy marketingowe zachodzace w sieci. Jeszcze nie tak dawno za przejaw futury-
zmu i nowoczesnosci uwazano systemy, ktére samodzielnie ,,sprzedawatby” ofero-
wane przez przedsigbiorstwo ustugi. Obecnie do porzadku dziennego przeszly inte-
raktywne strony internetowe, podszyte réznorodnymi algorytmami i ciggami polecen,
ktére na podstawie historii naszych zakupow, wybieranych preferencji, potrzeb
1 oczekiwan dopierajg idealny wachlarz ofert w optymalnym dla nas czasie i budzecie.
Nierzadko przypominaja nawet klientowi o kodach rabatowych, znizkach Iub ofertach
promocyjnych — tylko po to, aby zarobi¢ jak wigcej na jego motywacji (potrzebie po-
siadania). Naturalne stato si¢ dla przedsigbiorstw korzystanie z pozycjonowania stron
internetowych (a takze rozumianych w kontekScie mediow spolecznosciowych ich
rosngcej popularnosci), aby ,,wyswietlaty si¢ wyzej 1 w pierwszej kolejnosci przyku-
waty wzrok”. Niezaleznie od tego, jak ztowrogo i1 bezdusznie to wyglada (tak jak we
wspominanych na wstepnie zbrojnych dziataniach zimnowojennych liczylo si¢ tylko
,.by by¢ lepszym i szybszym” od przeciwnika), wspolczesnie nie ma nic wazniejszego
dla organizacji niz przewaga nad konkurencja w aspekcie zar6wno ekonomicznym,
jak 1 wizerunkowym, a wigc w kontekscie zarzadzania swojg reputacjg przez social
media.

Odpowiedzi na pytanie, jak przedsicbiorstwo ma sprawnie zarzagdza¢ w dobie do-
minujacej roli medidw spotecznosciowych, ktore uwydatnione sg w kazdym obszarze
naszego zycia (od zaposredniczonego przez telefon aktu komunikacji migedzyludzkiej
po zaspokajanie podstawowych potrzeb z piramidy Maslowa lub teorii McClellanda),
doszukiwaé si¢ mozna w amerykanskim modelu tzw. the dragonfly effect J. Aaker
1 A. Smitha (2010), dotyczacego wykorzystywania social medidéw w ramach funkcjo-
nowania przedsigbiorstwa w eksperymentalnie nazywanym (przez autorow®) ,,spote-
czenstwie social mediow”.

Model efektu wazki jest konsekwencja dazen do jak najbardziej efektywnego wy-
korzystania dorobku cywilizacyjnego rozwoju technologicznego, ktorego glownym
przejawem jest ekspansja mediow spotecznosciowych. Koncepcja J. Aaker i A. Smi-
tha, w odniesieniu do znajdujacego si¢ w tytule owada, opiera si¢ na czterech funda-

> W rozumieniu jako zarzadzanie procesowe.
¢ M. Lipinski, I. Chaber.
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mentach (skrzydtach), ktorych zsynchronizowane i zharmonizowane dziatanie (trze-

potanie) pozwala na umiejetne ksztaltowanie potencjatu nowych mediow. Czterema

,skrzydtami wazki” sa (Aaker, Smith 2010, s. 8):

1. Koncentracja (ang. focus) na celu — identyfikacja celu’ dziatania przedsiebiorstwa
z wykorzystaniem strategicznego potencjalu medidw spotecznosciowych. W prze-
lozeniu na grunt teorii zarzadzania focus moze oznaczaé misje, jaka do spetnienia
majg w organizacji social media.

2. Zwrbcenie uwagi (ang. grab attention) — czyli pozyskanie uzytkownika poprzez
przyciagnigcie jego uwagi elementami strategii (kampanii) promocyjnej z wykorzy-
staniem medidw spoteczno$ciowych. W tym ,,skrzydle” mozna wykorzysta¢ naste-
pujace podejscie do podtrzymywania uwagi klienta (Kos-Labedowicz 2015, s. 166):
a. Osobiste odwotania — personalna identyfikacja z akcja promowana w mediach

spotecznosciowych organizacji. W tym celu wykorzystuje si¢ przede wszyst-
kim emocjonalny charakter przekazu, podobienstwa miedzy hastami kampanii
a prywatnymi przekonaniami odbiorcéw, np. krotki kilkuminutowy film na
TikToku o tzw. fast fashion i podanie informacji, ze ,,nasza firma jest prze-
ciwko”, promujac proekologiczng produkcje odziezy wielouzytkowe;j.

b. Co$ nieoczekiwanego — wzbudzanie w pod$wiadomosci odbiorcy ciekawosci,
zaintrygowania go i pobudzania w nim wewng¢trznej motywacji do zdobycia wie-
dzy na okreslony temat. Cos, co nas zaskakuje, najlepiej przyciaga nasza uwage.

c. Wizualizacja — obecnie najczesciej wykorzystywana technika, szczegodlnie
widoczna na Instagramie, polega na zastgpowaniu tre§ci pisanej infografikami,
obrazkami, schematami i roznymi multimediami, ktore czlowiek przyswaja szyb-
ciej i z wigksza ,,lekko$cig” niz wielostronicowe opracowania tez naukowych.

d. Sensoryka (oddzialywanie na zmysly) — angazowanie w odbior komunikatow
reklamowych w mediach spoteczno$ciowych wszystkich (lub kilku jednocze-
$nie) zmystow cztowieka.

3. Zaangazowanie (ang. engage) — jezeli uzytkownicy zwrécili uwage na przekaz,
nastgpuje proba nawigzania glebszej wiezi, zaangazowanie uzytkownikow w dang
sprawe (Kos-Labedowicz 2015, s. 166). Oznacza to podtrzymywanie statej uwagi
uzytkownika mediow spolecznosciowych i budowanie mi¢dzy nim a organizacja
emocjonalnego przywigzania (zaangazowania), ktére daje efekty w promowaniu
przez spoleczenstwo opinii na temat firmy lub marki.

4. Podjecie dziatania (ang. take action) — jest bezposrednim rezultatem zaangazowa-
nia, oznaczajacym swobod¢ w dziataniach odbiorcow i wspieranie jego samodziel-
nych inicjatyw w dalszym rozreklamowaniu firmy, rekrutacja nowych klientow,
np. w ramach marketingu szeptanego, polecania towaréw przez znajomych, sys-
tem ,,polubien” (ang. like it).

Zastosowanie przez organizacje modelu the dragonfly effect stanowi dla kazdego
przedsigbiorstwa szans¢ umocnienia swojej pozycji w otoczeniu. Przy wykorzystaniu
mediow spolecznosciowych nastepuje skrocenie dystansu dzielacego firme i konsu-
menta przy rbwnoczesnym wzroscie jego zaangazowania w produkcje (zaspokojenie

7 Przy tworzeniu planu wykorzystania medidw spoteczno$ciowych na kanwie modelu efektu wazki po-
mocna moze si¢ okaza¢ znana powszechnie metoda planowania celow SMART (i jej rozbudowana forma
SMARTER), pozwalajaca na dokladne sprecyzowanie wszystkich niezbednych cech ,,udanego” celu.
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okreslonej potrzeby) czy poprawe jakosci poszukiwanych przez niego produktow.
Niestety, jak wynika z raportu (z sierpnia 2012 r.) przygotowanego przez Harvard
Business Review Polska we wspotpracy z Capgemini®, wigkszo$¢ polskich firm
nie potrafi jeszcze efektywnie korzysta¢ z mediow spolecznosciowych i w rezultacie
ich poczynania w tym $rodowisku kojarza si¢ gtéwnie z kryzysami wizerunkowym
(Ghluszek 2013, s. 6). Przyczyna takich sytuacji jest przede wszystkim brak odpowied-
niej wiedzy wsrod kierownikow i pracownikow odpowiedzialnych za ksztattowanie
profili (kont) organizacji w mediach spotecznos$ciowych. Przedsigbiorcy, szczegolnie
ci nalezacy do odchodzacego juz z rynku pokolenia X (urodzonego w latach 60. i 70.
XX wieku, w Polsce nazywanym pokoleniem PRL), stereotypowo traktuja social me-
dia nie jako nisz¢ rynkowa, dzigki ktorej mogliby rozszerzy¢ dzialalnos$¢ swoich biz-
nesow, ale sprowadzaja (i sptycaja) je jedynie do kolejnego ,,modnego” kanatu mar-
ketingu, ktory nie wymaga wedlug nich wysitku, a tym bardziej catkowitego
podporzadkowania si¢ i zmiany dotychczasowego profilu dziatalnosci na bardziej ela-
styczny i odpowiedni na czasy nowych mediow. Nie zaglebiajac si¢ w dalsze przy-
czyny takich postaw, ktore wymagatyby doglebnej analizy wspominanego pokolenia
i przytaczania krotkiej historii 6wczesnego pomystu na zarzadzanie biznesem, warto
podsumowac¢, ze kanaty komunikacji, ktorych uzywaja internauci (kazdy cztowiek
korzystajacy z medidw spolecznosciowych), moga by¢ z powodzeniem wykorzysty-
wane w celu docierania do nowych interesariuszy oraz innowacyjnych, kreatywnych
i ciekawych pomystow, ktorych Internet jest przeciez peten.

14.3. Organizacja vs. social media - kontratak

Mowiac o roli mediow spolecznosciowych w zarzadzaniu wspotczesnymi organi-
zacjami wieku informacji, duza wage przyktadalismy do szans i mozliwosci, jakich
dostarcza umiejetne korzystanie z nowych form komunikacji z otoczeniem. Przyta-
czaliSmy sposoby (scharakteryzowany wczesniej efekt wazki), jak efektywnie kreo-
waé organizacje za posrednictwem social medidw, ktdore uwazamy za podstawowy
czynnik warunkujacy cykl zycia kazdej organizacji, na rowni z klientem czy syste-
mem polityczno-prawnym kraju ksztaltujagcym otoczenie firmy. W tej czeSci
rozdzialu warto poswigci¢ nieco uwagi na zdiagnozowanie drugiej strony rozwoju
technologicznego mass mediow. Jak wszystko w przyrodzie, tak samo media spotecz-
nosciowe, oprocz wielu §wiadczacych na ich korzysc¢ zalet posiadaja takze rozliczne
wady, mogace generowac dlugotrwate problemy i powazne szkody dla zarzadzaja-
cych nimi organizacji. Skala wynikajacych z nich trudno$ci ma swoje zrodto bezpo-
srednio w wyrdznikach nowych mediow spomigdzy klasycznie rozumianych mediow,
takich jak prasa, radio czy telewizja. Media masowe lub media spotecznosciowe, ktd-
rym poswiecony jest ten rozdziat, zapewniajg nieskrepowany ograniczeniami mediow
,starych” (w rozumieniu tradycyjnych) dostep do informacji w dowolnie wybranym
przez uzytkownika miejscu i czasie. Przekazywane przez nie informacje, publikowane

8 Wyniki badania pochodzg z 2012 roku i pokazujg poczatki problemu zarzadzania mediami spoleczno-
Sciowymi przez organizacje, ktore po dekadzie wciaz borykaja si¢ z trudno$ciami w wykorzystaniu
social mediow w swojej dziatalno$ci. Wigkszos¢ z nich dopiero teraz zaczyna dostrzegac ich istotna role
i uczy si¢ wykorzystywaé mozliwosci, jakie one daja do realizacji celow biznesowych.
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w social mediach, sg szybkie, tanie i atrakcyjne dla duzej grupy odbiorcow. Wielos¢
interaktywnej i bogatej zrédtowo informacji w mediach spotecznosciowych jest ide-
alng przyneta dla kazdego, kto szuka rozrywki, nowego zrodta wiedzy czy miejsca do
rozreklamowania swojej dziatalno$ci. Zafascynowani mozliwosciami, jakie oferuja
media masowe, zapomina si¢ jednak o grupie czynnikow, cech, ktorych udziat w akcie
komunikacji moze mie¢ negatywny wplyw na przedsigbiorstwo, a czasem oddziatluje
do$¢ znaczaco. Mozna tu wskaza¢ kilka nastepujacych, zasadniczych uwarunkowan

(Szwajca 2017, s. 235):

. Szybko$¢ komunikowania oraz nieograniczony zakres komunikacji — wiadomosci
przekazywane za posrednictwem mediow spolecznosciowych rozpowszechniane
sa w btyskawicznym tempie do ogromnej liczby odbiorcow jednoczesnie. W po-
réwnaniu do mediow tradycyjnych ukazywanie si¢ wiadomosci np. na tfamach
prasy nastepowalo zwykle nazajutrz od wygenerowania informacji. Wspotczesnie
cykl komunikacyjny (kodowania, nadawania, odbierania i dekodowania komuni-
katu) ewoluowat z dni do nawet kilku sekund.

2. Znaczenie pojedynczego (negatywnego lub pozytywnego) wpisu — kazdy uzyt-
kownik social mediow ma mozliwo$¢ publikowania swoich wiadomosci na popu-
larnych portalach internetowych. Dzigki takiemu udogodnieniu kazdy nadawca
uzyskal niewyobrazalng zdolno$¢ kreowania opinii publicznej. I tak jak z malej
$niezki powstaje lawina, tak jedna plotka uderza z sitg huraganu Iub fali tsunami.
Sposréd aplikacji dostepnych na rynku, spopularyzowany zaréwno przez celebry-

tow, jak i politykow Twitter doskonale wpasowuje si¢ w pierwsze dwie cechy mediow
spotecznosciowych. Umozliwiajac wysytanie krotkich wiadomosci tekstowych w nie-
wielkich odstepach czasowych, zaadresowanych do ogromnego grona odbiorcow, sta-
nowi obecnie jedno z najniebezpieczniejszych zrodet informacji. Nieswiadomy btad
lub pomytka, niefortunna wypowiedz na forum, zawis¢ bylego pracownika i wiele
innych powodow, ktére daty zycie pojedynczemu tweetowi, moze skutkowac¢ powaz-
nym problemem wizerunkowym dla organizacji.

3. Powstawanie wirtualnych spotecznosci o podobnych cechach lub zainteresowa-
niach — tzw. ,klastry spoleczne”, wsrdd ktorych przekazywane sg atrakcyjne dla
danej grupy informacje. Plotki, newsy i wszystkie istotne dla cztonkéw spotecz-
nos$ci informacje rozpowszechniane sa w utamku sekundy do setek, jak nie i ty-
siecy odbiorcow, ktorych taczna grupa posiada niedoceniang site nacisku na wielu
plaszczyznach zycia.

4. Narodziny nowych ekspertow, guru i autorytetow w spotecznosciach wirtualnych
— czynnik wynikajacy z powstawania grup zainteresowan zrzeszonych za posred-
nictwem social mediéw odnosi si¢ do przenoszenia gloryfikowanego jeszcze
w ubiegtych dekadach przez spoleczenstwo terminu ,,autorytet” na cztonkoéw
grupy (zwykle lideréw), posiadajagcych najwigkszg wiedz¢ w danym zakresie,
np. filmow, ksiazek, plotek itp.

Wplyw tzw. liderow opinii jest przedmiotem wielu wspotczesnych kampanii mar-
ketingowych, ktore stusznie zaktadajg, ze konsumenci ,,bardziej ufajg” opiniom lub
sugestiom znanych im o0séb niz oficjalnym autorytetom promowanym w mediach,
np. politykom czy lekarzom. Wedtug Edelman Trust Barometer (2012) sukcesywnie
wzrasta odsetek ludzi deklarujacych zaufanie do ludzi ,.takich jak ja” (z 43% w 2011
r. do 65% w 2012 r.) oraz do social mediow (Szwajca 2017, s. 236).
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5. Przeplyw niekontrolowanych informacji — informacje przetwarzane irozpo-
wszechniane za pomoca Internetu i medidw spotecznosciowych nie sa kontrolo-
wane i poddawane zadnej korekcie, jak ma to miejsce w przypadku mediow tra-
dycyjnych. Dotychczas zadne przepisy prawa nie reguluja, kto moze, a kto nie —
publikowa¢ w social mediach informacje na dowolnie wybrany przez siebie temat.
Kazda akcja dezinformacyjna (plotka, pomowienie czy po prostu ludzka ztosli-
wo$¢) niesprostowana lub niezdementowana moze by¢ uznana za autentyczng
i generowac znaczacy uszczerbek wizerunku organizacji, ludzi zjednoczonych pod
jej szyldem czy oferowanego przez nig produktu, a w konsekwencji — starty eko-
nomiczne.

6. Zywotno$¢ informacji — nie sposob nie wspomnie¢ o najbardziej eksponowanym
aspekcie informacji, poruszanym na kazdym kursie poswigconym cyberbezpie-
czenstwu, a mianowicie, ze ,,w Internecie nic nie zginie”. Prostota w rozpowszech-
nianiu i powielaniu kazdej zamieszczonej w mediach spotecznosciowych wiado-
mosci (wystarczy przeciez tylko klikna¢ przycisk ,,pobierz”, aby natychmiast sta¢
si¢ wlascicielem jednej z miliarda kopi oryginatu) sprzyja cyklicznemu powrotowi
kazdej informacji.

Idealistycznie chciatoby sie, aby powracaty tylko pozytywne wspomnienia, stare
zdjecia z obchoddéw jubileuszu firmy lub najwickszych dwczesnie zyskow, kiedy
prezesi usmiechnigci od ucha do ucha $ciskali z zadowoleniem dtonie swoich pod-
wladnych. Niestety jest to rzadko$cig. Duzo czesciej na swiatto dzienne po latach
wychodzg udokumentowane skandale 1 przeoczenia, ktoére negatywnie wplywaja na
reputacje przedsicbiorstwa.

14.4.X,Y, Z i medialne przedsiebiorstwa

Gdy myslimy o zarzadzaniu przedsi¢biorstwem, z poczatku wydaje nam si¢ to pro-
stym procesem. Kierowanie organizacja moze wydawac si¢ niezbyt skomplikowanym
dziataniem, zwlaszcza wspotczesnie, gdy mamy do dyspozycji Internet, media spotecz-
nosciowe czy rozne inne firmy na rynku, ktore za swoja misj¢ przyjety wsparcie przy
powolywaniu nowych przedsi¢biorstw. Takie myslenie charakteryzuje pokolenie Z,
ktore, wkraczajac dopiero w sfere kariery zawodowej, uwaza, ze nie jest to klopotliwe.
Dla pokolenia Baby boomers (1946-1964), X (1965-1980) czy tez Y (1981-1996), ktore
w dazeniach do tworzenia i rozwijania swoich biznesow nie miaty tak szerokich
horyzontow i mozliwosci korzystania z dorobku rozwoju technologicznego (co jest
znamienng cecha pokolenia ery cyfryzacji), byto to niewyobrazalnie trudnym zada-
niem. A jednak poradzili sobie oni bezbt¢dnie i na co dzien spotykamy ogromne
firmy, ktére obchodzg kolejne rocznice powstania i wcigz sg jednymi z najpopular-
niejszych na polskim lub zagranicznym rynku. Ale czy to oznacza, ze te wszystkie
koncerny z wielopokoleniowa tradycja zostaty przy starych, zardzewiatych juz meto-
dach? Oczywiscie, ze nie! Wspotczesna technologia, podobnie jak spoteczenstwa,
rozwija si¢ w takim tempie, Ze czasem az nie sposob nadazy¢ za tym, co aktualnie jest
,NIOW0Scig”, a co juz jest ,,przestarzate”. W dorobku cyfrowego rozwoju technologii
nowe pokolenie otrzymato szeroko rozumiane media spoteczno$ciowe, ktore mozna
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wykorzysta¢ do niesamowitych rzeczy. Pokolenie Z zrewolucjonizowato pod wie-
loma wzgledami dotychczas znane otoczenie (rynek konsumencki). Idac krok dalej
i dostrzegajac w mediach nie tylko urzadzenia, ale i sposob na zycie, wpadto na ge-
nialny pomyst wykorzystania mediow spoteczno$ciowych jako forme zarobku i stwo-
rzenie z ich udziatlem zupethie nowego zawodu przysztosci. Dlaczego wigc nie wy-
korzysta¢ mediow spotecznosciowych jako szansy na zarzadzanie wspotczesnym
przedsigbiorstwem? Social media dajg menedzerom i biznesmenom ogromna, czgsto
innowacyjng plaszczyzn¢ do rozwoju firmy, szans¢ wypromowania marki czy tez
utrzymanie jej w dobie technologii i przy wykorzystaniu kanatow zacierajacych gra-
nice pomigdzy krajami, pozwalaja na pozyskiwanie coraz to nowszych odbiorcow.
W 2022 roku zostaty opublikowane badania w raporcie Digital 2022 Global Overview
(rys. 14.1) na temat tego, jak uzytkownicy (w znaczeniu cztonkowie spoteczenstwa)
korzystaja z medidw spolecznosciowych. Z ich analizy jasno wynika, ze ponad po-
towa populacji (na ubiegly rok 2022) jest silnie skorelowana z procentowym udziatem
aktywnych kont w mediach spotecznosciowych na catym $wiecie.

anll ESSENTIAL DIGITAL HEADLINES

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

791 5.31 495 4.62
BILLION BILLION BILLION BILLION
URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.0% 67.1% 62.5% 58.4%

° EAARIOS LRI 0D TERAN KERCE AN A MACOA LSS M MOT RPRESENT UNSGUE INDNIOUALS COMPARAMITYS SOURCE AN BASECHAM are. @Hootsulte'

Rysunek 14.1. Liczba aktywnych uZytkownikow w social mediach w roku 2022
Zrodto: (Digital 2022...)

14.5. Przedsiebiorstwo aplikacji na ustugach influencera

Jednym z najlepiej znanych aspektow (mozliwosci), jakie daja wspotczesnemu
kierownikowi media spoteczno$ciowe w zarzgdzaniu organizacja, jest zjawisko pro-
mocji, szczegdlnie istotne, jezeli zinterpretowaliby$Smy koncepcj¢ zarzadzania mar-
ketingowego. Na potrzeby tego rozdziatu zat6zmy, ze na rynku pojawia si¢ nowe
przedsigbiorstwo z branzy kosmetycznej, ktorego profil dziatalnosci oparty jest na
dystrybucji wlasnych naturalnych kosmetykow. Produkty do pielegnacji ciata i maki-
jazu mozna kupi¢ w roznych drogeriach, jednak tylko w okre$§lonym obszarze. Mar-
ketingowcy zapewne wymys$laja juz roznorakie sposoby ,,naprawcze” dla tej sytuacji,
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od dywersyfikacji produkcji po kampani¢ reklamowa w telewizji czy Internecie, ktore
stusznie mogtoby rozwiaza¢ niewielkg dostepnos¢ ustugi na rynku. My jednakze za-
proponowalibySmy nieco inne rozwigzanie: aplikacje spolecznosciowe. Aplikacje,
ktére pojawity sie na rynku juz w latach 90., daja mozliwos¢ promocji produktow
przy minimalnych kosztach zainwestowanych w dziatania marketingowe, co dla no-
wego przedsigbiorstwa moze by¢ nieoceniong szansg przerwania schytku na krzywej
zycia produktu czy firmy. Wydaje si¢ to klarowne, jednak jaki kanat (jakg aplikacje
i jakie medium spotecznosciowe) wybra¢? Z pomoca przychodza badania opubliko-
wane w raporcie Digital 2022 Global Overview (rys. 14.2). Po uwaznym przesledze-
niu stupkdéw popularno$ci mediow wynika, ze najkorzystniejsze dla kazdej branzy na
rynku bedzie wykorzystanie migdzy innymi TikToka, Instagrama badZz Facebooka.

anll FAVOURITE SOCIAL MEDIA PLATFORMS

PERCENTAGE OF INTERNET USERS AGED 16 TO 64 WHO SAY THAT EACH OPTION IS THEIR “FAVOURITE” SOCIAL MEDIA PLATFORM

INSTAGRAM

FACEBOOK

WECHAT

DOUYIN

TIKTOK
]
[
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social

Rysunek 14.2. Ulubione social media na swiecie w roku 2022

Zrodto: (Digital 2022...)

Sprobujemy udzieli¢ odpowiedzi na jeszcze jedno istotne w tym zakresie pytanie:
jak sprawnie korzysta¢ z social medidéw? Nie tylko posiadamy aplikacje z ogromnag
sitag wptywania na opinie spoteczenstwa, ale rowniez w naszym otoczeniu pojawili si¢
ludzie, ktorzy utrzymuja si¢ z relacjonowania swojego zycia w mediach spoteczno-
Sciowych — przyjeli to jako nowy zawod XXI wieku. Influencer (z ang. influence)’
jest jedna z najpotezniejszych osob w dobie technologii. Ponad % spoleczenstwa
przed 35. rokiem zycia codziennie oglada ich dziatania, stanowigc odbiorcow tresci,
jaka influencerzy generujg (publikuja) w Internecie. Ich stowa, ich sposob bycia, ich
zainteresowania — to potega. Niech pewna mloda dziewczyna z 1,5 mln obserwujg-
cych ja na Instagramie os6b doda na swoim koncie post lub film z produktem wspo-

° Juz z analizy etymologicznej znaczenia stowa ,,influencer” (ang. influence — wptyw) mozna postawié
wniosek, ze silnie oddzialuje i wptywa on na opini¢ innych ludzi. Jest kreatorem mys$lenia pokolenia,
ktore dorastato i bedzie dorasta¢ w cieniu medidéw spotecznosciowych.
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minanej przez nas wezesniej firmy kosmetycznej, pochlebnie wyrazajac si¢ o ich pro-
duktach. Na stories pokazuje dziatanie kosmetyku, nierzadko wyrazajac swoje pry-
watne opinie na ten temat. W utamkach sekundy firma produkujgca wyroby do piele-
gnacji ciata jest hegemonem na rynku, obserwujac wzrost zapotrzebowania na ten sam
produkt, ktoremu poswiecony byt wpis w social mediach. Jedna czynnos¢, zajmujaca
od 30 sekund do maksymalnie 5 minut, pozwala podnies¢ znaczaco zyski mtodego
przedsigbiorstwa. Co szczegolnie istotne — rownoczesnie za internetowg celebrytka
pojda nadawcy z mniejszg liczbg obserwujacych, chcacy tym samym trendem zyskaé
popularno$¢ w sieci. W rezultacie powstaje cata gama profili, na ktorych publikowaé
bedg podobne posty na skale §wiatowg. I znowu wracamy do marketingu szeptanego.
Woystarczy umiesci¢ w sieci $mieszny filmik z produktem, aby w kilka chwil ludzie
zaczeli wykupywac go ze sklepowych potek tylko dlatego, ze polecita go jakas dziew-
czyna. Budzet przeznaczany na dzialania marketingowe w nowych firmach lub tych
z sektora MSP jest przewaznie maty (w poréwnaniu z ogromnymi zleceniami najpo-
pularniejszych korporacji na rynku). Reklama w mediach jest tak zwanym kotem ra-
tunkowym dla budzetu firmy. Organizacja poczatkowo moze bez wzbudzania kontro-
wersji ustali¢ mniejsze wynagrodzenie dla ,,0soby reklamujacej” niz koszt, jaki
poniostaby, zlecajac zapotrzebowanie na powstanie pelnoprawnej reklamy telewizyj-
nej lub plakatow czy banerow. W czasie gdy produkt bedzie ,,sam” reklamowany
i zyska popularno$¢ w Internecie, przedsigbiorstwo zyska ambasadora marki — twarz
kampanii promocyjnej, bez wigkszego wysitku ze strony organizacji. Wystarczy je-
dynie podpisa¢ umowe, wysyta¢ produkty i cieszy¢ si¢ rosngcymi zyskami. Ale czy
na pewno?

Kiedy myslimy ,,szampon przeciwlupiezowy”, wigkszos$¢ spoleczenstwa intuicyj-
nie odpowiada Head & Shoulders, czyli bez chwili do namystu wskazuje na najpopu-
larniejszy wybor na rynku. Ale czemu nie na przyktad inny szampon z apteki o praw-
dopodobnie lepszym sktadzie i dziataniu? Zrédto tego ,,problemu” tkwi w instytucji
ambasadora. Bo kto reklamuje Head & Shoulders? Oczywiscie, ze Robert Lewan-
dowski, 1 nawet ci, co nie znajg si¢ na pitce noznej, rozpoznajg go bez zadnych trud-
nosci. Nie wspominajac juz o tym, ze zapewne sama jego obecnos¢, bardziej od za-
stosowania produktu, sktonitaby klienta do zakupu. Prawdopodobienstwo tego, ze
kiedy w przypadku zdiagnozowana tupiezu kupimy znany z reklam szampon pole-
cany przez Roberta Lewandowskiego jest znacznie wigksze anizeli wybor mato zna-
nych marek z apteki. Jednak czego nie mowi si¢ w tym kontekscie to fakt, ze jezeli
pitkarz zamieszany bedzie w $wiatowy skandal albo polityka naszej firmy bedzie
w sprzecznos$ci z jego Swiatopogladem, skazani jesteSmy na straty. Nikt przeciez nie
chce by¢ utozsamiany z kryminalistg lub przestepca, tak samo jak krytyka celebryty
niezadowolonego z ustugi bedzie dla przedsi¢biorstwa gora lodowsg Titanica. Media
jako sposob promocji maja niebagatelny wptyw na interesy firmy, nawet po najniz-
szych kosztach ich uzycia. Stanowig ratunek dla nowych firm, a dla wiekszych orga-
nizacji sposob na oszczednos¢ i wykorzystanie postepu w dalszym rozwoju biznesu.
Trzeba jednak w kontakcie z mediami i poktadaniu w nich catego kapitatu marketin-
gowego postepowac rozwaznie i uwazac na zagrozenia, jakie niesie za sobg reklama
w social mediach.
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14.6. Social media a kontakty z otoczeniem

Media spotecznosciowe, poza wspominang juz rolag promocyjna, majg jeszcze
kilka innych istotnych funkcji, jakie moze wykorzysta¢ kierownictwo organizacji.
W tej cze$ci opracowania zwrocono uwage na komunikacje przedsigbiorstwa z klien-
tem. Profile, ktore moze zatozy¢ firma na portalach spotecznosciowych, pozwalaja na
btyskawiczna, bezptatng i przede wszystkim bezposrednia komunikacj¢ z otoczeniem.
Klienci, dodajac w specjalnie do tego przeznaczonej sekcji komentarze, wyrazaja
swoje opinie o ustugach, ,.klikajac” w spopularyzowane polubienia czy serduszka pod
postami, dajac o sobie zna¢ producentom. Komunikujg organizacji o swojej obecnosci
i zainteresowaniu. Firma, analizujac otrzymane za posrednictwem mediow spotecz-
nosciowych komunikaty, moze rozeznaé, jakie procesy dzialaja bez zarzutow,
a w jakich wystepujg btedy czy wady, lub tez zbieraja opini¢ konsumentdéw i ich
pomysty na to, jak usprawni¢ dotychczasowsg prace. Samo to, ze odbiorcy oceniajg
produkty, pozwala firmie by¢ na biezaco z opinig na temat swojego wizerunku w oto-
czeniu oraz jakosci swojego produktu. Organizacje nie musza przeprowadzac
kosztownych badan marketingowych, by poznaé potrzeby i oczekiwania klienta.
Wspolczesnie wystarczy stworzy¢ ankiete, ktora umieszcza si¢ na portalach spotecz-
nosciowych, czgsto wymagajaca od kierownika tylko kilku klikni¢¢ na ekranie kom-
putera. Przedsiebiorstwa bardzo czgsto, przeprowadzajac takie badanie, publikuja po-
sty z okreslonym produktem i z gory wyznaczonym celem, nierzadko o sugestywnym
charakterze. Na przyktad firma obuwnicza, majaca zamiar wypusci¢ na rynek nowy
model obuwia dla kobiet, swoje badanie przeprowadza na platformie Instagram.
W dziennej relacji na swoim profilu zamieszcza ankiete z krotkimi pytaniami: ,,A wy
wolicie spokojne kolory czy szal kolorowy?” — odbiorcy w ciggu kolejnych dni odda-
wali glosy na jedng z propozycji. Po uptywie tygodnia firma zebrata informacje,
z ktorych wynikato, ze tysigce klientdéw wyrazito swoja opini¢. Podziat procentowy
oddawanych glosow wskazywat, ze klienci zainteresowani sg ekstrawaganckimi, zy-
wymi odcieniami noszonego obuwia (na spokojne kolory hipotetycznie zaglosowato
okoto 20% ankietowanych). Réwnolegle z bezposrednia analizg oddawanych glosow
firma sprawdzala takze czas reakcji klientow na nowy produkt. Grono odbiorcéw po-
dejmowalo decyzje w ciggu 20 sekund. Mniej niz polowa mogta udziela¢ odpowiedzi
po uptywie minuty, zaktadajac, ze ktos nie potrafit podja¢ decyzji. Oczywiscie w ta-
kich pomiarach kluczowa jest swiadomo$¢ marginesu btedu, jakim jest przypadkowe
wybranie jednej z dostepnych opcji, jednak juz interpretacja wariantu i czasu reakcji
stanowi potwierdzenie zebranych wynikoéw co do stopnia pewnosci podejmowanych
przez klientéw decyzji. Powyzszy przyklad to krok milowy w procesie projektowania
i wdrazania do produkcji nowej oferty firmy. Zaledwie w kilka dni mozliwe jest zdia-
gnozowanie nastawienia klientow i podjecie dziatan zaoferowania im produktu, ja-
kiego oczekuja, co dla przedsicbiorstwa zwigzane jest ze wzrostem zyskow ze sprze-
dazy. Ponadto portale spoteczno$ciowe pomagajg przedsigbiorstwu $ledzi¢ na biezgco
trendy wsérdd swojej grupy odbiorczej i lepiej adaptowaé si¢ do zmian w otoczeniu.
Rolg social mediow jest umozliwienie klientom partycypacji w procesach, ktore kie-
dys$ byly skupione wewnatrz organizacji, dzigki czemu internauci czuja wigksza wigz
z przedsigbiorstwem oraz sg §wiadomi tego, ze dana firma ich stucha. Wytwarza si¢
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w nich przekonanie o faktycznym wplywie na rozwoj ulubionych marek, a tym sa-
mym troska o ich przetrwanie na rynku. Z powyzszego wynika, ze media spoteczno-
sciowe sg nie tylko bardzo wazne dla firmy, ktéra chce poprzez nie wypromowac
i pokaza¢ swoja ushuge posrod ofert konkurentéw, ale takze stanowia istotny czynnik
aczacy klientow z organizacja.

14.7. Komunikacja wewnatrz organizacji: czy social media daja rade?

Wielokrotnie w tym rozdziale podkreslono role mediow spotecznosciowych w re-
lacji klient — firma, a wiec zalezno$ci organizacji z jej otoczeniem. Jednak skoro
organizacja jest nierozerwalnie zwigzana z otoczeniem, a kazdy pracownik jest jego
czescig, w takim razie co z mediami spotecznosciowymi w firmie? Czy maja one
wplyw na komunikacje wewnetrzng i czy da si¢ je wykorzysta¢ wobec naszych wspot-
pracownikéw czy podwiadnych? Tak.

Jednym z pierwszych etapow powstawania produktu moze by¢ rozpoznanie opinii
o nim wsrod wiasnych pracownikow. Ustalenie, czy innowacyjny pomyst na ushuge
znajdzie zapotrzebowanie i czy spoteczenstwo jest w stanie zaakceptowaé nowos$¢ lub
czy jest tej nowosci ciekawa. Jezeli pracownicy wyrazajg si¢ pozytywnie, stanowigc
pierwsza grupe poddang badaniom marketingowym, mamy zielone $wiatlo do wy-
puszczenia naszej ustugi do otoczenia. Poza marketingowym kontekstem social me-
diéw moga one z powodzeniem by¢ wykorzystywane w komunikacji pomiedzy pra-
cownikami. Whatsapp, Facebook Messenger, Signal itp. sg ulatwieniem komunikacji
skutecznie skracajacym obieg informacji pomiedzy ré6znymi stanowiskami w struktu-
rze organizacji. Grupy projektowe moga zaktada¢ nowe czaty, co przyspiesza wy-
miane mysli i stwarza warunki do dzielenia si¢ w zespole pomystami i sprawniejszego
reagowania na sytuacje kryzysowe, o ktorych informacje docierajg rownoczesnie do
wszystkich cztonkdéw czatu. Popularny Messenger polepsza takze komunikacje
z przetozonym, ktory moze na biezaco zar6wno by¢ przy tworzeniu np. nowej linii
produktow, jak i ingerowa¢ w pomysly przekazywane drogg medidw spotecznoscio-
wych. Prawda jest, ze w szczegdlnosci pokolenie Z, cho¢ warto nadmieni¢, ze takze
pokolenie Y, sg rewelacyjnie zaznajomione z obstuga i funkcjonowaniem w mediach
spotecznosciowych. Nie bez przyczyny tak rozpowszechnione wsrod tych grup byto
kiedy$ powiedzenie: ,,Nie masz Facebooka, nie masz zycia. Nie istniejesz”. Spie-
szymy z wyjasnieniami — nie chodzi o pozbawienie zycia drugiego cztowieka, a raczej
o wyeksponowanie, ze bez profilu spotecznosciowego, bez komunikatora, nie ma
mozliwosci, abysmy wiedzieli, co dzieje si¢ na zewnatrz naszego osobistego §wiata,
wigc ,,nie istniejemy dla otoczenia”. Przywotujac na moment czasy pandemii, to zda-
nie sprawdzito si¢ dla kazdego cztowieka obarczonego przymusowg kwarantanng, po-
niewaz bez social medidw byto si¢ juz nie tylko dostlownie zamknigtym w czterech
Scianach, ale pozbawionym przede wszystkim kontaktu ze $wiatem zewngetrznym.
Podsumowujac, mozna postawi¢ pytanie: jak media spotecznosciowe pomagaja
w $rodku organizacji? Ot6z lepszy kontakt wspotpracownikow, zaposredniczony
przez popularne platformy spotecznosciowe, przektada si¢ na wzrost jakosci pracy.
W obecnych czasach wszelkiego rodzaju rozmowy migdzy wspotpracownikami
zwykle zaczynaja si¢ od powszechnych stow: ,a widziate$ ten ostatni filmik na
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TikToku?” itp. Media spoteczno$ciowe, podobnie jak ksigzki, filmy, seriale — a wigc
szeroko rozumiana kultura — pomagajg nawigzac relacje, utatwiaja znalezienie wspol-
nych tematow, a wszyscy dobrze wiemy, jak trudno zdobywac znajomosci, kiedy wy-
daje nam sie, ze nic nas nie taczy z druga osoba. Powszechnie znana piramida Ma-
slowa na trzecim miejscu wyrdznia potrzeby przynalezno$ci do spoteczenstwa,
a wspolne tematy wsrod pracownikow pomagajg si¢ dostosowac do klimatu organi-
zacyjnego oraz silnie warunkuja powstawanie nowych grup pracowniczych. Gdy pod-
wiadni do takich nalezg, czuja wiez razem z innymi wspotpracownikami, co przektada
si¢ na osiggnigcia, a te bezposrednio na wzrost zyskow organizacji. Media spoteczno-
sciowe wewnatrz organizacji sa fundamentalnym aspektem nie tylko zapewniajacym
niezbe¢dng pomoc przy wykonywaniu pracy zawodowej, przy wzroscie rozpoznawal-
nosci marki wsréd konsumentow czy odbioru przysztych produktdéw na rynku, ale
takze poprawiaja samopoczucie pracownikow, wzmacniajac ich poczucie przynalez-
nosci do firmy.

14.8. W Swietle dziatalno$ci charytatywnej

Media spotecznosciowe ewoluowaty do rangi jednego z podstawowych czynni-
kow warunkujacych sprawne dziatanie organizacji komercyjnych, oferujacych swoje
ustugi na rynku. Jakie jest ich znaczenie w przypadku braku generowania przez orga-
nizacj¢ zysku? Co z organizacjami non profit? Czy one tez uzywajg medidow spotecz-
nos$ciowych w zarzgdzaniu swoimi dziataniami? Organizacje non profit, czyli organi-
zacje pozarzadowe, ktorych funkcjonowanie nie jest nastawione na dostarczanie
zyskow, korzystaja z medidw spotecznosciowych podobnie jak organizacje bizne-
sowe w ramach kampanii promocyjnych lub dla poszerzania sfer swoich wplywow.
Robig to poprzez docieranie kanatami social mediow do ludzi potrzebujacych po-
mocy, do dawcoéw, do wolontariuszy, ale takze do kazdego, kto mogtby wesprze¢ ich
misj¢. Media spoleczno$ciowe od momentu ich zaistnienia sa wtadza, sg tym, co po-
zwala integrowa¢ miliony ludzi jednocze$nie w dazeniach do jednego wspodlnego
celu, jak niegdy$ wielkie ruchu narodowosciowe. Rozpatrujac je jako czwartg wladze,
dlaczego nie wykorzystywa¢ mediow w dobrej wierze? Organizacje non profit dostaja
ogromne wsparcie dzigki szeregom podpisywanych umoéw z wiascicielami najwigk-
szych portali spolecznosciowych. Facebook od wielu lat daje organizacjom non profit
mozliwo$¢ prowadzenia zbidrek pienigdzy w ramach tworzonych na FB wydarzen
czasowych. Facebook nie tylko pomaga dociera¢ do wigkszej grupy odbiorcéw, ale
sam umozliwia przeprowadzenie jej na swoim portalu. Warto zauwazy¢ tez, ze kazdy
moze wesprze¢ organizacj¢ non profit na Facebooku, gdyz osoba, ktora spodziewa si¢
urodzin, dostaje mozliwo$¢ zorganizowania wilasnej zbiorki na cele dobroczynne,
ktora potem zostanie przekazana na potrzeby organizacji. Innym przyktadem jest to,
ze rokrocznie informowani jestesmy o akcji ,,przekazywania 1% podatku” zaposred-
niczonego przez firme¢ Zuckerberga. Wedtug autorow w tym aspekcie media spotecz-
nosciowe pokazujg swoje ,,dobre serce”, promujac dobre uczynki. Social media sta-
nowig narzgdzie w promocji biznesu, potencjalny kanal reklamy pozwalajacy
kreowa¢ $wiatopoglady spoteczenstwa. Organizacje non profit przez swoj charaktery-
styczny sposob funkcjonowania nie zawsze sg zdolne finansowaé wysokobudzetowe
reklamy w telewizji, w radiu czy tez na stronach internetowych, dlatego tez media sa
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dla nich niezastgpione. Wystarczy tylko przystowiowa zlotowka — jedno kliknigcie,
aby organizacja wspomogta potrzebujacych, dotarta ze swoja akcja do ludzi chorych.
Media umozliwiajg im odnalezienie darczyncow i dawcow, a nawet 0osob, ktore same
potrzebuja pomocy, ale nie wiedza, gdzie si¢ zwrdcic, by te¢ pomoc uzyskaé. Nieraz
jestesmy $wiadkami, jak na réznych portalach spoteczno$ciowych ludzie publikuja
posty o zbidrkach funduszy nie tylko dla dorostych, ale przede wszystkim dla dzieci.
Media spolecznosciowe daja szanse takim jednostkom na zebranie niezbednej kwoty
na kosztowne leczenie swoich najblizszych, a w rezultacie ratujg im zycie. Przez pu-
blikowanie postow w sieci, nie tylko w mediach spotecznosciowych, bardzo czgsto
naglasniane sg sprawy warte uwagi. Takie, przy ktorych ludzie wzruszaja si¢ lub od-
czuwaja dyskomfort, gdy sa marginalizowane. Stacje telewizyjne czg¢sto dopiero
w momencie, gdy dzialania organizacji non profit stajg si¢ internetowym viralem,
zaczynaja interesowac si¢ problemami, ktore wychodza na $wiatlo dzienne dzigki
social mediom. Media spoteczno$ciowe pomagaja organizacjom non profit pozyskac
nowych wolontariuszy. Organizacje takie jak np. Wielka Orkiestra Swiatecznej
Pomocy bazuje na mediach, bo to wtasnie tam dociera do najwiekszej grupy odbiorcow,
jakimi sg glownie mtodzi ludzie, w ktdrych zakorzeniona jest nadzieja na pomoc.

Podsumowanie

Niezaleznie od stopnia aktywno$ci i rodzaju ksztaltowanych w organizacji
mediow organizacje XXI wieku nie moga odcigc si¢ od ich wptywu. Przeniesienie na
nie plaszczyzn, ktore dotychczas byly zarezerwowane jedynie dla sfer fizycznych
kontaktow na linii klient — przedsigbiorca (badanie opinii, pozyskiwanie nowych kon-
sumentow, ksztaltowanie produktu itp.), uzaleznito firmy od komunikatéw przekazy-
wanych droga elektroniczng. Niekiedy bardziej istotnych dla przedsigbiorstw od tra-
dycyjnych informacji face to face. Media nie pozostajg jedynie w sferze interesow
firmy, gdy przynosza zyski. Sa jej nierozerwalng czegscig nawet wtedy, gdy za ich
posrednictwem firma traci udzialty w rynku. A ta nierozerwalna ,,matczyna pepowina”
jest jednakowo sensem istnienia oraz powodem upadtosci dla wielu wspolczesnych
organizacji biznesowych. Podsumowujac, warto przytoczy¢ stowa B.J. Dunna,
bylego dyrektora generalnego!'® amerykanskiej firmy Best Buy: ,,You can 't use them
only when things are good. You have to deal with rain as well as sunshine (Nie mozesz
korzysta¢ z mediow tylko gdy jest dobrze, musisz umie¢ z nich korzysta¢, nawet gdy
generuja one same szkody i kryzysy) (Dunn 2010).
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Rozdziat 15

CYFRYZACJA PRZEDSIEBIORSTW Z PERSPEKTYWY
PROCESOWO-PROJEKTOWE]

Agnieszka Bitkowskal, Mateusz Szymborski?

Politechnika Warszawska, Wydzial Zarzadzania'-?

Wprowadzenie

Cyfrowy model funkcjonowania przedsicbiorstw staje si¢ wyzwaniem, a coraz
czesciej koniecznoscia. Przemyst 4.0 to ztozony proces transformacji technologicznej
1 organizacyjnej wspotczesnych przedsiebiorstw, zwigzany ze zmiang modelu bizne-
sowego (Kieltyka 2020; Sledziewska, Wioch 2020). Warunkiem tej transformacji jest
dogtebne wykorzystanie technologii cyfrowych i zasobéw danych w celu osiggnigcia
wyzszych kompetencji oraz przewagi konkurencyjnej. Zastosowanie technologii
Industry 4.0 wymaga zmiany na ptaszczyznie strategicznej oraz operacyjnej przedsie-
biorstw, zaktada dostosowanie si¢ do potrzeb zindywidualizowanych klientow oraz
wymaga odpowiedzi na rynkowe wyzwania. W takim wlasnie ujeciu potrzebne sg
inicjatywy projektowe z wykorzystaniem zréznicowanych metod, zaréwno klasycz-
nych, jak i zwinnych. Z drugiej strony przedsigbiorstwa realizuja procesy, ktore po-
winny by¢ sprawne, skuteczne oraz zoptymalizowane (van Looy 2017; Dumas i in.
2018; Reijers 2021; Stabryla 2022). Gtownym problemem badawczym niniejszego
rozdziatu jest sposob powiazania cyfryzacji przedsigbiorstw z realizacja procesoOw
i projektow oraz identyfikacja wyzwan w tym zakresie.

15.1. Cyfryzacja a Przemyst 4.0

Proces cyfryzacji gospodarki jest ztozony i wicloetapowy. Wraz z postepujaca
digitalizacja przedsiebiorstwa beda musiaty dostosowa¢ sie¢ do zmian, by utrzymacé
konkurencyjng przewage, biorac pod uwagge rodzaj, skale i tempo swojego dzialania.
Podstawa do budowy gospodarki cyfrowej sg technologie informacyjne, ktére beda
decydowac o integracji inteligentnych, usieciowionych technologii z fizycznymi, ta-
kimi jak robotyka czy druk 3D, oraz przejsciu do tzw. Przemystu 4.0 (Witczak-Racz-
kowska 2021, s. 92-98). Cyfryzacja wykorzystuje wiele technologii z zakresu Prze-
myshu 4.0, w tym m.in.:

— Systemy cyfrowo-fizyczne (Cyber-Physical-Systems),
— Internet rzeczy (Internet of Things),

! prof. dr hab. inz., e-mail: agnieszka.bitkowska@pw.edu.pl, ORCID: 0000-0002-2817-8244
2 mgr inz., e-mail: mateusz.szymborski@pw.edu.pl, ORCID: 0000-0001-6752-9257
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— Internet wszechrzeczy (Internet of Everythings),
— Internet ustug (Internet of Service),
— Techniki analizy duzych zbioréw danych (Big Data),
— Chmurg obliczeniowg (Cloud Computing),
— Cyfrowego blizniaka (Digital Twin),
— Systemy cyberbezpieczenstwa (Cybersecurity Systems),
— Technologie w postaci druku addytywnego, przestrzennego (3D),
— Zaawansowane symulacje (Advanced Simulations),
— Rzeczywistos¢ wirtualng (Virtual Reality) 1 rozszerzong (Augmented Reality),
— Pelng integracje systemow informatycznych w przedsigbiorstwie i w jego obrebie

na réznych etapach (Integration of IT Systems),
— Przemystowy Internet rzeczy (Industrial Internet of Things).

Poprzez wykorzystanie najnowszych technologii cyfrowych przedsicbiorstwa sg
w stanie zwigkszac¢ swojg efektywnosc, jakosc i elastyczno$¢, a takze ulepszaé swoje
produkty i ustugi w wyniku m.in.: polgczenia i zarzadzania ré6znymi urzadzeniami
1 maszynami za pomoca sieci, automatyzacji oraz usprawnienia procesOw czy ochrony
danych i systemow przed atakami cybernetycznymi. Cyfryzacja odgrywa wazng rolg
w zmianach, jakie zachodza w gospodarce, a tempo jej adaptacji w konteks$cie zarzg-
dzania procesami i projektami moze mie¢ istotny wplyw na utrzymanie przewagi kon-
kurencyjne;j.

15.2. Perspektywa procesowa a technologie w przedsiebiorstwach

Za stosowaniem zarzgdzania procesowego we wspotczesnych przedsigbiorstwach
kryje si¢ najczesciej potrzeba podniesienia efektywnos$ci i redukcji kosztow powig-
zana z potrzeba doskonalenia oferty i zwigkszenia konkurencyjnosci na rynku. Naj-
czesciej wickszos¢ przedsiebiorstw doskonali te procesy, ktdore majg bezposredni
wplyw na wynik finansowy, generowane przychody oraz na klientow zewnetrznych.
Przedsigbiorstwa te koncentrujg si¢ na zbudowaniu procesowego modelu funkcjono-
wania poprzez tworzenie architektury procesow, systemu miernikéw oraz wlasciwych
zasad tadu procesowego (Chountalas, Lagodimos 2019; Dumas i in. 2018). Wspot-
czesnie realizowane procesy staja si¢ coraz bardziej dynamiczne, a potrzeba optyma-
lizacji staje si¢ coraz wigksza. Kluczowe powody to: optymalizacja kosztow wobec
zmian w otoczeniu, dostosowanie do celow organizacji, przejScie na kompleksowe
procesy i rozszerzenie zestawOw narzedzi o lepsza analityke, metodologie zoriento-
wane na ludzi i technologie, takie jak: Robotic Process Automation (RPA), Artificial
Intelligence (AI), Process Mining & Task Mining, Digital Twins & Digital Twins of
an Organization (DTO), Low-code and No-code Development, Coud Computing
(E1 Ghalbzouri, El Bouhdidi 2022; Bitkowska, Dziembek, Gzik 2022). Wzrasta zna-
czenie wspOtpracy w procesach, a do§wiadczeni przywddcy stawiajg na pracownikow
wiedzy oraz ich mozliwo$¢ doskonalenia i cigglego uczenia si¢. Zwigkszona rola
automatyzacji procesoOw wprowadza nowgq jakos¢. Nastgpuje wzrost znaczenia apli-
kacji i urzadzen mobilnych, szczegdlnie w szeroko pojetych procesach obstugi klienta
oraz procesach finansowych, HR, logistycznych czy magazynowych, administracyj-
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nych. Zautomatyzowane przeptywy informacji odciazaja pracownikow od czaso-
chtonnych czynnosci (np. reczne wypetnianie formularzy i wysylanie ich do odbior-
cow, generowanie faktur, sprawozdan czy raportow). Dzigki rozwigzaniom mobilnym
wspierajacym procesy pracownicy mogg realizowa¢ swoje zadania za pomocg smart-
fona Iub tabletu. Dzicki sztucznej inteligencji i technologii Internetu rzeczy czujniki
realizujg automatyzacje¢ proceséw, a analityka wspiera skuteczno$¢ realizacji proce-
sow, ktore czesto generuja duze ilosci danych. Stad tez rozwigzania technologiczne
wymagaja szybkiej implementacji w celu sprawniejszej realizacji procesow.

15.3. Perspektywa projektow w dobie cyfryzacji

Gtownym trendem rozwoju zarzadzania projektami jest rozszerzanie si¢ podejscia
procesowego we wszystkich jego obszarach (Trocki 2012, s. 60; Kaczorowska,
Motyka, Stoniec 2016, s. 64). Motywacja do wprowadzania na coraz szerszg skale
zarzadzania projektami we wspotczesnych przedsigbiorstwach jest: wzrost skutecz-
nosci i efektywnosci realizacji projektow, ktory ma si¢ przektadaé na lepsze wyniki
biznesowe, adaptacja do regulacji i wymagan rynkowych, reagowanie na nieprzewi-
dziane sytuacje, podnoszenie jakosci $wiadczonych ustug, by wyrdzniaé si¢ na tle
konkurencji, a zarazem szukanie oszczednosci czasu, kosztow i zasobow (Grucza,
Cwik 2013, s. 13; Sottysik, Wesotowska 2016, s. 16). Organizacje zarzadzajace pro-
jektami koncentrujg si¢ na maksymalizacji wartos$ci projektowej poprzez planowanie,
realizacje i kontrolg projektow biznesowych (Trocki, Wyrozebski 2015, s. 12).
Projekty maja przyczyniaé si¢ do poprawy okreslonych wymiaréw dziatania przed-
sigbiorstwa. Dotyczy to m.in. usprawnien operacyjnych zwigzanych z cyfryzacja
zasobow, sposobu realizacji i organizacji pracy, komunikacji wewnetrznej i zewnetrz-
nej czy rozwoju narzedzi i doskonalenia warsztatu projektowego (Nowak 2015, s. 18;
Chadrzynski i in. 2021, s. 17). Cyfryzacja przedsigbiorstw jest gtéwnie realizowana
przez projekty IT, ktore maja na celu wprowadzenie i integracj¢ nowych systemow
1 rozwigzan cyfrowych w rozne aspekty dziatania przedsicbiorstwa (Jasinska 2016,
s. 91). Z postepujaca cyfryzacja pojawiaja si¢ nowe wymagania wzgledem
technologii, ktéra ma umozliwia¢ automatyzacje¢ procesdOw. Ponadto technologie takie
jak narzedzia do zarzadzania projektami, systemy CRM czy aplikacje do pracy zdal-
nej umozliwiajg latwiejsza koordynacje dziatan i komunikacje migdzy cztonkami
zespolu, co przektada sie na lepsza realizacje projektu. W dobie cyfryzacji wykorzy-
stanie technologii jest niezbedne dla przedsigbiorstw chcacych utrzymac si¢ na rynku
i zachowa¢ konkurencyjno$¢ (Chmielarz, Kisielnicki, Parys 2015, s. 42).

Dostosowanie si¢ do potrzeb zindywidualizowanych klientow i odpowiedz na ryn-
kowe wyzwania to kluczowe cele dla przedsi¢biorstw dziatajagcych w dzisiejszym
swiecie (Wyrzykowska 2020, s. 32). Zastosowanie rozwigzan Przemystu 4.0 i cyfro-
wych oraz zmiany na plaszczyznie strategicznej i operacyjnej wymagaja wlasnie
inicjatyw projektowych, ktore pozwolg na realizacje tych celow (Swigtoniowska,
Warzybok 2018, s. 55). W zwiazku z tym zarowno metody klasyczne, jak i zwinne sg
niezbe¢dne do prawidlowego zarzadzania projektami, w zalezno$ci od potrzeb i wy-
zwan danego projektu (Laskowska-Rutkowska 2022, s. 7). Wspotczesny styl zarzg-
dzania projektami musi by¢ bardziej elastyczny i skoncentrowany na potrzebach
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1 wyzwaniach projektu (Olszewska, Kubicka 2010, s. 23; Hofman 2018, s. 66-67).
Wazrost cyfryzacji i dynamiki rynku moze wplynaé na wzrost zastosowania metod
zwinnych, cechujacych si¢ elastycznoscia i skupieniem na potrzebach klienta, co jest
szczegolnie wazne w szybko zmieniajacym si¢ srodowisku. Ponadto te metody umoz-
liwiaja szybkg reakcj¢ na zmiany i tatwiejsze dostosowanie do zmian w wymaganiach
projektow (Hofman 2018, s. 66-67). Jednoczesnie metody klasyczne wcigz beda mieé
swoje zastosowanie, szczeg6lnie w projektach o duzej skali i ztozonoSci, gdzie jasno
okreslona struktura i $cista kontrola sg kluczowe dla powodzenia projektu. Wybor
metody zalezy od specyfiki danego projektu i jego wymagan, dlatego wazne jest
uwzglednianie warunkow rynkowych i biznesowych (Balsamski, Gamrat 2014, s. 13).

15.4. Cyfrowy model przedsiebiorstwa a podejscie procesowe
i projektowe

Budowa cyfrowego modelu funkcjonowania przedsigbiorstwa wymaga wiasciwe;j
strategii, narzedzi, jak tez przygotowania pracownikow. Interesujacy model dojrzatosci
cyfrowej w Przemysle 4.0 (rys. 15.1) zostal zaproponowany przez zespét DELab UW.

INTEGRACJA Z

OTOCZENIEM INTEGRACJA CYKLU

ZYCIA PRODUKTU

INTEGRACJA
WEWNETRZNA

Wspbipraca
2 partnerami

WSPOLPRACA LACZNOSC

IPROJEKTY \

Model \

dojrzatosci cyfrowej |posids” r—rll
w Przemysle 4.0 ineigentra A
/ _ AUTOMATYZACJA
Inteligentny I
budynex. Z
A @)
[®) I
% S
5 NS
¢A’ INTELIGENTNY /»
% PRZYWODZTWO PRODUKT

Rysunek 15.1. Model dojrzatosci cyfrowej w Przemysle 4.0
Zrodo: (Nosalska i in. 2020, s. 13)

Sktada si¢ on z trzech kluczowych aspektow: Technologie, Procesy, Organizacja
(Nosalska 1 in. 2020) (rys. 15.1). Filary oparte sg na 12 kluczowych modutach.
Procesy obejmuja: standaryzacjg, integracje wewngtrzng, z otoczeniem oraz z cyklem
zycia produktu. Organizacja sktada si¢ z komponentéw: wspolpracy i projektow,
strategii, pracownikow oraz przywddztwa. Technologia natomiast zawiera: facznos$¢,
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automatyzacje¢, autonomizacj¢ oraz inteligentny produkt. Widoczna jest tutaj silna
relacja pomigdzy podejSciem procesowym i projektowym w kontekscie cyfryzacji
przedsigbiorstw. Po pierwsze procesy stanowig glowny filar modelu, a zatem
w znaczny sposob ksztattuja poziom cyfryzacji. Z kolei w module Organizacja mamy
do czynienia z obszarem wspotpraca i projekty.

15.5. Cyfryzacja w praktyce przedsiebiorstw w Polsce

Przedsigbiorstwa funkcjonujace w Polsce starajg si¢ sprosta¢ wyzwaniom cyfry-
zacji, szczegdlnie proceséw. Kluczowe jest zastosowanie podejscia procesowego, jak
tez projektowego, co wykazaly prowadzone badanie PARP. Badanie metodg ankie-
towa CAWI zostato przeprowadzone w 2021 roku na grupie 105 przedsicbiorstw
bedacych laureatami konkursu Polskiej Agencji Rozwoju Przedsigbiorczosci ,,100
najlepszych projektéw na zwickszenie poziomu cyfryzacji w firmie”. Sam konkurs
zostat ogloszony w czasie pierwszej fali pandemii i przeprowadzony w II potowie
2020 roku. Dotyczytl w wigkszosci zrealizowanych lub bgdacych w rdznej fazie rea-
lizacji projektow z zakresu procesow cyfryzacji. Badania wskazaly m.in. na korzysci,
jakie przyniosta realizacja projektéw (tab. 15.1).

Tabela 15.1. Poprawa konkretnych obszarow dzialan dzieki realizacji projektow

w przedsiebiorstwach
zdecydowanie . . . |zdecydowanie
raczej tak | raczej nie .
tak nie

minimalizacja strat
zwiazanych z COVID-19
wzrost udzialu w rynku /

29,52% 25,71% | 23,81% 9,52%

poprawa pozycji 31,43% 49,52% 8,57% 6,67%
konkurencyjnej

utrzymanie lub wzrost 2476% | 5333% | 12,38% 3,81%
sprzedazy

podniesienie jakosci 49,52% | 30,48% | 12,38% 0,95%
wyrobow i ushug

wzrost zatrudnienia 10,48% 11,43% 31,43 36,19%
zwickszenie wydajno$ci pracy 47,62% 35,24% 7,62% 3,81%

poprawa organizacji

1 warunkow pracy
zwigkszenie kompetencji
cyfrowych wéréd pracownikow

38,10% 36,79% 13,33% 4,76%

42,86% 32,38% 11,43% 4,76%

obnizenie kosztow 21,90% 26,67% | 27,62% 11,43%
o Jakosci obstugi 47,62% | 40,00% | 5,71% 1,90%
pozyskanie nowych klientow 35,24% 33,33% 17,14% 4,76%
wejscie na nowe rynki zbytu 28,57% 22,86% | 21,90% 13,33%
zmniejszenie oddziatywania 16.19% 20,00% 25.71% 15.24%

na srodowisko

Zrodto: (PARP 2021)
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Najbardziej zauwazalna poprawa w kontekscie realizowanych projektow cyfryza-
cji (tab. 15.1) dotyczyta jakosci obshugi klienta (87,62%) oraz wzrostu wydajnosci
pracy (82,86%) przy jednoczesnym wskazaniu wzrostu udziatu w rynku, tj. poprawy
pozycji konkurencyjnej (80,95%) oraz jakosci wyrobow i ustug (80%). Omowione
korzysci zostaly osiaggnigte bez wzrostu zatrudnienia w 67,62%, pomimo problemow
napotkanych w trakcie realizacji projektow (rys. 15.2).

sytuacja zwigzana z pandemia 50,48

problem z integracja nowych technologii do istniejgcej
infrastruktury

brak srodkdw na realizacje wybranych zadan

problem ze znalezieniem odpowiednich
wykonawcéw/dostawcow

brak problemoéw

problem z koordynacja dziatan w projekcie

nieche¢ pracownikéw do zaadaptowania nowych
rozwigzan

brak kompetencji do realizacji wybranych zadarn

0% 10% 20% 30% 40% 50% 60%

Rysunek 15.2. Problemy napotkane w trakcie realizacji projektow w przedsigbiorstwach

Zrodto: (PARP 2021)

Pandemia COVID-19 byta najwiekszym problemem dla przedsiebiorstw w trakcie
realizacji prac projektowych (rys. 15.2). Sytuacja wymagata skoncentrowania si¢ na
biezacych dziataniach, adaptujac je do wymogoéw prawnych i restrykcji sanitarnych,
co utrudnialo realizacj¢ dodatkowych projektow u ponad potowy respondentow. Inne
wyzwania, z ktérymi miaty do czynienia firmy, to brak §rodkoéw na realizacj¢ zadan
oraz trudnosci z integracja nowych technologii z istniejacg infrastruktura, ktore wy-
stapity u okoto 1/3 firm. Najrzadziej wystepujagcym problemem byt brak odpowied-
nich kompetencji do realizacji zadan, ktory dotyczyl jedynie 6,67% przedsigbiorstw.

Zwracajac uwage na wykorzystywane technologie informacyjno-komunikacyjne,
nalezy zauwazy¢, ze juz przed pandemia wickszo$¢ firm aktywnie korzystata z do-
stepnych rozwigzan, a sam COVID-19 przyczynit si¢ do zwickszenia zasiggu firm,
ktore wprowadzity badz planuja wprowadzi¢ dodatkowe narzedzia w najblizszej przy-
sztosci (tab.15.2).

W kontekscie relacji podej$cia procesowego i projektowego badania wykazaty, iz
najwicksza grupe projektow stanowily te zwigzane z szeroko pojeta automatyzacja
procesoOw. Mialy one na celu zastgpi¢ standardowe i powtarzalne czynno$ci procesami
wykonywanymi automatycznie przez systemy i rozwigzania. W wyniku prowadzonych
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prac projektowych i wdrozeniowych menedzerowie zauwazyli potencjat automatyza-
cji przejawiajacy si¢ zwigkszong skutecznoscia i wydajno$cia procesow oraz mozli-
woscig osiggania lepszych wynikow. W tym celu wykorzystywane byty np. narzedzia
Business Intelligence (BI) czy nawet boty. Rodzaj automatyzowanych procesow do-
tyczyt pewnych czynnosci procesowych dziatalnosci, np. procesu raportowania i spra-
wozdawczos$ci, lub wprowadzal szersze zmiany w firmie, np. w obszarze ksiggowa-
nia. Automatyzacji podlegaly rowniez wszelkie procesy zwigzane z komunikacjg
i obstugg klienta oraz dziatalno$cig marketingowa. W tym celu tworzone byty rowniez
innowacyjne rozwigzania w postaci np. specjalnego oprogramowania lub aplikacji
mobilnej.

Tabela 15.2. Wykorzystanie technologii informacyjno-komunikacyjnych

w przedsiebiorstwach
wprowadzone | wprowadzone planowane’ meplanowang
zed 2 powodu wyko.rzystam.e wyko.rzystam.e
alljl Jemi andemii |V najblizszej | w najblizsze;j
P 4 P przyszlosci | przyszlosci
strona Internetowa 87.62% 6.67% 3.81% 1,90%
przedsiebiorstwa
profil w mediach 79.05% 9,52% 5,71% 5,71%
spofecznosciowych
oprogramowanic do gromadzenia | 5y 430, 17,14% 20,00% 8,57%
informacji o sprzedazy
l;‘;(?f:&tz‘;ﬂj telefoniczne 6381% | 1524% 8,57% 9,52%
konsultacje online z klientami 25,71% 25,71% 24.76% 7,62%
sprzedaz przez Internet /
mozliwo$¢ sktadania zamowien 43,81% 23.81% 13,33% 9,52%
przez Internet
oprogramowanie shizace
wspomaganiu zarzadzania 31,43% 8,57% 13,33% 22.86%
przedsiebiorstwem ERP
oprogramowanie typu CRM 33,33% 9,52% 18,10% 17,14%
elektroniczna wymiana
igfgf:ﬁg; %‘(’; ;i‘;zqdzama 27,62% 12,38% 17,14% 23,81%
z dostawcami lub odbiorcami
N chmurowe / dyski 58,10% 20,00% 5,71% 8,57%
systemy do e-fakturowania 63,81% 6,67% 8,57% 12,38%
ga%zfliféa do zdalnej komunikacji| 49 5y0, | 37 149, 6,67% 1,90%

Zrodto: (PARP 2021)
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Z kolei z raportu Procesy automatyzacji w polskich przedsiebiorstwach wynika, ze
wigkszos$¢ badanych przedsigbiorstw (59,3%) zainwestowata w automatyzacje i jest
zainteresowana kolejnymi inwestycjami w tym zakresie w kolejnych procesach.
W wigkszosci badanych przedsigbiorstw (70,7%) pracownicy korzystaja z technologii
w chmurze. Najczes$ciej wykorzystuja chmure firmy z branzy produkcyjnej — az
w 72% badanych przedsigbiorstw z tego sektora przynajmniej polowa pracownikow
ma z nig do czynienia codziennie (Business Insider 2021).

Powstajg ponadto pewne rozwigzania integrujace technologie sztucznej inteligen-
cji 1 robotyzacji, umozliwiajgc optymalizacje i automatyzacje procesow, szczeg6lnie
w obszarze bankowos$ci. Sprawdzajg si¢ one w wielu branzach i procesach: finan-
sowo-ksiggowych, sprzedazy, HR, a takze w procesach zakupowych oraz obstudze
klienta i IT (Porgbska-Matysiak 2022). Podej$cie do hiperautomatyzacji dalej bedzie
si¢ rozwija¢, poniewaz nadal jest to najpopularniejszy trend w zakresie zwigzanym
z automatyzacjg procesow czy wykorzystywaniem roznych technologii.

Podsumowanie

Potaczenie aspektow procesowych i projektowych w przedsiebiorstwach jest klu-
czowe dla osiagniecia sukcesu w tak dynamicznie zmieniajacym si¢ Srodowisku biz-
nesowym w konteks$cie Przemystu 4.0. Wzmocnienie kompetencji cyfrowych, przy
jednoczesnym uwzglednieniu aspektéw procesowych i projektowych, jest niezbedne
dla dostosowania si¢ do wyzwan rynkowych i1 zaspokojenia potrzeb indywidualnych
klientow. Wlasciwe potaczenie proceséw i projektow pozwala na szybsze i skutecz-
niejsze wdrozenie innowacji oraz usprawnien, integracj¢ dziatan i zadan z celami stra-
tegicznymi przedsigbiorstwa, a takze na biezgce monitorowanie i dostosowywanie ich
do zmieniajacej si¢ rzeczywisto$ci rynkowej. Dzigki temu przedsigbiorstwa beda
w stanie zwicksza¢ swoja efektywnos¢, a takze poprawiac¢ jakos¢ wyrobow i ustug,
wzmacniajac przy tym zaangazowanie klientow.

Przedsigbiorstwa powinny dobrze zdefiniowac i zrozumie¢ swoje cele biznesowe,
aby integracja aspektow dotyczacych proceséw i projektow wspierata dziatania catej
organizacji w sposdb komplementarny. Niezbedna jest przy tym takze identyfikacja
krytycznych proceséw biznesowych, ktore maja wptyw na sukces projektow. Otwarta
komunikacja miedzy zespotami procesoéw i projektéw biznesowych, wspierana odpo-
wiednimi narzedziami i technikami projektami, moze przyczyni¢ si¢ do skutecznego
monitorowania zachodzacych zmian, a przez to szybkiej i efektywnej adaptacji do
zmieniajacych si¢ uwarunkowan rynkowych, aby nieustannie poprawia¢ wlasng inno-
wacyjnos¢ i konkurencyjnosc.

Dynamiczny rozwoj cyfryzacji sprawia, ze na rynku dostgpne sa coraz to nowsze
rozwigzania technologiczne, ktore uzupetniajg badz powoli zastepuja dotychczasowa
technologi¢. Przyktadem mogg by¢ chociaz boty, roboty czatGPT, ktdre w przysztosci
moga zastapi¢ procesy kontaktu z klientem, wybrane procesy HR czy procesy admi-
nistracyjne. Przeprowadzona analiza stanowi punkt wyj$ciowy do realizacji dalszych,
poglebionych badan w tym temacie w odpowiedzi na rodzace si¢ nowe rozwigzania
technologiczne.
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Rozdzial 16

SZTUCZNA INTELIGENC]JA (AI)
W KSZTALTOWANIU
CYFROWYCH MODELI BIZNESU POZYTYWNIE
WPLYWAJACYCH NA ZMIANY KLIMATYCZNE

Adam Jabtlonski!, Marek Jablonski?

Wyzsza Szkota Bankowa w Poznaniu'- 2

Wprowadzenie

Dynamika zachodzacych zmian spotecznych i1 gospodarczych zwigzana jest z na-
fozeniem sie w kilku ostatnich latach strumienia wielu kryzyséw tworzacych niebez-
pieczne Srodowisko, w ktdérym funkcjonujg i/lub musza funkcjonowac réznego typu
organizacje i jednostki ludzkie.

Srodowisko wielu kryzyséw, do ktorych mozemy zaliczy¢ m.in. kryzys ekono-
miczny, spoteczny, polityczny, klimatyczny — wywotany silng ingerencja cztowieka
przez wiele lat w strukturg srodowiska naturalnego, zdrowotny — wywolany pande-
mig COVID-19, militarny i migracyjny — wywotany wojng na Ukrainie, moze by¢
neutralizowane przez organizacje poprzez zbudowanie wspolnej platformy, tworza-
cej srodowisko wielu modeli biznesu. Ze wzgledu na ww. kryzysy znacznemu przy-
$pieszeniu ulegta transformacja cyfrowa i klimatyczna oddzialujgca na szeroki
obszar egzystencji biznesowej i ludzkiej zardwno na poziomie lokalnym, krajowym,
jak 1 $wiatowym. W tej przestrzeni przedsigbiorstwa, eliminujac wszelkiego typu
zagrozenia, poszukujg szans i okazji, ktore zapewnig im zdolno$¢ do przetrwania
nawet w najbardziej niekorzystnych warunkach. Takie szanse upatruja m.in. w za-
stosowaniu nowych technologii, do ktorych mozemy zaliczy¢ sztuczng inteligencje
(AI). Sztuczna inteligencja (Al) staje si¢ obecnie zrodtem ksztaltowania cyfrowych
modeli biznesu, ktore sg kluczowym narzedziem do przechwytywania wartosci
z trudnego i ograniczonego ekonomicznie rynku. Odbywa si¢ to za posrednictwem
oferowanej i dostarczanej propozycji warto$ci dla klientow z zastosowaniem
rozwigzan analogowych i cyfrowych (w ujeciu analogowym dla klientow bezpo-
$redniej obstugi, w tym cztonkéw danej spoteczno$ci (ang. citizens), a w ujgciu
cyfrowym dla uzytkownikoéw Internetu (ang. users) oraz cyfrowych klientow (ang.
netizens). Implementacja owych modeli biznesu odbywa si¢ réwniez poprzez
wypracowanie i zastosowanie takiej logiki generowania dochodéw, ktéra moze za-
pewniaé przedsigbiorstwom w krotkiej i dlugiej perspektywie czasowej nadwyzki

! dr hab. inz. prof. WSB, e-mail: adam jablonski@ottima-plus.com.pl, ORCID: 0000-0003-4008-941X
2 dr hab. inz. prof. WSB, e-mail: marek.jablonski@ottima-plus.com.pl, ORCID: 0000-0001-7964-6522
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ekonomiczne, stuzgce ochronie biznesu przed negatywnymi zjawiskami, oraz za-
chowa¢ zdolnos$¢ do ich rozwoju. W tak uksztattowanym ekosystemie spoteczno-
gospodarczym na czoto wysuwaja si¢ rozwigzania sztucznej inteligencji. Zabudo-
wane sg migdzy innymi w cyfrowych modelach biznesu z zastosowaniem technolo-
gii opartej na algorytmach oddziatywujacych i kreujacych nowe procesy uczenia si¢
ludzi (ang. human) oraz maszyn i robotdw spotecznych (ang. humanoid), wptywa-
jacych takze na mechanizmy przetwarzania procesow myslenia w ujgciu maszyno-
wym z uwzglednieniem aspektow automatyki i robotyki. Nalezy przy tym dodat-
kowo zaznaczy¢, ze przy diametralnie zmieniajacych si¢ systemach wartos$ci
spoteczenstw istotnym czynnikiem determinujgcym sukces organizacji w obecnych
uwarunkowaniach spoteczno-gospodarczych jest bezpieczenstwo egzystencjalne,

w tym ekonomiczne, oraz jako$¢ zycia ludzi oparta na poszukiwaniu rOwnowagi

w wielu sferach ich funkcjonowania. Stad szczegdlnego znaczenia nabierajg wtedy

zmieniajace si¢ uwarunkowania klimatyczne (gléwnie o charakterze negatywnym).

Nie tylko mocno oddzialuja, ale w wielu rejonach §wiata catkowicie zmieniaja spo-

sob realizowania podstawowych funkcji spoleczenstw lokalnych. Celem rozdzialu

jest przedstawienie miejsca i roli sztucznej inteligencji w ksztattowaniu cyfrowych
modeli biznesu pozytywnie wptywajacych na zmiany klimatyczne. Przedmiot roz-
dzialu obejmuje zagadnienia sztucznej inteligencji rozpatrywane z perspektywy
konstruowania i implementacji cyfrowych modeli biznesu jako ztozonej platformy.
Stuzy¢ ona moze nie tylko ograniczaniu negatywnego wpltywu na Ssrodowisko
naturalne, ale przede wszystkim moze generowac, najlepiej w sposob skokowy, po-
zytywny wplyw na zmiany klimatyczne. Mozna to osiggnaé poprzez zastosowanie
takiego instrumentarium o charakterze spoteczno-technologicznym, ktoére zabudo-
wane bedzie w tych cyfrowych modelach biznesu. Zakres opracowania ukierunko-
wany jest nie tylko na zasieg lokalny, ale gléwnie na globalny, to znaczy taki, ktéry
pozwoli, aby wypracowane rozwigzania organizacyjno-zarzadcze oraz techniczno-
technologiczne w przedsiebiorstwach, wykorzystujacych cyfrowe modele biznesu
pozytywnie zmieniajace klimat, mozna byto ekstrapolowac na rdzne rejony Swiata

w réznych konfiguracjach i przestrzeniach o charakterze poznawczym. Autorzy roz-

dzialu stawiajg ponizsze pytania badawcze, na ktore probuja poprzez zastosowanie

wielowymiarowego dyskursu naukowego odpowiedzie¢ w tresci niniejszego opra-
cowania:

1. Jak mozna wykorzysta¢ technologie sztucznej inteligencji (Al) w ksztattowaniu
cyfrowych modeli biznesu przedsigbiorstw?

2. Jak nalezy interpretowac cyfrowy model biznesu oparty na rozwigzaniach sztucz-
nej inteligencji (Al), pozytywnie wplywajacy na zmiany klimatyczne?

3. Jaki pozytywny efekt klimatyczny (o jakim charakterze) mozna osiggnac za
posrednictwem cyfrowych modeli biznesu opartych na rozwigzaniach sztucznej
inteligencji (AI)?

W niniejszym rozdziale autorzy probuja odpowiedzie¢ na powyzsze pytania, sto-
sujac ztozony dyskurs naukowy z szerokim wykorzystaniem dostepnej literatury
przedmiotu, gtéwnie w wymiarze Swiatowym.
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16.1. Zmiany klimatu jako wielowymiarowy problem
o charakterze globalnym

Kwestia zmian klimatycznych jest wyjatkowa, poniewaz jest kwintesencja global-
nego efektu zewnetrznego i stanowi nieodtaczny problem zarzadzania z wielka nie-
pewnoscig wieloma dobrami publicznymi. Przeciwdziatanie zmianom klimatycznym
mozna osiggnaé jedynie poprzez wspodlprace miedzynarodowa ze wzgledu na brak
odpowiedniej struktury zarzadzania ponad panstwami narodowymi (Jiang, Li 2020,
s. 165-171). W tym obszarze niestety jest wiele do wypracowania, gdyz rézne panstwa
majg rozne podejscia i interpretacje zwigzane z walka ze zmianami klimatycznymi.
Zmiany klimatu sg uwazane przede wszystkim za zjawiska stworzone przez czlo-
wieka, ktore zmieniajg sposob zycia ludzi (Karanth i in. 2023, s. 100485). Prowadzone
obecnie dyskursy naukowe analizujace problem zwigzany ze zmianami klimatycz-
nymi koncentrujg si¢ m.in. na zagadnieniach:

— Dyskurs bezpieczenstwa narodowego — konflikty zbrojne i zmiany klimatu osta-
biajg suwerennos¢ i instytucjonalnos$¢ panstwa.

— Dyskurs bezpieczenstwa mi¢dzynarodowego — zmiany klimatu stanowig zagroze-
nie dla stabilnosci mi¢dzynarodowej; podkresla si¢ tu silnie internacjonalizm
i globalna wspotprace.

— Dyskurs o bezpieczenstwie cztowieka — zmiany klimatu zagrazajg ludzkim warun-
kom materialnym, Organizacja Narodow Zjednoczonych (ONZ) jest wybitnym
oredownikiem tego dyskursu (Francisco 2023).

Zapewnienie zrownowazonego zycia w $srodowisku naturalnym ma zasadnicze
znaczenie dla istot ludzkich. Dzi§ musimy przede wszystkim zwroci¢ uwage na nasze
lokalne i globalne dzialania m.in. w zakresie wykorzystania paliw kopalnych, ponie-
waz $lad weglowy, jaki pozostawiamy, zagraza calej planecie (Houghton 2011, s. 14).
Destrukcyjny wptyw antropogenicznych gazow cieplarnianych powstajacych podczas
uzytkowania paliw kopalnych i ich udziat w dokonywaniu zmian klimatycznych i glo-
balnego ocieplenia zostal udowodniony w wielu badaniach naukowych i jest akcep-
towany jako wiodacy problem ludzki i srodowiskowy XXI wieku (Tadesse 2010).
Dynamiczny rozwoj technologii tworzy narzedzia do walki z globalnym ociepleniem.
Wsrod nich podstawowymi technologiami staty si¢ Internet rzeczy (IoT) i sztuczna
inteligencja (Al). Sztuczna inteligencja moze si¢ uczy¢, nawigzywac relacje i podej-
mowac¢ decyzje dotyczace konkretnych problemoéw. Polaczenie mozliwosci sztucznej
inteligencji z praktycznym wykorzystaniem Internetu rzeczy (IoT) przyspieszytoby
walke z emisjami dwutlenku wegla. Globalne wdrozenie tych narzedzi ma coraz wigk-
sze znaczenie dla rozwigzania tego waznego problemu (Alpan i in. 2022, s. 627-634).
Trzeba doda¢, Zze obecne podejscie polityczne i spoteczne do zwalczania zmian kli-
matu musi jeszcze udowodni¢ swoja zdolnos¢ do znacznego ograniczenia globalnej
emisji gazow cieplarnianych w niedalekiej przyszto$ci. W zwiazku z tym wzrosto za-
interesowanie badawcze tzw. inzynieria klimatyczna jako droga do dynamicznej
zmiany stanu klimatu, co silnie uwypukla miejsce i rolg rozwigzan technologicznych
i cyfrowych w tym procesie (The Royal Society 2009). Spoteczna akceptacja strategii
inzynierii klimatycznej jest wazna nie tylko dla samej rzeczywisto$ci wdrazania tych
technologii, niezbgdne jest rowniez — na wstepnym etapie — prowadzenie szeregu prac
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do$wiadczalnych. W zwiazku z tym decydujace dla lepszego zrozumienia technologii

jest zbadanie, w jaki sposdb wptywaja one na postawy, akceptacje i intencje behawio-

ralne menedzeréw konkretnych przedsigbiorstw (Klaus, Ernst, Oswald 2020). Pod-
mioty gospodarcze moga zatem odgrywac niezwykle wazna role w ochronie klimatu.

Zarzadzanie nimi moze odbywac si¢ wtedy poprzez zastosowanie dwoch aspektow:

1. Pierwszy — poprzez ksztattowanie postaw innowatoréw do wdrazania technologii
innowacji i wptywania na ksztaltowanie polityki klimatycznej. Z tego powodu, ze
inteligentne rzady poszczegdlnych krajow odgrywaja kluczows rolg w ksztattowa-
niu polityki klimatycznej i stymulujg w ten sposdb innowacje technologiczne oraz
promuja podmioty biznesowe wdrazajace innowacje technologiczne.

2. Drugi — pod wzgledem wdrazania niskoemisyjnych technologii. W tym obszarze
interakcje miedzy technologiami wynikajacymi z polityki klimatycznej majg
istotne znaczenie dla przysztych, powstatych innowacji i nowych procesow ryn-
kowych (Demertzidis i in. 2015, s. 95-105).

Zmiana klimatu dziata jak multiplikator zagrozen, czyli moze nasili¢ ryzyko, ktore
juz wystepuje w terenie, zwlaszcza w powigzaniu z dziataniami realizowanymi przez
r6zne podmioty na rzecz pokoju i bezpieczenstwa (Sivapuram, Shaw 2020). Poniewaz
zmiana klimatu jest zjawiskiem globalnym, to dopasowanie wielkosci organizacji su-
geruje, ze niektore jednostki moga obwinia¢ za to wicksze podmioty, takie jak mig-
dzynarodowe korporacje, a nie osoby fizyczne (Swim, Geige 2021). W procesie ana-
lizy zmian klimatu istotne znaczenie majg analizy scenariuszowe. Zarzadzanie
scenariuszowe w odniesieniu do zmian klimatu jest pomys$lane jako narzedzie do pla-
nowania strategicznego oraz jako narzedzie dyskursu do rozwijania wspolnego zro-
zumienia tej tematyki wérdd roéznych aktorow. Koncepcja ta sama w sobie nie skupia
si¢ na wyspecjalizowanych, indywidualnych potrzebach uzytkownikow, ale raczej
otwiera si¢ ku szerokiemu gronu odbiorcéw réznych scenariuszy zmian klimatycz-
nych dla wielu aktoréw spotecznych i decydentéw politycznych (Auer i in. 2021).
Swiadomo$¢ zmiany klimatu jest gtéwnym motorem dziatan wszystkich firm prowa-
dzacych biznes, ktore koncentrujg si¢ na zroOwnowazonym rozwoju. Dynamika ich
zmian wewnetrznych jest r6zna, uzalezniona od projektowanych modeli biznesu, stra-
tegii 1 zastosowania konkretnych technologii w procesach gospodarczych (Arslan i in.
2021, s. 720-730).

16.2. Technologie sztucznej inteligencji (AlI) w ksztaltowaniu
cyfrowych modeli biznesu przedsiebiorstw pozytywnie
wplywajacych na zmiany klimatyczne

Na calym $wiecie sztuczna inteligencja (Al) stata si¢ goragcym tematem w wielu
naukach, a takze w szeregu debat publicznych. Sztuczna inteligencja ma symulowac
ludzka inteligencje w celu wspierania, a nawet rozszerzania ludzkich zdolnosci
(Neubauer 2021, s. 101563). Inteligentne technologie i maszyny rozprzestrzeniaja si¢
w naukach §cistych oraz przeksztatcajg charakter procesu odkrywczego i wplywaja
obecnie na calg organizacje nauki (Bianchini, Miiller, Pelletier 2022). Po raz pierwszy
terminu ,,sztuczna inteligencja” (Al) uzyt informatyk McCarthy w 1954 roku (Cukier
2019). Na konferencji zorganizowanej przez niego i jego kolegow stwierdzit, ze kazdy
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aspekt uczenia si¢ i inteligencji mozna opisa¢ w sposob, ktory moze symulowac¢ kom-
puter. Sztuczna inteligencja to umiej¢tno$¢ nasladowania funkcji poznawczych czto-
wieka, takich jak uczenie si¢ i rozwigzywanie problemoéw, ktére sg odrgbnymi
cechami ludzkiego umystu (Schalkoff 1990). Sztuczna inteligencja (Al) to dyscy-
plina, ktéra dazy do reprodukcji ludzkich sposobow postrzegania, rozumowania,
uczenia si¢ i rozwigzywania problemow i jest obszarem zainteresowania w zastoso-
waniach praktycznych i naukowych (Reddy, Fox, Purohit 2019, s. 22-28). Sztuczna
inteligencje jako inteligentny podmiot mozna podzieli¢ na cztery obszary: (1) mysle-
nie po ludzku, (2) myslenie racjonalnie, (3) dziatanie po ludzku, (4) dziatanie racjo-
nalnie. Sztuczna inteligencja jest dziedzina, ktora byta dotychczas najaktywniej ba-
dana jako ,,system, ktory dziata” jak cztowiek”, a przyktady obejmuja przetwarzanie
jezyka naturalnego, automatyczne rozumowanie, prezentacje wiedzy, rozpoznawanie
mowy, uczenie maszynowe, wizj¢ komputerowg i robotyke (Russell, Norvig 2017).
Sztuczna inteligencja zostata zidentyfikowana jako posiadajaca trzy poziomy. Te po-
ziomy to sztuczna waska inteligencja (ANI), sztuczna generalna inteligencja (AGI)
i sztuczna super inteligencja (ASI). Sztuczna waska inteligencja (ANI) to maszyny,
ktore sa wyszkolone do okreslonego zadania i potrafig je wykona¢ tylko w jednej
dziedzinie. ANI jest rbwniez znana jako staba sztuczna inteligencja — typowym przy-
ktadem jest tu np. wyszukiwarka Google (Strelkova, Pasichnyk 2017, s. 1-4).
Sztuczna inteligencja to rozwigzanie, w ktorym np. maszyny posiadaja zdolnos¢ my-
slenia i podejmowania decyzji tak jak ludzie, a typowym tego przyktadem sg samo-
chody autonomiczne (Cully i in. 2015, s. 503-507). Systemy rozmyte i systemy eks-
perckie to popularne narzedzia do budowy algorytméw sztucznej inteligencji
(Negnevitsky 2011). Pojecie ,,sztucznej inteligencji” to takze ogdlny termin okresla-
jacy maszyng¢ zdolng do percepcji, logiki i uczenia si¢. Uczenie maszynowe jest pod-
zbiorem sztucznej inteligencji i polega na zdolno$ci uczenia si¢ bez wyraznego zapro-
gramowania. Gtebokie uczenie si¢ jest podzbiorem technik uczenia maszynowego,
wykorzystuje wielowarstwowe sieci neuronowe sieci w celu zbudowania algorytmow
i zastosowania ich do rozwigzania problemu (Lee 2020). Warto zaznaczy¢, ze analiza
bazy danych Scopus pod katem tytutdow, abstraktow i stéw kluczowych zawierajacych
terminy ,,Al”, ,,sztuczna inteligencja” wskazywala takze na inne stowa kluczowe
obejmujace poddziedziny sztucznej inteligencji, takie jak uczenie maszynowe i rozne
rodzaje innowacji, w tym: ,innowacje produktowe”, ,,procesowe”, ,innowacje
modelu biznesu”, ,innowacje przyrostowe”, ,radykalne innowacje”, ,,innowacje
cyfrowe”, ,,innowacje spoteczne”, ,,zrownowazone innowacje”, ,,otwarte innowacje”,
Linnowacje ustug”, ,,przetlomowe innowacje”, ,,innowacje rynkowe” i ,,organizacyjne
innowacje” (Mariani, Machado, Nambisan 2023). Istnieje zatem silny zwigzek mie-
dzy sztuczng inteligencja a wdrazanymi przez organizacje réznymi typami innowacji,
takze w odniesieniu do zmian klimatycznych. Jesli chodzi o zastosowania sztucznej
inteligencji w ksztattowaniu mechanizméw zréwnowazonego rozwoju, to istniejg
okres$lone sceptyczne ujecia, wyrazane w sposob holistyczny. Istnieje kwestia okre-
$lania metodyki obliczania istotno$ci zastosowania sztucznej inteligencji do zasad
zrownowazonego rozwoju, analizy i oceny etyki sztucznej inteligencji i jej znaczenia
dla celow zroéwnowazonego rozwoju, jak rowniez prac badawczych, projektow i pro-
graméw nauczania wraz z okresleniem ich znaczenia dla ré6znych celow zréwnowazo-
nego rozwoju (Nasir i in. 2023, s. 102171). Mimo tego technologie oparte na sztucznej
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inteligencji (AI) zyskuja coraz wigksze zainteresowanie i stosowane sg m.in.
w szeregu dziedzin badawczych zwigzanych z ochrong §rodowiska, zrownowazonym
rozwojem i naukg o klimacie (Galaz i in. 2021, s. 101741). Dziatalno$¢ cztowieka
w coraz wickszym stopniu ksztattuje biosfere i system klimatyczny. Nadzieja staje si¢
tu sztuczna inteligencja (Al) i zwiazane z nig technologie, takie jak robotyka i Internet
rzeczy (IoT), ktore juz sa w stanie zwigkszy¢ zdolnosci spoteczenstw do wykrywania,
dostosowywania si¢ i reagowania na zmiany klimatu i §rodowiska (Campbell i in.
2019). Sztuczna inteligencja umozliwia takze realizacj¢ wczesniej niewykonalnych
dziatan za utamek kosztow zarzadzania spolecznego w miastach zorientowanych na
efektywne zarzadzanie energia (Ji, Huang 2022, s. 11151-11160). Podejscia oparte
na sztucznej inteligencji nie sg ,,jedynymi narz¢dziami w szufladzie” w zakresie zaj-
mowania si¢ klimatem. Inteligentne rozwigzania mogg by¢ oferowane przez zastoso-
wanie sztucznej inteligencji od przewidywania i wspomagania ludzi w opracowywa-
niu zrownowazonych decyzji po zréwnowazong sztuczng inteligencje dotyczaca
socjotechnicznego systemu sztucznej inteligencji. Z drugiej strony niezrownowazona
sztuczna inteligencja ktadzie nacisk na aplikacje sztucznej inteligencji i integracje
sztucznej inteligencji z systemami Srodowiskowymi i energetycznymi oraz na inne,
najnowoczesniejsze technologie, aby utatwi¢ osiggniecia zatozen zrownowazonego
rozwoju (Saheb, Dehghani, Saheb 2022). Szczegblnie trzeba tu odnies¢ si¢ do tego,
ze w dzisiejszych czasach trudno przeoczy¢ wkiad technologii blockchain (BT)
1 sztucznej inteligencji (Al) do ery czwartej rewolucji przemystowej (4IR): ta pierw-
sza jest zakorzeniona w mechanizmie 4IR, podczas gdy Al i BT maja potencjat do
dynamicznej transformacji obecnie funkcjonujacych systeméw ekonomicznych
przedsigbiorstw (Polas i in. 2022). W tym uj¢ciu zaawansowana sztuczna inteligencja
moze utatwia¢ definiowanie tzw. nosnikéw ekoklimatycznych (ang. eco-climatic
drivers). Nalezy rozwazaé rozne strategie fagodzenia zmian klimatycznych wywota-
nych przez czlowieka, r6zne podejscia, z silnym naciskiem na obszar cztowieka, spo-
feczenstwa, Srodowiska i wartosci (Taddeo i in. 2021, s. 776-779). Warto zwr6cié
uwage, ze ludzie nigdy nie beda juz mogli w petni odzyskac stanu sprzed cyfryzacji.
Nigdy nie uda si¢ juz wyjs¢ z digitalizacji dla osiagnigcia wczesniejszego modelu
funkcjonowania cztowieka. Nawet gdyby sprobowac to zrobi¢, to wiedza juz tam jest,
bedzie si¢ poszerzac i tam juz zostanie (Lamotte 2020, s. 17427-17432). Whasciwe
wdrozenie sztucznej inteligencji wiaze si¢ z kilkoma wyzwaniami, ktorym nalezy
stawi¢ czota w celu jej pelnej integracji w optacalny sposob (Taddeo i in. 2021,
s. 776-779). Przede wszystkim wystepuje tu problem etyczny, ktory jest podstawa
kazdej innej refleksji w tej dziedzinie. Nalezy zdecydowanie potwierdzi¢ antropocen-
tryczng zasadg, zgodnie z ktora sztuczna inteligencja musi by¢é zawsze stawiana
w stuzbie ludziom, a nie odwrotnie. Drugie wyzwanie to wyzwanie technologiczne:
sztuczna inteligencja wcigz nie jest w stanie odtworzy¢ ztozonego funkcjonowania
ludzkiego umystu, ale tylko niektore z jego ograniczonych mozliwosci. Kolejny fun-
damentalny aspekt dotyczy umiejetnosci, ktore nalezy rozwijaé w dobie sztucznej
inteligencji. Czwarte wyzwanie dotyczy danych, na ktorych opieraja si¢ algorytmy.
Konieczne jest, aby dane byty dobrej jakosSci, jak najbardziej wolne od stronniczo$ci
z powodu btedéow w ich generowaniu. Ostatnim wyzwaniem jest kwestia prawna.
W tym zakresie konieczne jest pogodzenie zasady przejrzystosci i ochrony danych
osobowych z prawem do prywatnosci spoleczenstwa (Felice 2022).
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16.3. Cyfrowe modele biznesu oparte na rozwigzaniach sztucznej
inteligencji (AI) pozytywnie wplywajace na zmiany
klimatyczne

Menedzerowie firm o wysokim wplywie na emisj¢ dwutlenku wegla sa obecnie
pod silng presja, aby rozwijali modele biznesu i strategie przeciwdziatania zmianom
klimatycznym. Strategie te i modele biznesu przybieraja formg zestawu celow oraz
komponentoéw 1 planow, majacych na celu ograniczenie emisji gazow cieplarnianych
iuwzglednienie zmian w procesach, rynkach i porzadku publicznym (de Abreu 2021).
W aspekcie budowy i wdrazania strategii istnieje potrzeba interdyscyplinarnego i in-
tegracyjnego podejscia do prowadzenia badan nad strategiami biznesowymi dotycza-
cymi zmian klimatu, aby zyskiwaly one na znaczeniu dla menedzer6w réznych typoéw
organizacji. Istnieje zgoda co do tego, ze obecnie brakuje takiego spojrzenia krzyzo-
wego. Wielopoziomowe metody badawcze nad strategiami i modelami biznesu
ze wzgledu na ich interdyscyplinarno$¢ moga zaspokoi¢ t¢ potrzebe (Paul, Lang,
Baumgartner 2017, s. 50-70).

Budowa cyfrowych modeli biznesu pozytywnie oddziatujacych na zmiany klimatu
opiera si¢ na ponizszych zatozeniach:

— Podejsécie oparte na wspottworzeniu ma kluczowe znaczenie dla dostarczania
innowacji i dziata zarowno oftline (poprzez zwigkszone kompetencje w ramach
sieci), jak 1 online (poprzez udostepnianie opartych na efekcie sieci produktach).

— Sektory, w ktorych wystgpuje wspottworzenie i podejscie ,,szyte na miarg”, sa sku-
teczniejsze. Obejmujg one energie, gospodarke wodng i zmniejszanie ryzyka zwia-
zanego z kleskami zywiotowymi.

— Uslugi klimatyczne wykorzystuja gtownie ,,model e-biznesu” — internetowy.
Infrastruktura internetowa zainstalowana i aktualizowana jest w ramach progra-
mow oplacania abonamentu miesi¢gcznego, sezonowego lub rocznego (Larosa,
Mysiak 2020, s. 100111).

Cyfrowy model biznesu wywotujacy pozytywny wptyw na zmiany klimatu moze
by¢ tzw. modelem progresywnym. Progresywny model biznesu nie jest Swiadomie
zaprojektowany, jest wynikiem ingerencji ewolucyjnej dyktatow i formut regulacyj-
nych i legislacyjnych, ktore obecnie powaznie ograniczaja niezalezno$¢ biznesowa.
Progresywny model biznesu wykorzystuje ustawodawstwo/rozporzadzenia do nada-
wania prawnych mandatoréw i kontroli waznych decyzji biznesowych w celu wdro-
zenia politycznego zestawu kryteriow dla klimatu w formie zmieniajacych si¢ celow
na rzecz klimatu. Nie stara si¢ kontrolowa¢ codziennych operacji ani nie wymaga
koniecznos$ci bezposredniego posiadania obiektow i innych zasobow przemystowych.
Model ten stosuje taktyke, ktora czgsto wywotuje strach i moralne oburzenie u wszyst-
kich, ktorzy chca wyeliminowa¢ wspolng debate publiczng na zmianami klimatycz-
nymi (Rochlin 2021). W kontekscie ksztaltowania pozytywnych zmian klima-
tycznych mozna wykorzysta¢ takze logike zabudowang w cyrkularnych modelach
biznesu, ktére rowniez wykorzystuja rozwigzania transformacji cyfrowej. Cyrkularne
modele biznesu to droga dla korporacji do zachowania konkurencyjnos$ci i rozwiazy-
wania problemow zwigzanych ze zrownowazonym rozwojem. Typowym przyktadem
takich modeli biznesu jest ruch przedsigbiorstw w kierunku dostarczania produktow
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jako ustug, takich jak modele ptatnosci za uzytkowanie, subskrypcja lub wynajem,
z naciskiem na wydtuzenie zywotno$ci i niezawodnosci produktow, komponentéw
i materiatéw i/lub zmniejszenie ogdlnego zuzycia dostarczanych produktow (Tukker
2004, s. 246-260). Mozna zastosowac tu trzy modele biznesu: model in cubent (IBM),
model biznesu o obiegu zamknigtym typu pay-per-wash (CBM-PPW) oraz cyrkularny
model biznesu leasing produkt — z wydtuzeniem okresu uzytkowania (CBM-PLE)
(Sigiienza, Cucurachi, Tukker 2021, s. 1084-1098). Cyfrowe modele biznesu przy-
jazne dla klimatu maja wiele celow dotyczacych zréwnowazonego rozwoju, gdzie za-
budowana jest ich odporno$¢ i zachecanie do tagodzenia zmiany klimatu. Do modeli
tych mozemy zaliczy¢ inkluzywne i adaptacyjne modele biznesu.

Inkluzywny model biznesu opisuje sposob tworzenia, dostarczania i przechwyty-
wania warto$ci, ktory zapewnia dostep do zasobow (np. finanséw, technologii, kana-
tow rynkowych), a takze przestrzen do podejmowania decyzji nad ich wykorzysta-
niem. Adaptacyjny model biznesu zawiera struktur¢ i procesy, zasady partnerstwa
z uwzglednieniem podej$cia bazowego opartego na piramidzie wartosci, gdzie przed-
sigbiorstwo skutecznie dostarcza i wychwytuje zmiany w czasie w odpowiedzi na
wstrzasy wewnetrzne lub zewnetrzne (Rosenstock 2020, s. 76-81). Wiasciwy dobor
typu i struktury cyfrowego modelu biznesu zawsze zalezy od menedzerow. Istotna
jest przy tym znajomos¢ réznych rozwigzan o charakterze typologicznym i konfigu-
racyjnym, aby dobra¢ taki model biznesu, ktérego wynikiem bedzie akceptowalny,
pozytywny efekt w odniesieniu do zmian klimatycznych.

16.4. Pozytywny efekt klimatyczny jako wynik zastosowania
cyfrowych modeli biznesu opartych na rozwigzaniach
sztucznej inteligencji (AI)

Wynikiem wiasciwego projektowania i implementacji cyfrowych modeli biznesu
opartych na rozwigzaniach sztucznej inteligencji (Al), ksztattujacych pozytywny
wplyw na zmiany klimatyczne, moze by¢ realizowanie za posrednictwem tych modeli
biznesu nowych, innowacyjnych ustug na rzecz klimatu. Poniewaz skutki zmiany kli-
matu stajg si¢ coraz bardziej widoczne, oczekuje si¢, ze innowacje roznego typu beda
odgrywac gtéwna rol¢ w umozliwianiu zrdwnowazonego rozwoju na poziomie kra-
jowym i szybkim procesie dekarbonizacji. Ostatnie wydarzenia na §wiecie przedsta-
wiajg zarowno podejscie technologiczne prywatnych przedsigbiorstw i sektorow pu-
blicznych do zastosowania niskich lub bezweglowych technologii ograniczajacych
zrodia gazow cieplarnianych (GHG), do innowacji w zakresie wychwytywania i skta-
dowania dwutlenku wegla, tak aby skutecznie zaradzi¢ skutkom globalnego ocieple-
nia (Matos i in. 2022). Aby poprawi¢ skutecznos¢ pozytywnych zmian klimatycz-
nych, dostawcy ustug klimatycznych powinni rozumie¢ rézne ogniwa tancucha
wartoS$ci (lub sieci), identyfikujac kluczowych aktoro6w oraz angazowac si¢ lub wspot-
pracowa¢ w celu wspdlnego rozwijania uslug klimatycznych wartosciowych dla
rynku i spoteczenstwa. W rzeczywistos$ci wszyscy aktorzy w caltym lancuchu wartosci
skorzystaliby na lepszym zrozumieniu wszystkich ogniw w strumieniu tancucha war-
tosci (Hewitt, Stone 2021). Wazne jest, aby zarzady przedsigbiorstw braly pod uwage
dynamicznie nastepujgce zmiany klimatyczne, a troska o klimat stala si¢ czescig ich
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obowiagzkow jako menedzeré6w. Pomocne moze by¢ takze wlaczenie kwestii zmiany
klimatu do obowigzkoéw strategicznych 1 nadzorczych. Wtedy organizacje moga cze-
$ciej uwzglednia¢ zagrozenia i szanse zwigzane ze zmiang klimatu w procesach decy-
zyjnych (Albitar, Al-Shaer, Liu 2023). Efekt pozytywnego oddziatywania na zmiany
klimatyczne jest $ci$le potaczony ze stosowaniem lub zmiang technologii. Istnieje silny
zwiazek miedzy polityka klimatyczng a indukowanymi zmianami technologicznymi
w zakresie technologii przyjaznych dla srodowiska. Wyniki badan i analizy eksperckie
1 pokazuja, ze bardziej rygorystyczny putap emisji oznacza (1) nizsze wykorzystanie
paliw kopalnych i zachety do poprawy wydajnosci paliw kopalnych; (2) wyzsze zachety
do poprawy wydajnosci energii alternatywnej; (3) pozytywny wplyw na technologie
bezposredniej redukcji emisji dwutlenku wegla; (4) nizsze ogolnie zachety do wdraza-
nia innowacji (Wang 2021). W takiej perspektywie poznawczej powstaje silny efekt
synergii catej gospodarki na rzecz pozytywnych zmian klimatu.

Podsumowanie

Zastosowanie sztucznej inteligencji (Al) w ksztattowaniu cyfrowych modeli biznesu
pozytywnie wptywajacych na zmiany klimatyczne stanowi niemate wyzwanie zar6wno
na poziomie caltej gospodarki, jak i konkretnych przedsiebiorstw. Jest to zwigzane m.in.
z wykorzystaniem technologii sztucznej inteligencji (Al) w ksztalttowaniu cyfrowych
modeli biznesu przedsigbiorstw, réznymi interpretacjami cyfrowych modeli biznesu
opartych na rozwigzaniach sztucznej inteligencji (Al) pozytywnie wptywajacych na
zmiany klimatyczne oraz na mozliwy do osiggniecia efekt klimatyczny za posrednic-
twem cyfrowych modeli biznesu opartych na rozwigzaniach sztucznej inteligencji (Al).
W niniejszym rozdziale autorzy podj¢li probe odpowiedzi na pytania badawcze doty-
czace ww. zagadnien, majac jednoczes$nie Swiadomos¢, iz temat ten jest wyjatkowo zto-
zony zardOwno w obszarze organizacyjno-zarzadczym, jak i technologicznym i ekono-
micznym. Znalezienie wspodlnej ptaszczyzny dialogu majacego na celu wyznaczenie
mapy drogowej dla pozytywnych zmian klimatycznych z zastosowaniem cyfrowych
modeli biznesu wydaje si¢ w pelni uzasadnione. Taka tez jest intencja autoréw rozwi-
jajacych w tym rozdziale to bardzo interdyscyplinarne zagadnienie. Nalezy zaznaczy¢,
ze wystepujace ograniczenia w przedstawionych rozwazaniach naukowych zwigzane sg
z tym, ze zagadnienia te sg stosunkowo nowe, obecnie dynamicznie rozwijane w r0z-
nych osrodkach naukowych na calym $§wiecie, a ich interpretacyjne ujeciec wymaga
wielu poglebionych i zlozonych analiz. Dodatkowo autorzy wskazuja na to, iz ten temat
bedzie przez nich dalej silnie rozwijany w nadziei na szerokg debate naukowa oraz roz-
wijanie tych zagadnien przez innych naukowcow.
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INFORMACJA W OCENIE RYZYKA
PODCZAS UZYTKOWANIA URZADZEN
STOSOWANYCH W PRZEMYSLE 4.0

Adam Gérny?!

Politechnika Poznanska!
Wydzial Inzynierii Zarzadzania, Instytut Inzynierii Bezpieczenstwa i Jakosci

Wprowadzenie

Zapewnienie wyczerpujacej identyfikacji stanu oraz prognozowania dziatan sta-
nowi wyzwanie stawiane przed uzytkownikami urzadzen technicznych eksploatowa-
nych w §rodowisku przemystowym. Istotnym jego aspektem jest uwzglednienie inte-
rakcji zachodzacych pomiedzy czlowiekiem i maszyng oraz maszyng i stosowang
technologia (Kamble, Gunasekaran, Gawankar 2018, s. 408-425). Sprawna eksplo-
atacja urzadzen technicznych wymaga zapewnienia dostgpnosci informacji obejmu-
jacych parametry wptywajace na jej przebieg. Niezbedne jest uwzglednienie poten-
cjalnych bledéw mogacych wystapic¢ podczas realizacji zadan.

Pozyskiwanie informacji oprze¢ mozna na wytycznych postepowania zgodnego
z zalozeniami determinujgcymi funkcjonowanie urzadzen w srodowisku Przemystu 4.0.
Wisrdd nich istotne jest uwzglednienie scenariuszy testowych, ilustrujacych skutecznosé
rozwigzan technicznych zastosowanych w $rodowisku produkcyjnym (Wu i in. 2017,
s. 25-34; Liu, L1 2019, s. 103-108). Jest to szczegdlnie wazne, jezeli uzyskiwane infor-
macje charakteryzuja si¢ niska precyzja, opisujac zdarzenia z uwzglednieniem istotnych
btedow odnoszacych sie do przebiegu podejmowanych dziatan. Wowczas niezbedne
jest zastosowanie dedykowanych narzedzi klasyfikujacych uzyskane zbiory informacii,
co pozwala na ich ustrukturyzowanie, a w konsekwencji przyspiesza predko$¢ przetwa-
rzania danych i informacji, zwigkszajac ich precyzj¢, rozpoznawalno$¢ niezgodnosci
oraz wplywajac na skuteczno$¢ zastosowanych rozwigzan (Liu, Li 2019, s. 103-108).
Nalezy jednak pamigtac, ze dziatania te stwarzaja zagrozenia zwigzane z koniecznos$cia
podjecia inwestycji oraz niepewna ich oplacalnoscia, co jest wazne w aspekcie wyma-
gan Przemystu 4.0 oraz ekonomicznych aspektéw rozwoju przedsiebiorstw.

Rozw¢j Przemystu 4.0 wymaga nowego spojrzenia na dziatania podejmowane
w celu uzyskania wymaganego poziomu bezpieczenstwa technicznego. Wsrdd nich
istotne znaczenie ma dostep do informacji opisujgcych uzyskiwany poziom ryzyka tech-
nicznego. Analizujac wymagane zakresy informacji pozyskiwane dla réznych potrzeb,
uzna¢ mozna, ze pozostaja one niezmienne, natomiast rézna jest posta¢ informacji
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istotnych dla podejmowania decyzji. Zapewnienie mozliwosci szybkiego ich przetwa-
rzania przyczynia si¢ do usprawnienia podejmowania decyzji oraz wptywa na zwigk-
szenie skutecznos$ci dziatan prowadzonych w ramach eksploatacji.

17.1. Charakterystyka Przemystu 4.0 w funkcji przeptywu informacji
17.1.1. Istota funkcjonowania Przemystu 4.0

Funkcjonowanie Przemystu 4.0 stanowi rewolucyjng zmian¢ w prowadzeniu pro-
dukcji, oparta na nowym spojrzeniu na warunki wspolpracy cztowieka z technolo-
giami stosowanymi w celu uzyskania maksymalnej wydajnosci, przy minimalnym
wykorzystaniu zasobow. Zastosowanie urzadzen technicznych jest jednym z waznych
aspektow realizacji zadan zgodnych z wytycznymi Przemystu 4.0. Wymaga wiacze-
nia urzadzen technicznych w strukture realizowanych zadan oraz zastosowania no-
wego podejscia do przebiegu procesu eksploatacji.

Podstawowym celem zastosowania koncepcji nazwanej Przemystem 4.0 byto
zwigkszenie produktywnosci i efektywnosci przemystu. Koncepcja bazuje na nowym
zorganizowaniu przemystowych systemow produkcyjnych, opartych na integracji
konwergentnych technologii, ktore dodaja warto§¢ do catego cyklu zycia produktu
(Dalenogare i in. 2018, s. 383-394; Frank, Dalenogare, Ayala 2019, s. 15-26). W dzia-
faniach tych istotne jest zapewnienie sprawnego przeptywu informacji niezbednych
dla zapewnienia wlasciwej realizacji zadan, w tym prawidtowej eksploatacji wyposa-
zenia technicznego. Uwzglednienie wszystkich dostepnych informacji intensyfikuje
pojawiajace si¢ korzysci.

Rozwdj Przemyshu 4.0 odnosi si¢ do przedsiewzie¢ podejmowanych w przemysto-
wych innowacjach technologicznych. Laczac automatyzacje, przetwarzanie w chmu-
rze, Internet rzeczy (IoT) i technologie¢ sztucznej inteligencji (Al) poprawia efektyw-
no$¢ prowadzonych dziatan (Okwudire, Ramani, Duan 2016, s. 373-376; Wu i in.
2017, s. 25-34; Dalenogare, Ayala 2019, s. 15-26).

Wiasciwa realizacja zadan produkcyjnych wspierana jest elastycznoscia podejmo-
wanych dziatan, przyczyniajac si¢ do wzrostu innowacji i konkurencyjnos$ci oraz za-
pewnienia zrOwnowazonego rozwoju systemu przemystowego (Miiller, Kiel, Voigt
2018, s.247; Baiiin. 2020, s. 107776). Uzyskiwane efekty we wszystkich obszarach,
w ktorych podejmowane sg dziatania usprawniajace, przyczyniaja si¢ do zmniejszenia
strat okreslonych w odniesieniu do uczestnikow procesu produkcyjnego oraz otocze-
nia gospodarczego (Sridhar, Jones 2013, s. 91-111; Kiel i in. 2017; Miiller, Kiel, Voigt
2018, s.247). W konsekwencji zastosowania nowego trendu stosowane sg roznorodne
systemy zarzgdzania utrzymaniem ruchu, ktérych celem jest wezesne lokalizowanie
wystepujacych niezgodnosci.

Rozwigzania stosowane w Przemysle 4.0 maja za zadanie identyfikowa¢ z wyprze-
dzeniem potencjalne problemy, w efekcie zapobiegajac wystapieniu strat lub ograni-
czajac wymiar negatywnych skutkow dla czlowieka (operatora urzadzenia oraz in-
nych os6b znajdujacych si¢ w obszarze wystgpowania zagrozen), urzadzenia
technicznego i srodowiska jego uzytkowania (Justus, Kanagachidambaresan 2022).

Uzyskanie wieloaspektowych korzysci jest mozliwe poprzez przystepowanie do
dziatan na podstawie aktualnych informacji zwigzanych z podejmowanymi decyzjami.
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17.1.2. Urzadzenia techniczne w Przemysle 4.0

Urzadzenia techniczne stanowig istotng czes¢ Przemyshu 4.0, wptywaja na mozli-
wos¢ 1 skuteczno$¢ realizacji zadan produkcyjnych. Wytyczne Przemyshu 4.0 wyma-
gaja, aby urzadzenia techniczne funkcjonowaty w strukturze potgczonego uktadu, obej-
mujgcego zagadnienia wazne dla zapewnienia skutecznej realizacji zadan. Stosowane
rozwigzania pozwalaja na integracj¢ obiektow technicznych, opartg na wytycznych
uwzglednianych modeli ,,inteligentnych maszyn” (Morgan i in. 2021, s. 484-506). Sto-
sowane rozwigzania charakteryzujg si¢ mozliwosciag nadazajacej za potrzebami
rekonfiguracji stosowanych rozwigzan technicznych. Pozwalaja uzyska¢ zgodnosc¢
z zatozeniami rozwoju technologicznego, opartymi na przyj¢tych wytycznych dosto-
sowania do potrzeb wynikajacych z realizowanych zadan.

Niezaleznie od charakteru i zakresu wykonywanych zadan konieczne jest zapew-
nienie efektywnego i bezpiecznego wspotdziatania z wyposazeniem technicznym
wszystkim osobom uczestniczacym w ich uzytkowaniu. Zagadnienie traktowa¢ na-
lezy jako szczegolnie istotne w odniesieniu do biezacego wspotdziatania na poziomie
realizowanych procesow. W tym znaczeniu istotne jest skrocenie czasu przeptywu
informacji opisujgcych realizacje poszczegdlnych zadan zwigzanych z utrzymaniem
stanu technicznego (Dalenogare i in. 2018, s. 383-394).

Zwrdci¢ nalezy uwagg, ze uwzgledniajgc charakter Przemystu 4.0 oraz wystepu-
jace interakcje, wymiana informacji zachodzi nie tylko mi¢dzy maszynami, ale takze
miedzy ludzmi oraz migdzy pracownikami a maszynami, szczegélnie jezeli osoby
te stanowia integralng czes¢ realizowanych zadan (Wang, Toérngren, Onori 2015,
s. 517-527). Zatem przeplyw informacji zapewni¢ musi identyfikacje problemow
waznych dla kazdego podmiotu zaangazowanego w realizowane dziatania. W tym
znaczeniu istotne sg kluczowe czynniki wptywajace na funkcjonowanie systemu. Na-
lezy do nich nieuszkadzalno$¢ maszyny rozumiana jako zdolnos¢ do prawidtowej eks-
ploatacji w zatlozonym okresie czasu, opisywanym poprzez dostgpne dane staty-
styczne, bedace kategorig informacji wplywajacych na sprawno$¢ realizacji zadan
(PN-EN ISO 120100:2012, pkt 3.2).

Uzyskanie pozadanego stanu oparte jest na dostosowaniu tradycyjnych rozwigzan
do nowych potrzeb. Zazwyczaj jest to powigzany system, utworzony poprzez integracje
systemow fizycznych (CNC, tokarka, frezarka lub szlifierka) i przetwarzajacych (jed-
nostki komputerowe). W systemie tym komputer dziala jako glowa, a maszyna jako
cialo, tj. konieczno$¢ wprowadzenia zmian powoduje, ze sie¢ komputerowa podejmuje
decyzje i realizuje ja poprzez czgs¢ wykonawcza (Monostori 2014, s. 9-13). System ten
obejmuje rowniez sprzezenie zwrotne, na podstawie ktorego — w przypadku zmiany
parametru wejsciowego — wyjscie jest zmieniane w celu dostosowania do zmiany na
wejsciu. Mozna zatem przyjaé, ze petla sprzezenia zwrotnego dziata dwukierunkowo.
Urzadzeniami podtgczonymi do systemu sterowa¢ mozna zdalnie z duzg doktadno$cia
1 wydajnoscig. Warunkiem koniecznym jest utrzymywanie ich w odpowiednim stanie
technicznym, pozwalajagcym sprawnie realizowac zadane polecenia.

Uzupehiajacym warunkiem sprawnej realizacji zadan jest prowadzenie eksplo-
atacji przy zatozonych parametrach i przy przestrzeganiu wytycznych eksploatacyj-
nych, bez generowania nieakceptowalnego poziomu uszkodzen. Pamigtac nalezy, ze
problemy w funkcjonowaniu maszyn mogg by¢ konsekwencjag wplywu czynnikow
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eksploatacyjnych, takich jak np. wysoka temperatura, silne wibracje i uszkodzenia
fizyczne. Wymaga to wyeliminowania wystepujacych i potencjalnych zagrozen. Za-
pewnienie wlasciwych warunkoéw eksploatacji obejmuje rowniez uzyskanie zgodno-
$ci z przewidywalnymi warunkami uzytkowania, opartymi na zastosowaniu rozwigzan
upraszczajacych dzialania serwisowe, poprzez wykorzystanie zebranych danych i za-
pewnienie mozliwosci ich przetworzenia, zgodnego z potrzebami monitorowania stanu
sprzetu, diagnozowania usterek, przewidywania i rozwigzywania probleméw na dtugo
przed ich wystapieniem, a takze w celu optymalizowania wydajno$ci. Uzyskanie poza-
danych warunkow eksploatacji polega na znalezieniu i zastosowaniu optacalnych spo-
sobow uniknigcia zaklocen lub przezwycigzenia pogorszenia si¢ sprawnosci i dostep-
no$ci maszyn (Jasiulewicz-Kaczmarek, Antosz 2023, s. 68-49; Legutko 2023, s. 37-48).

17.2. Ryzyko jako kryterium wyboru wtasciwych rozwiazan
technicznych

Ocena ryzyka oparta jest na szeregu logicznych krokow podejmowanych w usys-
tematyzowany sposob w celu analizy 1 ewaluacji nieprawidtowosci. Podstawowym
celem przeprowadzenia oceny ryzyka jest wskazanie charakteru adekwatnych do po-
trzeb dziatan doskonalacych oraz potrzeby ich zastosowania.

Prawidlowe zidentyfikowanie czynnikow ryzyka pozwala zastosowac rozwigzania
wlasciwe do charakteru niezgodnosci, zmniejszajagce wymiar jej oddziatywania. Wa-
runkiem koniecznych dla uzyskania korzysci jest prawidtowe przeprowadzenie oceny
ryzyka oraz wskazanie dziatan doskonalacych, uwzgledniajacych wystepujace sytua-
cje i zaktocenia w funkcjonowaniu urzgdzen technicznych. Niewtasciwe zidentyfiko-
wanie przyczyn wystgpowania niezgodnosci generowa¢ moze konsekwencje dla
wszystkich uczestnikéw proceséw pracy, podczas ktorych wystepuje kontakt z urza-
dzeniami technicznymi.

Wybér najwlasciwszych rozwiazan technicznych moze zosta¢ oparty na wynikach
przeprowadzonej oceny ryzyka. Dla zapewnienia sprawnego uzytkowania wyposazenia
technicznego niezbedne jest uwzglednienie aspektow ryzyka podczas projektowania in-
terakcji, tworzenia sieci oraz uwzgledniania proaktywnej roli czynnika ludzkiego. Za-
pewnienie skuteczno$ci podejmowanych dziatan wymaga uwzglednienia zasad bezpie-
czenstwa kompleksowego, zgodnie z ktérymi (2006/42/WE; Gorny 2019):

— zapewni¢ nalezy mozliwo$¢ bezproblemowego uzytkowania urzadzen technicz-
nych oraz zastosowania ich do wykonania przewidzianych zadan bez powodowa-
nia zagrozen dla osdb uczestniczgcych w eksploatacji, w tym wykonujacych czyn-
nosci obstugowe;

— zastosowane rozwigzania i §rodki bezpieczenstwa musza by¢ mozliwe do uzycia
w catym przewidywanym okresie uzytkowania wyposazenia technicznego;

— zastosowane rozwigzania bezpieczenstwa zapewnia¢ musza wyeliminowanie za-
grozen lub zminimalizowanie ryzyka w zakresie koniecznym do zapewnienia bez-
piecznego uzytkowania srodkow technicznych;

— dobierajac $rodki ochrony uwzgledni¢ nalezy wszystkie mozliwe do wystgpienia
sytuacje zwigzane z uzytkowaniem wyposazenia technicznego, w tym mozliwos¢
niewlasciwego jego zastosowania;
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— zastosowane rozwigzania muszg ogranicza¢ mozliwo$¢ wystapienia sytuacji od-
biegajacych od normy (niepozadanych), ktore moga prowadzi¢ do powstania za-
grozen, a z doswiadczenia wynika, ze ich wystgpienie jest bardzo prawdopodobne.
Przyjac¢ nalezy, ze rozwigzania stosowane w Przemysle 4.0 pozytywnie wplywaja

na funkcjonowanie urzadzen technicznych oraz przyczyniaja si¢ do skutecznego

wdrozenia zasad nadzoru nad nimi. Jednakze w dziataniach tych nalezy mie¢ na uwa-
dze cztowieka i mozliwo$¢ jego funkcjonowania w zmienionym $rodowisku. Moder-
nizacja urzadzen produkcyjnych moze by¢ traktowana jako szczego6lna okazja do po-
prawy warunkoéw prowadzenia zrownowazonej produkcji w Przemysle 4.0 (Stock,

Seliger 2016, s. 536-541).

Pamigeta¢ nalezy, ze kazde ograniczenie wptywa niekorzystnie na mozliwos¢ eks-
ploatacji wyposazenia technicznego. Wdrazanie urzadzen i systemdéw wspomagaja-
cych na stanowiskach pracy, ktore sa ergonomicznie niekorzystne i wymagajace
fizycznie, nie zapewnia wymaganej ochrony zdrowia i produktywnosci pracownikow
w dluzszej perspektywie (Gorny 2019; Klimecka-Tatar, Ulewicz, Ingaldi 2023,
s. 1145-1152; Qiu, Li 2023, s. 499-511). Natomiast zastosowanie inteligentnych i au-
tonomicznych systemow produkcyjnych ograniczajacych monotonnos¢ i powtarzal-
nos$¢ czynnosci roboczych przektada si¢ na wigkszg satysfakcje zatrudnionych i mo-
tywacj¢ do prawidlowego wykonywania pracy (Gorny 2021).

17.3. Charakterystyka informacji istotnych w ocenie ryzyka
technicznego przeprowadzanego dla urzadzen stosowanych
w Przemysle 4.0

Warunkiem sprawnego przeprowadzenia oceny ryzyka jest uprzednie pozyskanie
informacji szczeg6towo charakteryzujacych realizowane procesy. Informacje te mu-
szg by¢ kompletne, szczegdtowe i1 wiarygodne oraz dotyczy¢ przebiegu eksploatacji
wyposazenia technicznego. Pozyskiwane informacje muszg umozliwi¢ zidentyfiko-
wanie wystepujacych nieprawidlowos$ci, oszacowanie lub przeprowadzenie ewaluacji
ryzyka, pozwoli¢ dobra¢ wlasciwe rozwigzania zmniejszajace ryzyko oraz wskazac
wytyczne zgodnego z przeznaczeniem uzytkowania maszyn, przy utrzymaniu osig-
gnigtego stanu bezpieczenstwa technicznego.

Kryterium warunkujagcym ich dobor jest zapewnienie skutecznej i adekwatnej do
potrzeb realizacji doskonalenia biezacej dziatalno$ci. Jest to szczegdlnie istotne
w tych obszarach ryzyka, w ktorych prawidtowe zidentyfikowanie nieprawidtowosci
stanowi kluczowy warunek wyeliminowania potencjalnych incydentow.

Adekwatne informacje, konieczne do zapewnienia skutecznej realizacji zadan
poprzez wyeliminowanie sytuacji mogacych prowadzi¢ do powstania strat, obej-
muja niewlasciwe zachowania si¢ operatora oraz dajace si¢ przewidzie¢ nieprawi-
dtowe uzytkowanie wyposazenia technicznego. Konieczne jest uwzglgdnienie moz-
liwosci wspotdziatania cztowieka z obiektem technicznym, poprzez zastosowanie
rozwigzan zapewniajacych bezpieczenstwo i efektywnos¢ wspodlpracy (Gorny
2021). Charakterystyke zakresu informacji koniecznych do uwzglednienia w ocenie
ryzyka, niezbednych do zapewnienia prawidtowego jej przeprowadzenia, wskazano
w tabeli 17.1.
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Tabela 17.1. Zakres informacji wymaganych w ocenie ryzyka

Zakres informacji

Charakterystyka zakresu informacji

— wymagania dotyczace uzytkownikow, determinujace
mozliwo$¢ eksploatacji wyposazenia technicznego

— wymagania dotyczace obiektu technicznego, obejmujace
wszystkie fazy jego uzytkowania

OCtl,liz;lEtl;terystyka — warunki i dziatania podejmowane w celu uzyskania
techniczne mozliwo$ci bezpiecznego uzytkowania obiektu
g0 oraz . . o e
warunkéw jego tec’hn.lcznego. (biezace oraz wynikajace z wczesniejszego
urytkowania doswindezenia) y
— mozliwos$¢ wystapienia potencjalnych zagrozen
i nieprawidlowosci (ucigzliwosci) zwigzanych
z uzytkowaniem urzadzenia technicznego,
w tym zwigzanych ze srodowiskiem jego eksploatacji
— przepisy prawne, obligatoryjne w odniesieniu do
Identyfikacja zastosowanych rozwigzan konstrukcyjnych i warunkow
majacych uzytkowania urzadzen technicznych
zastosowanie — przepisy normatywne, zawierajace fakultatywne
wymagan projektowe wymagania techniczne
prawnych — specyfika rozwigzan technicznych wskazanych do
i normatywnych zastosowania, opartych na doswiadczeniu i dobrej
praktyce inzynierskiej
— dokumentacja przebiegu wypadkow i innych zdarzen
w konsekwencji wadliwego dziatania urzadzen
technicznych
— opisy negatywnego wplywu urzadzen technicznych
Doswiadczenia na operatorow oraz wszystkie inne osoby znajdujace si¢
i wnioski dotyczace w obszarze jego oddziatywania
uzytkowania — potwierdzone doswiadczenie uzytkownikow, zwigzane
(w tym wynikajace z eksploatacjg maszyn i urzadzen technicznych

z obserwacji)

— historia uzytkowania urzadzen technicznych, mogaca
przyczyni¢ si¢ do zapewnienia bezpiecznej ich eksploatacji
— obserwacje dotyczace przebiegu dotychczasowej
eksploatacji, w tym sytuacji odbiegajacych od
pozadanych i zgodnych z wytycznymi eksploatacyjnymi

Wytyczne
ergonomiczne
odnoszace si¢
do uzyskania
mozliwosci
bezpiecznego
uzytkowania

— cechy potencjalnych uzytkownikow urzadzen
technicznych mogace wplywaé na przebieg uzytkowania

— wymagania okreslajace techniczne aspekty
eksploatacyjne, zgodne z potrzebami uzytkownikoéw

— opisy interakcji zachodzacych pomigdzy operatorem
a wyposazaniem technicznym oraz pomigdzy wszystkimi
osobami uczestniczacymi w eksploatacji

— warunki funkcjonowania cztowieka w Srodowisku
eksploatacji wyposazenia technicznego, w tym
ograniczenia powigzane z indywidualnymi cechami
uzytkownikow

Zroédlo: opracowanie wlasne
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Zwrdci¢ nalezy uwage na szczegolne aspekty identyfikacji przyczyn wystepowa-
nia zagrozen, np. gdy dla sprawnej realizacji zadan niezbgdne jest zapewnienie bez-
posredniego kontaktu zatrudnionego z urzadzeniem technicznym. Wytyczne Przemy-
stu 4.0 odnoszace si¢ do petnej automatyzacji i robotyzacji nie zawsze sa mozliwe do
zastosowania, wymagajac uwzglednienia integracji czlowieka i urzadzenia technicz-
nego (Steijn i in. 2023, s. 1-17). W takiej sytuacji konieczne jest odniesienie si¢ do
zasad wspotdziatania z urzadzeniami technicznymi obejmujacymi:

— powigzania wystepujace pomigdzy zatrudnionym a zastosowanymi urzadzeniami
technicznymi, w tym dostosowanie parametroOw pracy urzadzen do adaptacyjnych
mozliwosci pracownikow;

— zapewnienie sprawnego funkcjonowania zatrudnionych w odniesieniu do przy-
dzielonych im zadan;

— ograniczenie potrzeby ingerencji w funkcjonowanie urzadzen technicznych;

— minimalizacj¢ zagrozen (np. poprzez ograniczenie energii oddziatywania) oraz
ograniczenie ucigzliwosci bedacych konsekwencjg negatywnego oddziatywania
urzadzen technicznych na zatrudnionych;

— zastosowanie skutecznych §rodkéw ochronnych eliminujacych lub ograniczajg-
cych mozliwos$¢ oddziatywania zagrozen.

Zapewnienie skutecznego wspoldziatania zatrudnionych z wyposazeniem technicz-
nym wymaga pozyskania informacji adekwatnych do potrzeb. Ich specyfike, uzalez-
niong od usytuowania w petli doskonalenia przebiegu eksploatacji urzadzen technicz-
nych w srodowisku Przemystu 4.0, przedstawiono na rysunku 17.1. Informacje te:

— (1) opisujg wytyczne przebiegu eksploatacji, determinujgce wystgpowanie ryzyka;

— (2) charakteryzuja ryzyko, okreslajace mozliwo$¢ uzytkowania urzadzen technicz-
nych oraz konieczno$¢ podjecia dziatan doskonalacych;

— (3) okreslaja zakres niezbednych do podj¢cia dziatan doskonalgcych;

— (4) opisujg mozliwo$¢ eksploatacji wyposazenia technicznego w warunkach zasto-
sowania dziatan doskonalacych;

— (5) opisujg wptyw Srodowiska eksploatacji (miejsca uzytkowania) na przebieg
uzytkowania maszyn;

— (6) determinuja mozliwos$¢ wspotdziatania z cztowiekiem wlaczonym w strukture
funkcjonowania obiektu technicznego.

Skuteczne przekazanie informacji wymaga zastosowania adekwatnych srodkow
komunikacji. Powszechnie przyjetym rozwigzaniem jest zastosowanie ustrukturyzo-
wanej listy kontrolnej, pozwalajacej zapewni¢ dwukierunkowa wymiang informacji,
co w sposOb znaczacy przyczynia si¢ do podniesienia Swiadomosci sytuacyjnej
(Clark, Stanton, Revell 2019, s. 915-924). Zadanie nalezy traktowac jako szczegodlnie
wazne wowczas, gdy wystepowanie odstepstw od stanu pozadanego moze przyczynié
si¢ do wzrostu liczby niebezpiecznych zdarzen zwigzanych z uzytkowaniem wyposa-
zenia technicznego. Potrzebg taka obja¢ nalezy wszystkie potencjalnie mozliwe
do wystgpienia sytuacje generujace negatywne skutki, w tym sytuacje odbiegajace do
normy, ktore mozna okresli¢ jako prawdopodobne.

Charakterystyke (zakres) informacji niezbednych do pozyskania w celu przepro-
wadzenia oceny ryzyka przedstawiono w tabeli 17.2. Zwroci¢ nalezy uwage, ze
w kazdym z obszarow wystepuje dwukierunkowy przebieg informacji. Oznacza to,
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ze poszczegolne obszary sg ze sobg Scisle powigzane, rownoczes$nie wptywajac na ich
skuteczne funkcjonowanie. Informacje zwrotne pozwalaja oceni¢ skutecznos¢ zasto-
sowanych rozwigzan, ich adekwatnos$¢ oraz okresli¢ potrzebe dalszego doskonalenia.

d $SRODOWISKO
EKSPLOATACITT

CENA RYZYKA EKSPLOATACJA

URZADZEN
TECHNICZNYCH

AKCEPTACTA

RYZYKA PRACOWNIK

=3

WYPOSAZENIE
TECHNICZNE

PODJECIE DZIALAN
DOSKONALACYCH

.

Q-0 -zakres informacji (zobacz: tab. 17.2),

|:> - przeplyw informacji pozwalajacy realizowaé kolejne etapy postgpowania.
==uu) -przeplyw informacji opisujaeych skuteeznosé zastosowanych rozwiazan oraz

identyfikujacych potrzebg dalszego doskonalenia.

Rysunek 17.1. Petla dziatan podejmowanych w celu zapewnienia mozliwosci bezpiecznej
eksploatacji urzgdzen technicznych w srodowisku Przemystu 4.0

Zrédto: opracowanie whasne, uwzgledniajace wytyczne oceny ryzyka wskazane
w PN-EN ISO 120100:2012

Tabela 17.2. Zakres informacji koniecznych do pozyskania w celu przeprowadzenia oceny ryzyka

Kategoria

informacii Szczegolowy zakres pozyskiwanych informacji

— charakterystyka rodzaju wykonywanych prac, w szczeg6Ilnosci mogacych
generowac znaczacy poziom ryzyka

— poziom wyszkolenia, doswiadczenia oraz umiejgtnosci operatorow,
pracownikow utrzymania ruchu oraz osob przeszkalanych i postronnych
mogacych wywiera¢ wplyw na funkcjonowanie wyposazenia technicznego

— sposob i zakres oddzialywania zagrozen na wszystkie osoby zwigzane
z uzytkowaniem urzadzen technicznych

€] — mozliwa do okreslenia $wiadomos$¢ wystgpowania zagrozen, powiagzana ze
sposobem uzytkowania urzadzen

— ograniczenia dotyczace wspotdziatania operatora z urzadzeniem
technicznym, dotyczace np. interfejsow maszyny oraz jej zasilania

— ograniczenia dotyczace uzytkowania urzadzen, uwzglgdniajace sSrodowisko
jego uzytkowania

— wplyw sposobu zachowania si¢ operatora na zapewnienie mozliwosci
bezpiecznej eksploatacji urzadzen technicznych
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Kategoria
informacji

Szczegolowy zakres pozyskiwanych informacji

@

mozliwos$¢ wystapienia sytuacji wymagajacej przeprowadzenia oceny
ryzyka oraz podjecia dziatan adekwatnych do jego poziomu

informacje okreslajace negatywne konsekwencje dla urzadzenia
technicznego i srodowiska jego uzytkowania

prawdopodobienstwo wystapienia zdarzenia generujacego straty oraz dane
okreslajace ciezkos¢ potencjalnej szkody dla 0s6b narazonych
skutecznos¢ zastosowanych rozwigzan ograniczajacych mozliwosé
wystapienia sytuacji generujacych straty

ocena skumulowanego oddziatywania zagrozen (poziomu ryzyka) oraz
synergii konsekwencji

€)

techniczne oraz zwigzane z cztowiekiem mozliwosci uniknigcia
konsekwencji lub ograniczenia potencjalnej szkody dla wszystkich osob
zaangazowanych w uzytkowanie urzadzenia technicznego

potrzeba udoskonalenia stosowanych srodkéw ochronnych powigzana

z oceng skutecznosci dotychczas stosowanych srodkéw zabezpieczajacych
lub potencjalng mozliwoscia wystapienia strat

ocena mozliwosci udaremnienia dziatania lub obejscia dotychczas
stosowanych srodkéw ochronnych i zabezpieczajacych

4

charakterystyka zastosowanych srodkéw ochronnych i ich skutecznosci

w wystepujacych warunkach eksploatacji maszyn

przydatno$¢ potencjalnie stosowanych §rodkdéw ochronnych,
uwzgledniajgca charakter wykonywanych czynnosci roboczych

ocena wplywu zastosowanych rozwigzan bezpieczenstwa na przebieg
eksploatacji urzadzen technicznych

ocena wpltywu warunkow otoczenia na skuteczno$¢ dzialania zabezpieczen
ocena mozliwosci zastosowania réznych, zgodnych (kompatybilnych)

ze sobg $rodkoéw ochrony

©)

zdolno$¢ urzadzenia technicznego do realizacji zalozonych funkcji
czynniki wigzace eksploatowane wyposazenie techniczne ze §rodowiskiem
jego uzytkowania

wytyczne zapewnienia bezpieczenstwa eksploatacji we wszystkich fazach
uzytkowania maszyny

koszty zastosowanych rozwigzan, ich instalacji i potencjalnego demontazu

(6)

swiadomos¢ ryzyka i mozliwosci wystgpienia konsekwencji, bedaca
pochodng dostgpnych informacji eksploatacyjnych

wplyw zastosowanych rozwigzan na przebieg uzytkowania wyposazenia
technicznego

charakterystyka dziatan podjetych we wszystkich obszarach decydujacych
o mozliwosci wiasciwego funkcjonowania urzadzen w srodowisku
eksploatacji

dostepnos¢ informacji dotyczacych uzytkowania maszyn i srodkoéw
zabezpieczajacych, w tym informacje o ryzyku resztkowym
uzyteczno$¢ maszyny, rozumiana jako tatwos¢ uzytkowania

korzysci z zastosowania srodkow ochronnych i wdrozenia dziatan
doskonalagcych

Zrédto: opracowanie wiasne
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17.4. Przyklad: Informacje opisujace mozliwos¢ uzytkowania
urzadzania technicznego w Srodowisku Przemystu 4.0

Ponizszy przyktad odnosi si¢ do sytuacji zwigzanej z eksploatacja robota wspot-
pracujacego. Wskazano charakterystyke zagadnien wplywajacych na przebieg uzyt-
kowania urzadzenia technicznego w srodowisku Przemystu 4.0. Przeprowadzenie
szczegotowej identyfikacji wplywu wymaga odniesienia si¢ do wskaznikow lub in-
nych parametrow (ich wartosci) pozwalajacych w wystarczajacy sposob opisac istote
potencjalnych niezgodnosci i zasadnych do podjecia dziatan doskonalacych.

Robot wspotpracujacy stosowany jest w celu
ufatwienia odbioru wykonanych elementow i ich
pakowania w opakowania transportowe.
Zastosowane rozwigzania techniczne

oraz organizacja pracy eliminuja mozliwo$¢
wystapienia powaznych zagrozen mechanicznych.

Zadaniem pracownika obstugi przebywajacego w bezposredniej blisko$ci urzadzenia jest
nadzorowanie jego pracy, wprowadzanie korekt sterowniczych oraz r¢czne poprawianie
wykonanej pracy. Pracownik wykonujacy prace w bezposrednim kontakcie z urzadzeniem
technicznym narazony jest na zagrozenia mechaniczne, w tym uderzenia przez ruchome
elementy robota wspdlpracujacego.

Potencjalne
zaklocenia
sprawnego
uzytkowania
obiektu
technicznego

— niesprawne zabezpieczenia
ograniczajace mozliwo$¢ wystapienia
urazé6w mechanicznych

— ograniczona przestrzen wykonywania pracy,

wplywajaca na wygode
poruszania si¢ 0s6b zaangazowanych
w obstuge urzadzenia

— nieuwzglednienie w programach
szkolen wszystkich potencjalnie
mogacych wystapi¢ niezgodno$ci /
niedostateczne omdwienie istoty
zagrozen,

— niekompetentne nadzorowanie sposobu
wykonywania pracy, niepozwalajace
na uzyskanie wyczerpujacej informacji
0 wystepujacym potencjalnie
negatywnym oddziatywaniu

— nieczytelny przeplyw informacji
pomiedzy obiektem technicznym
i operatorem

— ocena strat nieuwzgledniajgca
wszystkich aspektéw
wystepowania
nieprawidtowosci

— nieadekwatno$¢ doboru
srodkéw ochrony do potrzeb
wynikajacych z wystepowania
czynnikOw zagrozen

— btedne lub niepene
zidentyfikowanie wymagan
wptywajacych na przyjety
poziom ryzyka akceptowalnego

— nieuwzglednienie lub bigdna
analiza wzajemnych
oddziatywan czynnikow
zagrozen, o r6znym charakterze
oddziatywania
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— bezposrednie oddziatywanie (kontakt)
cztowieka z urzadzeniem technicznym
—umozliwienie wykonywania pracy

— wymiar strat powodowanych
oddziatywaniem wystgpujacych
i potencjalnych zagrozen

— skuteczno$¢ zastosowanych

Warunki wylscznie grzez. nglgzl};cie Izlrzeszkol(.)nel1 $rodkéw ochrony i ocena ich
uwzgledniane OZ? ¥, 00 }1)10w1e nich predyspozycjac rzeczywistego stosowania
w celu zdrowotnye . — wymiar wskaznika ryzyka
zapewnienia | — biezace nadzorowanie sposobu odniesiony do boziomu
wykonywania czynno$ci roboczych y do poziomu
Sprawnego P X uznanego w organizacji
vtk i oraz okre$lenie, na postawie uzyskanych
uzyt ovama informacji, sposobu uzytkowania za akeeptowalny
Oblek.tu d ISP — charakterystyka wzajemnych
technicznego vrzaczema oddziatywan
— zapewnienie sprawnego przeplywu d 8 o
. " . g tyfik h ki
informacji od urzadzenia technicznego Zden yﬁ oWanych czynnxow
do operatora zagrozen (uwzglednienie
synergii konsekwencji)
Kategoria
. .. 1 2
informacji M 2)

— blednie okreslony wplyw — bledna ocena wskaznikow
akceptowalnych zagrozen na mozliwos$é bedacych p(.)ds'tawq ,do
wykonywania obstugi zastosowania $srodkow ochrony,

— nieprzypisanie wlasciwej roli prZYJQti’CgI .y
zabezpieczeniom technicznym Z(;I(IVZg} gdmetiem -

Potencjalne — bledna ocena skutecznosci odcziatywama zagrozen
zaklocenia zastosowanych §rodkow ochrony B nleuwzgledmime ‘Zih

. . . ) zastosowanych srodkow
Sprawnego — niewla$ciwe zidentyfikowana potrzeba ochron Y
uzytkowania zastosowania zabezpieczen }l; lizacii zadas
obicktu — nieprawidtowo wyznaczony wskaznik g?o%l;flfc;f;:s 1zac)l zadatt
technicznego skutecznosci i nienaruszalnosci $rodkdw . lednienic lub

ochrony — nieuwzglednienie lu

. . . niewlasciwe uwzglednienie

— nieuwzglednienie postrzegania przez kompatybilnosci g
izgrli)?loinz};cb}; Zais;gzgl?/anych $rodkow zastosowanych §rodkow

Y “p ochrony
— przyjete warunki akceptowalnos$ci ~ ocena poprawnoscl doboru .
wystepowania zagrozef oraz (przydatnosci) 1 zastosowania
. o $rodko h
zwigzane z nimi zasady Srod owocirony -
wykonywania obstugi — wskazniki skutecznosci
Warunki B . , . srodkoéw ochrony
rzeczywisty wskaznik uzyskiwanego dzi hd .
uwzgledniane poziomu bezpieczenstwa przewidzianyc h N stosI?l(waEla
. ’ . t
w celu o osiagganego poprzez zastosowanie “II{W}{S ghujacych warunkac
Zapewnicnia $rodkow ochrony cksploatacyl
Sprawnego — ocena konieczno$ci wprowadzenia B (r)cenarwp}ywu zastosowa}rTychr \
uzytkowania usprawnien w stosowanych srodkovs./.ochrorn yna mOZI.IWOSC
obiektu érodkach ochrony realizacji zadan produkcyjnych
technicznego i zabezpieczeniach — ocena konsekwencji

_ wskaznik skutecznosci niezastosowania $rodkow
nienaruszalno$ci zastosowanych ochsrtonill'a(ielzgatnych do
srodkéw ochrony wystepuacyeh

zagrozen i ucigzliwo$ci
Kategoria
informacji ) )
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— brak wsrod zatrudnionych
— niepelne zidentyfikowanie wystgpowania §wiadomosci zagrozen
i uwzglednienie wptywu oraz opisujacego go ryzyka
Potencjalne parametrow srodowiska — nieprawidlowo zidentyfikowana
zaktdcenia eksploatacji wyposazenia mozliwos$¢ zastosowania Srodkow
sprawnego technicznego ochrony
uzytkowania — nieuwzglednienie lub niepetne | — brak lub niepetna informacja
obiektu uwzglednienie wszystkich 0 mozliwos$ci zastosowania i potrzebie
technicznego czynnikéw wpltywajacych na stosowania $rodkow ochrony
przebieg uzytkowania — wystepowanie zaklocen w identyfikacji
wyposazenia technicznego utrudnien dla przebiegu wykonywania
pracy
— wplyw uwarunkowan
zewnetrznych
na skutecznos}cl rodk — wytyczne ksztattowania mozliwosci
é:g;tr(;sr:);vanyc Srodkow funkcjonowania zatrudnionego
irealizacj¢ zadan W srodow1.s.k U . .
) produkeyjnych f,:k',sploe.ltacp wyp.osazema.tec.hmcgnego
Warunki ) — zdolnodé funkcionowania — zrodla informacji o zagrozeniach i ryzyku,
uwzgledniane urzadzen technjiczn ch na podstawie ktorych zatrudniony
w celu o irezlizac'i adar Y podejmuje decyzje o mozliwosci
zapewnienia roduke J.n ch wykonywania zadan produkcyjnych
Sprawnego SV uz sk?\J;v a};l ch warunkach | ~ informacje o potencjalnych dziataniach
uzytkowama ich eis loataZ'i zmniejszajacych zagrozenia
oblek.tu tP ) h oraz skuteczno$¢ ich zastosowania
technicznego - ocenﬁt 'manS(iwyc . — ocena wptyw zastosowanych $rodkéw
erggkéwoiﬁgziwama ochrony na przejbieg wykonywania'
(w tym wplywu zadaﬁ.produkcyjnych oraz korzysci
na zwickszenie uzyskiwanych dla zatrudnionego
finansowych obciagzen
przebiegu produkcji)

Kategoria

informacji ©) ©)

Podsumowanie

Inteligentne systemy identyfikacji nieprawidlowosci umozliwiaja monitorowanie
stanu zgodnosci z wymaganiami odnoszacymi si¢ do warunkow eksploatacji urzadzen
technicznych. Uzyskiwane dane i informacje pozwalaja na biezace podejmowanie de-
cyzji wlasciwych i adekwatnych do potrzeb. Jest to konieczny warunek sprawnego
uzytkowania urzadzen technicznych stosowanych w Przemysle 4.0.

Wymaganie to nalezy traktowac jako wazny aspekt realizacji przedsigwzig¢ po-
zwalajacych skutecznie uzytkowaé urzadzenia techniczne, dostosowujac je do bieza-
cych potrzeb eksploatacyjnych. Przyja¢ nalezy, ze pozyskanie informacji jest nie-
zbedne dla zapewnienia wiasciwego funkcjonowania obiektu technicznego oraz
realizacji zadan zwigzanych z utrzymaniem ruchu. Zakres i charakterystyka informa-
cji musza dawaé¢ mozliwo$¢ uzyskania warunkéw eksploatacji zgodnych z potrzebami
zatrudnionych i niezbednych do zapewnienia sprawnego funkcjonowania wyposazenia
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technicznego Podczas doboru rozwigzan kluczowe jest skupienie si¢ na indywidual-
nych réznicach pozwalajacych wzmocni¢ mozliwos¢ eksploatacji. W dziataniach tych
niezbedne jest uwzglednienie zaklocen zwigzanych ze sposobem oraz srodowiskiem
realizacji zadan, w tym srodowiskiem wptywajacym na przebieg eksploatacji.
Uwzgledniajac wymagania regulacji technicznych oraz wytyczne wskazujace wia-
Sciwy przebieg eksploatacji, nalezy uzna¢, ze dobér dziatan powinien zosta¢ oparty na
wynikach oceny ryzyka. Skuteczne przeprowadzenie oceny ryzyka wymaga posiadania
nie tylko biezacych informacji, ale réwniez zapewnienia mozliwosci analizy ich zmian
zachodzacych w catym zatozonym okresie uzytkowania urzadzenia. W tym celu mozna
wykorzysta¢ informacje pochodzace z dostepnych baz danych, wymagan technicznych
1 wynikow badan. Warunkiem koniecznym ich zastosowania jest pewno$¢ i prawidlo-
wosc¢ informacji. Informacje opisujace problem w sposob niepetny lub falszywy moga
powodowac podjecie btgdnych decyzji prowadzacych do zwigkszenia wymiaru strat.
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Rozdzial 18

CYFRYZACJA PROCESOW ORGANIZACYJNEGO
UCZENIA SIE

Leszek Panasiewicz!

Politechnika Lubelska'
Wydzial Zarzadzania

Wprowadzenie

Transformacja cyfrowa przeobraza kazdy poziom funkcjonowania gospodarek
1 spoteczenstw w sposob szybki, radykalny, systemowy i nieodwracalny. G. Vial zde-
finiowat t¢ forme transformacji jako proces, ktorego celem jest ulepszenie podmiotu
poprzez wywotanie znaczacych zmian w jego wlasciwosciach dzigki potaczeniu tech-
nologii informacyjnych, obliczeniowych, komunikacyjnych i tacznosci (Vial 2019,
s. 118). Ogodlnikowos¢ tej definicji wynika z tempa zmian i wcigz rosngcego
bogactwa natywnych technologii cyfrowych (Dorner, Rundel 2021, s. 63). Jednak
prezentowane w literaturze przedmiotu poglady oraz definicje pojgcia transformacji
cyfrowej (Vial 2019, s. 120-121) daja mozliwos¢ identyfikacji jej gtownych osi. Sa
nimi: (1) usprawnianie istniejgcych procesow, (2) rozwijanie nowych form dziatania
w pehi wykorzystujacych rozwigzania cyfrowe, (3) redefiniowanie logiki biznesowej
poprzez akcentowanie roli technologii cyfrowe;.

Cel niniejszego rozdzialu stanowi analiza wptywu transformacji cyfrowej na pro-
cesy organizacyjnego uczenia si¢ (organizational learning — OL), czyli procesy
zmiany, rozwoju badz doskonalenia organizacji dzi¢gki wykorzystaniu wiedzy ptyna-
cej z zakumulowanych doswiadczen indywidualnych pracownikoéw oraz zespotow
pracowniczych. Koncepcja rozpatrywanego przedmiotu cyfryzacji — organizacyjnego
uczenia si¢ — zostala zaczerpni¢ta z pracy Organizational learning Ch. Argyrisa
1 D.A. Schona (1978), ktdra stanowila pierwszy cato$ciowy i usystematyzowany wy-
ktad tej tematyki (Easterby-Smith, Lyles 2011, s. 11). Celem tego zabiegu byto zwro-
cenie szczegdlnej uwagi na cyfryzacje proceséw wskazanych jako kluczowe — funda-
mentalne dla calej teorii — w jej pierwotnym i oryginalnym rozumieniu.

Opracowanie nawigzuje rowniez do dyskusji towarzyszacych zmianom znaczenia
pojecia organizacyjnego uczenia si¢, bedacych konsekwencjami z jednej strony
rozwoju technologicznego, z drugiej zas adaptacji tej teorii w wielu koncepcjach za-
rzadzania, ktore, wpisujac ja w sobie wiasciwy kontekst, nieco ja modyfikowaly. Wy-
mieni¢ tu mozna teorie innowacji, zdolnosci dynamicznych, tworczo$ci organizacyj-
nej czy tez, w szczegdlnosci, koncepcje z zakresu zarzadzania wiedzg. Jako przyktad
moze postuzy¢ wpltyw rozwoju technologii cyfrowych na OL. W latach 90., wraz

! dr inz., e-mail: 1.panasiewicz@pollub.pl, ORCID: 0000-0001-5836-6783
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z rozwojem koncepcji zarzadzania wiedzg, coraz wigkszg uwage skupiano na proce-
sach wiedzy jawnej, opartych na IT. W 1999 roku zakwestionowano tendencj¢ do
technicyzacji organizacyjnego uczenia si¢, akcentujac kluczowa rolg, jaka graja
w nim sieci procesOw spotecznej wymiany wiedzy (Easterby-Smith, Lyles 2011,
s. 14). W odpowiedzi (McAfee, 2006, s. 144) wskazano sieci spotecznosciowe jako
wsparcie technologiczne dla tych proceséw. Aktualny rozwdj IT siega daleko poza
wsparcie dla swobodnych interakcji migdzyludzkich, bowiem napg¢dzana postepem
technologicznym radykalna zmiana zachowan dotyczy wielu obszarow ludzkiej
aktywnosci. Jednym z nich jest indywidualne uczenie si¢, stanowigce czynnik dyna-
mizujacy proces organizacyjnego uczenia si¢ (Cangelosi, Dill 1965, s. 196) czy nawet
jego nieodzowny warunek (Argyris, Schon 1978, s. 20). Sa tez aktywnosci, ktore
transformacji cyfrowej poddaja si¢ wolniej — jak na przyktad tworczos$¢?, rOwniez sta-
nowigca komponent OL.

Rezultaty zawartej w niniejszym rozdziale teoretycznej analizy cyfryzacji proce-
SOW organizacyjnego uczenia si¢ moga wskaza¢ mozliwosci zwigkszenia efektywno-
$ci wdrazania strategii cyfrowej transformacji przedsigbiorstw, ze szczegdlnym
uwzglednieniem problematyki zmian, innowacyjnosci i rozwoju cyfrowych organiza-
cji w cyfrowej gospodarce. Im glebsze zrozumienie specyfiki cyfrowego uczenia sig,
komunikacji, a takze wspotpracy i komunikacji w grupach i zespotach, tym wigksza
mozliwos¢ wykorzystania potencjatu cyfryzacji w procesach organizacyjnego ucze-
nia si¢, kreatywnosci, podejmowania decyzji oraz zmiany organizacyjnej.

18.1. Organizacyjne uczenie sie

Poj¢cie organizacyjnego uczenia si¢ pojawito si¢ w literaturze w 1963 roku jako
nazwa procesu adaptacji firmy do jej otoczenia (Cyert, March 1963, s. 84). Istotny roz-
woj koncepcji dokonat si¢ za sprawg Ch. Argyrisa i D.A. Schona, ktérzy w 1978 roku
przedstawili cato§ciowa 1 spdjna koncepcje uczenia si¢ organizacji. Autorzy ci stwier-
dzaja, ze wprawdzie pojecie ,,organizacyjnego uczenia si¢” ma charakter metafo-
ryczny (Argyris, Schon 1978, s. 11), lecz wskazuje na realne zjawisko organizacyjne,
wyrdzniajace si¢ nastepujacym zestawem cech:

1. Zaobserwowane przez pracownikow odchylenia dziatania organizacji staly sig
punktem wyjscia do wnikliwej analizy tak praktyk organizacyjnych, jak i lezacych

u ich podstaw strategii, zatozen i wyobrazen, czyli mentalnych reprezentacji dzia-

tania zorganizowanego®.

2 ChatGPT w odpowiedzi na pytanie ,,Czy sztuczna inteligencja lub inne technologie cyfrowe potrafig
tworzy¢?” udzielito odpowiedzi twierdzacej, uzupelniajac ja jednak nast¢pujacym zastrzezeniem: ,,(...)
obecnie sztuczna inteligencja i inne technologie cyfrowe nie sa w stanie zastapi¢ ludzkiego tworczego
mys$lenia i wrazliwosci artystycznej. Wciaz to ludzie maja unikalng zdolno$¢ do wyrazania emocji i idei
poprzez swoje dzieta sztuki, a sztuczna inteligencja moze jedynie nasladowac i pomagaé w tworzeniu”.
(chat.openai.com/chat, dostep: 16.01.2023).

3 Mapy, obrazy i zalozenia stanowig elementy theory-in-use, czyli subiektywnej, mentalnej reprezentacji
sytuacji organizacyjnej stanowigcej podstawe decyzji i dziatan jednostek w sytuacji dzialania zorganizo-
wanego. Deklarowane (werbalizowane) uzasadnienia dzialania okre§lane jest mianem espoused theory —
r6znej od theory-in-use (Argyris, Schon 1978, s. 20).
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2. Whnioski z analiz prowadzg do modyfikacji (aktualizacji) map, obrazoéw i zatozen
ksztattujacych zachowania organizacyjne pracownikow.

3. Stopien upowszechnienia tych map, obrazéw i zalozen jest na tyle duzy, ze ich
obecno$¢ w organizacji i wptyw na zachowania pracownikoOw sa niezagrozone
odejsciami tych pracownikow. Podejmowane sg tez dziatania stuzace przekazywa-
niu wspolnych mentalnych reprezentacji nowym pracownikom, a takze angazowa-
niu ich w dynamike ich zmian.

Idea OL zyskata szeroka popularnos¢ w latach 90. za sprawg publikacji P. Senge,
a takze rosngcej popularnosci koncepcji zarzgdzania wiedzg. Tym samym lata 90. to
okres zarowno popularyzacji pojecia ,,organizacyjnego uczenia si¢”, jak i dwutorowej
zmiany jego znaczenia. Zmiana objeta zarowno zrodlo wiedzy, jak i jej charakter.

W wymiarze zrodta wiedzy pierwotne rozumienie OL skupialo si¢ na aktualizacji
posiadanej wiedzy. Poczatkiem uczenia mial by¢ moment wykrycia przez jednostke
rozbieznos$ci migdzy oczekiwanym a faktycznie uzyskanym rezultatem dziatania.
Zaistnienie takiej rozbieznosci swiadczy¢ mialo o lukach w mentalnej reprezentacji
(modelu) organizacji, stanowiacej narzedzie pozwalajace pracownikowi rozumiec
zdarzenia sktadajace si¢ na zycie organizacji, a takze ksztalttowa¢ swoje zachowania.
Zmiana polega na utozsamieniu OL z procesem pozyskiwania wiedzy z otoczenia,
czyli komponentu systemu zarzadzania wiedzg. Teoretyczna podstawa takiej interpre-
tacji zaproponowana zostala przez G.P. Hubera (1991, s. 90). W swoim opracowaniu
przedstawit autorski model procesd6w uczenia si¢, wyrdzniajacy cztery gldwne pro-
cesy: pozyskiwanie wiedzy, dystrybucj¢ informacji, interpretacj¢ informacji oraz pa-
mi¢é organizacyjng. Dekompozycja tych procesdw, na prostsze procesy nizszego
szczebla, pozwolila wskaza¢ mozliwosci technologicznego wsparcia ich przebiegu.

Zmiana w wymiarze charakteru wiedzy istotnej dla praktyki OL rysuje si¢ naste-
pujaco: Ch. Argyris i D.A. Schon lokalizowali istotng wiedze w ludzkim umysle oraz
we wspolnocie mentalnej grupy wspotpracownikow. Jest to wspolnota doswiadczen,
warto$ci 1 pogladow stanowiacych rezultat wspoéldziatania w procesach organizacyj-
nego uczenia si¢. Za kluczowa uznawana wiec byta wiedza wewnatrzorganizacyjna
o charakterze subiektywnym. Lata 90. to okres rozwoju Internetu i mozliwos$ci uzy-
skiwania natychmiastowego dostgpu do zewngtrznych repozytoriow wiedzy. Jak
wezesniej wspomniano, w tym okresie fraza ,,uczenie si¢” uzywana w konteks$cie or-
ganizacyjnym zaczeta by¢ kojarzona z pozyskiwaniem wiedzy z szerokiego spektrum
zrddet spoza organizacji. Wsérdd nich, dzieki tatwosci i szybkos$ci dostepu do tresci,
szybko rosto znaczenie Internetu. Sprawito to, ze za wiedzg zaczety by¢ uznawane
przyciete do wymagan prezentacji w sieci fragmenty wiedzy jawnej, zdekontekstua-
lizowanej, cho¢ spelniajacej pewne przyjete ad hoc kryteria wiarygodnosci.

Dalsza analiza oryginalnej koncepcji OL pozwala wyrdznic trzy grupy procesow,
ktorych dynamika oraz wzajemne interakcje sktadaja si¢ na praktyke organizacyjnego
uczenia sig. Sg to:

1. Praktyki indywidualnego uczenia si¢. Przebieg tych ztozonych procesow zalezy
od panujacych w organizacji zwyczajow, a takze zdolnosci, podej$¢ i nawykow
poszczegdlnych pracownikow, zwigzanych z poszukiwaniem wiedzy i informacji.

2. Praktyki komunikacji ze wspotpracownikami, ze szczegdlnym uwzglgdnieniem
zwyczajow w zakresie dzielenia si¢ wiedza.
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3. Realizowane indywidualnie badz zespotowo, kreatywne w swej naturze, praktyki
tworzenia i negocjacji znaczen oraz pomystow zmian, szczegodlnie istotnych w re-
alizacji drugiej petli uczenia sie.

Procesy te maja swoja strukture, ktorag mozna opisa¢é dwoma wymiarami:

1. Wymiar podmiotu, ktory pozwala rozr6zni¢ dziatania (a) indywidualne i (b) zespo-
fowe.

2. Charakter aktywnosci, dzigki ktoremu mozna rozr6znic (a) stosunkowo proste pro-
cesy przetwarzania informacji i danych, polegajace na ich przesylaniu, gromadze-
niu i wyszukiwaniu, oraz (b) procesy ztozone, obejmujace zlozone operacje jak
interpretacja i reinterpretacja informacji, a takze ich tworcze przeksztatcanie.
Identyfikacja tych wymiaréw pozwala doprecyzowac klasyfikacje procesow OL,

umozliwiajac wyroznienie czterech ich klas:

l.a. Operacje wyszukiwania, gromadzenia i klasyfikacji informacji realizowane indy-

widualnie.

2.a. Wspolpraca i wspotdziatanie w zespole w zakresie, komunikacji, zdobywania,
przechowywania i wzajemnego udostepniania wiedzy i informacji.

1.b. Operacje angazujace wyobrazni¢ i kreatywno$¢, wykorzystujace wiedze¢ i do-
swiadczenie w procesach wnioskowania, interpretowania i kreowania rozwigzan,
indywidualna praca tworcza.

2.b. Zespotowa praca o charakterze tworczym. Wspdltworzenie nowych interpretacji
sytuacji i zdarzen oraz pomystow dziatan i rozwigzan.

18.2. Cyfryzacja

Istota cyfryzacji jest zamiana sygnatéw analogowych na cyfrowe (Schreckling,
Steiger 2017, s. 5; Kergel, Heidkamp-Kergel 2020, s. 40). Radykalizm technologiczny
tej zmiany idzie w parze z zasiegiem i szybkoscig zmian, ktore (Oswald, Kleimeier
2017, s.23):

- wywieraja wplyw na zmiany w zachowaniu, postawach i oczekiwaniach ludzi;

- obejmuja procesy pracy, produkty i ustugi oraz modele biznesu;

- majg duzy i zréznicowany wptyw na catg gospodarke, generujac nadzwyczajne
mozliwosci 1 znaczace wyzwania dla przedsigbiorstw;

- sprawiaja, ze przejscie do biznesu cyfrowego jest koniecznoscig dla wszystkich
firm we wszystkich branzach i regionach;

- bezposrednio przektadajg na kierunki cyfryzacji wymiary dziatalno$ci biznesowej
takie jak przywodztwo, strategia, modele biznesowe, procesy, struktura, ludzie

i ich umiejetnosci, kultura, technologia i inne.

Cyfryzacja prowadzi réwniez do istotnych zmian modeli zachowania cztonkow
organizacji. Rozwoj technologii sieciowych pozwolit zmieni¢ sposob ksztaltowania
pracy zespotowej, wpltywajac tez na sposob petnienia funkcji przywddczych (Kowch
2021, s. 145; Elkordy, lovinelli 2021, s. 208). Dialogiczna (Isaacs 2009, s. 28-30) na-
tura organizacyjnego uczenia si¢ znajduje swoje wsparcie w rozwigzaniach z zakresu
zarzadzania wiedzg (O’Dell, Hubert 2011, s. 61). Celem badan wspotpracy zachodza-
cej w zespotach komunikujgcych si¢ za pomocg sieci jest szukanie mozliwosci
wzmocnienia ich potencjatu formalnego i nieformalnego uczenia si¢ oraz podejmowania

229



Leszek Panasiewicz

decyzji (Bardo i in. 2017, s. 731; Entschew 2021, s. 725). Wymiar aktywnosci dotyczy

zachowan informacyjnych o zréznicowanej zlozonosci, zmieniajacej si¢ od prostych

operacji wyszukiwania badz klasyfikowania po operacje, ktorych istotg jest tworczosc.

Zestawienie logiki cyfryzacji ze specyfika OL prowadzi do nastepujacych wnioskow:

1. Organizacyjne uczenie si¢ nie stanowi jednej z osi cyfryzacji procesow bizneso-
wych, w zwigzku z czym nie nalezy spodziewac si¢ zdefiniowania spdjnej strategii
cyfryzacji w tym zakresie. Cyfryzacja OL stanowi¢ bedzie rezultat nakladania si¢ na
siebie rezultatow cyfryzacji poszczegdlnych wymiaréw dziatalno$ci biznesowe;.

2. Wniosek o réznorodnosci przebiegéw cyfryzacji poszczegdlnych procesow OL
wysnu¢ mozna rowniez z ich znaczgcego zroznicowania, determinujgcego zakres,
tempo i sposob ich transformacji.

3. Aktualne technologie, ze szczegolnym uwzglednieniem Al, oferuja potencjat,
ktéry moze doprowadzi¢ do radykalnej zmiany struktury proceséw OL.

4. Na cyfryzacj¢ procesow organizacyjnych naktadaja si¢ prywatne doswiadczenia
i preferencje pracownikow, sktadajace si¢ na ich osobiste modele uczestniczenia
i wykorzystania srodowisk cyfrowych we wszelkich aktywnos$ciach.

W kontek$cie cyfryzacji glebszej analizy wymaga¢ moga dwa komponenty orga-
nizacyjnego uczenia sig:

1. Indywidualne uczenie si¢, dziedzina gieboko przeobrazona na skutek transforma-
cji cyfrowej, a jednoczesnie istotny sktadnik OL. To indywidualna wiedza pozwala
rozumie¢, nazywacé, interpretowaé sytuacje organizacyjne, a takze ksztattuje wraz-
liwo$¢ poznawcza i wnikliwo$¢ — cechy zwigkszajace zdolnos¢ jednostki do iden-
tyfikacji niezgodnos$ci modelu mentalnego i rzeczywistosci oraz zaangazowanie
w wyjasnienie tych rozbiezno$ci. Pomaga rowniez sprawniej komunikowac si¢
1 wspotpracowaé w zespole.

2. Kreatywno$¢, czyli rdzeniowy proces organizacyjnego uczenia sig, ktorego cyfry-
zacja realizowana jest poprzez integracj¢ wielu réznorodnych strategii cyfrowego
wsparcia dla kreatywnosci oraz technik emulujacych mentalne procesy o charak-
terze tworczym, lecz w swej istocie wciaz jeszcze niecyfrowa.

18.3. Indywidualne uczenie sie

Indywidualne uczenie si¢ stanowi nieodzowny warunek organizacyjnego uczenia
sie (Argyris, Schon 1978, s. 20), a na przestrzeni ostatniej dekady dostepne dla jed-
nostki mozliwo$ci rozwoju wiedzy i umiej¢tnosci zmienity si¢ w stopniu wigkszym
niz przez cale ostatnie tysiaclecie (Jagannathan 2011, s. 17).

Rozwoj gospodarczy to rowniez rosnacy poziom wymagan wobec pracownikow
firm 1 instytucji, a takze coraz szybsze tempo dezaktualizacji posiadanych umiej¢tno-
$ci. Natomiast rozwdj Internetu umozliwit dostgp do zasobéw wiedzy i informacji,
wydatnie redukujac trzy podstawowe bariery: kosztow dostepu, czasu oczekiwania na
uzyskanie poszukiwanej tresci i fizycznej odleglosci migdzy materialnym zapisem tej
tre$ci a zainteresowanym. Ten zespot warunkow doprowadzit do radykalnej zmiany
sposobow indywidualnego uczenia si¢. Charakterystyczne cechy nowego podejscia
w tym zakresie to:
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. Uczenie si¢ przez cale zycie, czyli nowa wizja edukacji, powstata dzigki natoZeniu
si¢ nowych wymogoéw wobec sity roboczej (Dede 2020, s. 4) i bezproblemowe;j
dostepnosci tresci dzigki Internetowi (Jagannathan 2021, s. 26).

. Rozwdj nowych podejs¢ do uczenia sie. Wzrost popularnosci sieci w roznych kre-
gach odbiorcow szedt w parze z poszerzeniem oraz poglgbieniem asortymentu pro-
duktéw informacyjnych przez dostawcow tresci. Te 1 szereg innych zmian wywo-
fanych przez dynamiczny rozwoj sieci doprowadzit do zmian w wielu sferach
zycia, nadajac relacji osoby i otoczenia charakter relacji klienta i hipermarketu.
Oznacza to wolno$¢ wyboru, indywidualizm i poczucie kontroli (Ridderstréle,
Nordstrom 2003, s. 34).

. Podmiotowo$¢ i cyfrowos$¢. Obecnie osoby uczace si¢ sg bardziej samodzielne
i aktywne w procesach poszukiwania informacji wiedzy oraz rozwoju umiejetno-
$ci (Jagannathan 2021, s. 29). Moga w bardzo samodzielny sposob projektowac
$ciezki rozwoju wiedzy i kompetencji, bowiem edukacja online taczy niska cene,
dostepnosc 1 wysoka jakos¢. Nauka w sieci nie tylko uzupetnia czy zastepuje tra-
dycyjne instytucje edukacyjne, ale takze utatwia korzystanie z ich ustug. Dzigki
temu rozwijaja si¢ wysoce zindywidualizowane strategie mieszanego uczenia si¢
(Jagannathan 2021, s. 23), wykorzystujace wiedze z wielu zrodet. Pelne uczestnic-
two w procesie uczenia si¢ to nie tylko korzystanie przez uczestnika z wiedzy udo-
stepnionej w sieci, ale tez udostgpnianie w niej swojej wiedzy i do§wiadczen.
Dzigki tym praktykom dynamicznie rozwija si¢ oparty na sieci, zdecentralizowany
model uczenia si¢, okreslany mianem modelu kolektywistycznego, gdzie uczenie
si¢ polega na wspotdziataniu osob zainteresowanych, dzieleniu si¢ wiedza i mik-
sowaniu dostgpnych tresci z wykorzystaniem infrastruktury oraz zasobow sieci
(Sahin, 2012, s. 442).

. Ztozonos$¢ uczenia si¢. Industrialny model przygotowania do zawodu, ktérego
kontynuacj¢ stanowilo przede wszystkim zdobywanie do$wiadczenia zawodo-
wego, ulegt catkowitej zmianie. Proces uczenia si¢ taczacy podmiotowe, zaanga-
zowane uczenie sie¢, intensywnos$¢ i dtugotrwatosc jest realizowany w warunkach
coraz szybszych zmian otoczenia. Sprawia to, ze elementem procesu uczenia si¢
staje si¢ rowniez konieczno$¢ zapominania — oduczania si¢ umiejetnosci, rezygna-
cji z wyuczonych podejs¢ i sposobow dziatania, ktore ulegly dezaktualizacji.
Rezygnacja z regularnie powtarzanych i dzigki temu zautomatyzowanych praktyk
jest zadaniem trudnym (Neal i in. 2011, s. 1428). Umiejetno$¢ dokonywania tej
zmiany, czyli elastycznos$¢ zachowan, jest znaczaca sktadowa aktualnych kompe-
tencji w zakresie uczenia sig.

. Banki sieciowe. Rozwoj technologii internetowych stat si¢ — od pewnego mementu
i w pewnym zakresie — odwrotem od wolno$ci (Kergel, Heidkamp-Kergel 2020,
s. 39). Jednym z jego przejawdw jest zjawisko banki informacyjnej, stanowiace
rezultat zastosowania mechanizmow $ledzacych aktywno$¢ uzytkownika sieci.
Algorytmy ucza si¢ warto$ciowac tresci z perspektywy zainteresowan uzytkow-
nika, a nastgpnie podsuwaja mu te wybrane przez siebie (Kergel, Heidkamp-
-Kergel 2020, s. 44). Spdjnos¢ i cigglos¢ automatycznie generowanej narracji
moze przenies¢ jej odbiorce w $wiat odrealniony — banke (Han 2015, s. 42).
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6. Nowe mozliwosci indywidualnego uczenia si¢ to potencjal, ktéry powinien by¢
wlasciwie zarzadzany poprzez spojne oddziatywanie systemoéw zarzadzania per-
sonelem oraz zarzadzania wiedzg. Nowe mozliwosci i modele uczenia si¢ pozwa-
lajag na w petni niezalezne dziatania uczacych sie. Samodzielno$¢ edukacyjna pra-
cownikow moze sprawiaé, ze ich cele edukacyjne beda rozne od zalozen i celow
rozwojowych strategii HR zatrudniajacych ich firm. Niedostateczna obecno$é¢
przedsigbiorstwa w ksztattowaniu praktyk uczenia si¢ realizowanych na poziomie
indywidualnym moze utrudni¢ wspoéldziatanie i dzielenie si¢ wiedzg w organiza-
cji. Powodem trudno$ci moze by¢ pojawianie si¢ odmiennych sposobow interpre-
towania rzeczywisto$ci przez wspotpracownikéw (Huber 1991, s. 90).

18.4. Kreatywnos¢

Kreatywnos$¢ stanowi istote organizacyjnego uczenia si¢ (Kazanjian, Drazin 2012,
s. 549; Argyris, Schon 1976, s. 26). Generowanie nowych pomystow jest przy tym
rozumiane jako funkcja proceséw wiedzy. Tradycyjnie rozumiana kreatywno$¢ w or-
ganizacjach to domena 0s6b i zespotow, jednak obecnie potrzeby firm konkurujgcych
w warunkach gospodarki opartej na wiedzy, innowacjach i kreatywnosci idg dalej —
potrzebne s3 rozwiagzania nadajace calej organizacji walor kreatywnosci. Znany jest
szereg rozwigzan tego typu, takich jak:

— dwurgczna struktura organizacyjna,

— praca oparta na zespolach projektowych,

— kultura organizacyjna wspierajgca postawy tworcze,

— sprzyjajace kreatywnosci praktyki przywodztwa organizacyjnego,

— podejscie projektowe i1 procesowe,

— systemy i praktyki zarzadzania wiedza.

Tym samym poszukiwanie rozwigzan wspierajacych tak istotng obecnie zdolnosé
firm do kreowania i asymilacji rozwigzan innowacyjnych stanowi trzeci, po indywi-
dualnym i zespotowym, poziom kreatywnos$ci oraz organizacyjnego uczenia sig.
Kazde z wymienionych rozwigzan moze by¢ obecne rowniez w realiach cyfrowej
organizacji 1 wcigz zapewnia¢ systemowe wsparcie dla procesOw organizacyjnego
uczenia si¢. Ze wzgledu na zrdéznicowany charakter tych rozwigzan, tempo, zakres
oraz efektywnos$¢ ich cyfryzacji beda zréznicowane. Zakres zadan realizowanych
przez ten poziom obejmuje:

- ksztaltowanie zintegrowanej architektury procesow wiedzy;

- zapewnianie warunkow kompetencyjnych, organizacyjnych i infrastrukturalnych
pozwalajacych na szybka adaptacj¢ nowych technologii oraz wspierajacych krea-
tywno$¢ indywidualng i zespotowa;

- propagowanie postaw i zachowan, ktore wspierajg praktyki dziatania sprzyjajace
pelnemu wykorzystaniu mozliwosci aktualnej technologii.

Podsumowanie
W niniejszym rozdziale problematyka cyfryzacji organizacyjnego uczenia si¢ zo-

stata omowiona na podstawie pozycji definiujacej to pojecie dla nauk o zarzadzaniu,
czyli pracy Ch. Argyrisa i D.A. Schona opublikowanej w 1978 roku. Powodem tej

232



18. Cyfryzacja proceséw organizacyjnego uczenia sig

decyzji byto dazenie do skupienia si¢ na kluczowych procesach oryginalnej koncepcji

organizacyjnego uczenia si¢, jeszcze sprzed lat 90., gdy rozpoczat si¢ dynamiczny

rozwdj teorii wymieniajacych OL jako swoj istotny komponent, lecz jednoczesnie
nieco zmieniajacych jego znaczenie.

Jak przypomniano, organizacyjne uczenie si¢ wyjasniane byto jako dziatanie wie-
lopoziomowe, dajace organizacji zdolnos¢ efektywnosci dziatania zard6wno poprzez
doskonalenie stosowanych praktyk, jak i ich odrzucenie i wykreowanie badz wdroze-
nie zupetnie nowych. Dzialania te bazowaly na jednostkach i zespotach angazujacych
swoja wiedze 1 doswiadczenie w procesy interpretacji sytuacji i kreowania rozwigzan
majacych te sytuacje udoskonali¢ wg jednej z dwoch gtownych strategii odpowiada-
jacych petlom uczenia sie. Nowe obszary poszukiwan mozliwosci doskonalenia orga-
nizacji, uczynienia ich bardziej elastycznymi, zwinnymi i nowatorskimi, pozwolily
W nowy sposob spojrze¢ na organizacyjne uczenia si¢ w jego pierwotnym, oryginal-
nym zamysle. Szczegdlna uwaga zwrocona zostata na mozliwos$ci cyfryzacji rdzenio-
wych procesow OL, bowiem to wlasdnie cyfryzacja stala si¢ wektorem rozwoju wspot-
czesnego zarzadzania i platforma realizacji szerokiej gamy proceséw informacyjnych
— od prostego przetwarzanie danych po wsparcie dla zaawansowanych proceséw po-
znawczych, w tym procesow kreatywnych. Jako najwazniejsze kierunki doskonalenia
tych procesow wskaza¢ mozna:

1. Koncentracj¢ na wiedzy jawnej. Strumienie wiedzy powinny by¢ mozliwe do za-
rejestrowania i zautomatyzowanej analizy semantycznej.

2. Rozwoj rozwigzan sktadajacych si¢ na najwyzszy, organizacyjny poziom uczenia
si¢. Obecnos¢ tego poziomu, jego obserwowalno$¢ i namacalnos$¢, rozwija si¢
wraz z rozwojem teorii zarzadzania, umozliwiajacym nazywanie i pomiar coraz
subtelniejszych proceséw organizacyjnych oraz ich wzajemnych relacji i wspotza-
leznosci. Ten poziom stanowil bedzie — w sensie strukturalnym — obszar aplikacji
oraz poszukiwania synergii nowych koncepcji, metod oraz technologii, natomiast
w sensie funkcjonalnym — generator kontekstu organizacyjnego sprzyjajacego za-
angazowaniu i kreatywnosci pracownikow i menedzerow.

3. Wzrost znaczenia indywidualnych umiejetnosci ze szczegdlnym uwzglednieniem
umiej¢tnosci uczenia si¢ w paradygmacie uczenia si¢ przez cale zycie, czyli obej-
mujgcego umiejetno$¢ oduczania si¢ okreslonych wzorcoOw zachowan oraz reorga-
nizowania swojego do$§wiadczenia i wiedzy przy uzyciu nowych czy nowszych
poje¢ 1 koncepcji, nie tyle uzupetniajacych, co zastepujacych wezesniejsze.

4. Wsparcie dla systemowego, aktywnego wdrazania technologii cyfrowych na kaz-
dym poziomie i w kazdym aspekcie dziatania organizacji.
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